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Expansiunea fenomenelor de propagare a stirilor si informatiilor false, precum si de simulare
a sustinerii publice pentru o idee cu ajutorul robotilor automatizati constituie vulnerabilitati
ale climatului de integritate aferent campaniilor electorale care urmeaza sa se desfasoare in
anul 2024.

Astfel, Autoritatea Electorala Permanentd, in lumina atributiilor sale privind implementarea
de programe de informare si educare a alegatorilor asupra sistemului electoral romanesc si
asupra respectdrii deontologiei electorale, a elaborat prezentul ghid care trateaza
recomandari minimale pentru identificarea si combaterea efectelor stirilor/informatiilor false,
verificarea veridicitatii surselor de informare si promovarea unui climat de etica in contextul
desfasurarii campaniilor electorale.

SCOPUL SI EFECTELE DEZINFORMARII

Dezinformarea, ca instrument de influentare a opiniei si comportamentului alegatorilor, este
utilizata cu scopul de a distorsiona perceptia electoratului sau pentru a crea un nou curent de
opinie care genereaza confuzie privind calitatea proceselor electorale, subminand democratia
si libertatea.

Adesea, dezinformarea implica utilizarea de conturi automatizate digitale pentru astroturfing,
dezvoltarea unor retele de urmaritori falsi, crearea unor videoclipuri care au continut fals sau
manipulatoriu, promovarea publicitatii directionate (targetatd), trolling organizat, meme-uri
(elemente vizuale cu text de impact asociat) sau alte asemenea instrumente.

Accentul, in cazul acestor practici, cade pe intentie, persoana care le foloseste dorind sa
provoace daune unei persoane sau unei cauze.

Mijloacele de dezinformare cu privire la modul de organizare si desfasurare a proceselor
electorale utilizate sunt intr-o permanenta evolutie. Participantii la aceste procese apeleaza
la mijloace tehnice si strategii de influentare a alegatorilor netraditionale care duc la
diseminarea rapida a informatiilor cu caracter fals sau inselator.

Acest lucru duce la crearea si intretinerea unor nelinisti si tensiuni sociale si la inocularea
sentimentului de neincredere in institutiile statului care se ocupa cu organizarea si
desfasurarea alegerilor. Avand in vedere faptul ca principalele surse de informare ale
electoratului rezida n tehnologiile de comunicare rapida si in instrumentele bazate pe
inteligenta artificiald, fara a exista un filtru intre emitentul unei informatii si electorat, este tot
mai evident faptul ca efortul colectiv de respingere a efectelor nocive ale acestora trebuie sa
fie dublat de unul individual de informare corecta.

ELEMENTE DE EVALUARE A INFORMATIEI

n vederea furnizarii asistentei pentru dezvoltarea setului de verificiri, enumeram potentiale

indicii cu privire la o stire/informatie falsa, si anume:
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titluri care promit senzationalul sau care sunt
redactate de o maniera alarmista, dramatica;

modul Tn care sunt scrise articolele, si anume
scrierea cu majuscule, erori repetate de ortografie,
erori de traducere, semne de punctuatie care induc
dramatism, alarmare etc.;

formulari evazive care conduc la presupuneri,

lansarea de zvonuri sau conspiratii.

CRITERII DE IDENTIFICARE A STIRILOR/INFORMATIILOR FALSE

Verificarea informatiei publicate constituie o analiza amanuntita, ghidata de o intrebare de

baza: ,Cum stim asta?”. Astfel, pentru a afla veridicitatea informatiei este necesar ca alegatorii
sa adopte o atitudine de detectiv (fact-checker), cu o gandire critica.

Tema de analizat Indicatori Recomandiri
1.ACCESEAZA

CITIREA Atunci cand pe fluxul de stiri apar informatii

CONTINUTULUI cu titluri care promit senzationalul este

STIRII/ARTICOLULUI necesara citirea fntregului continut al
informatiei/stirii/articolului. Scopul oricarui
titlu al unui material online este de a-l face pe
utilizatorul de internet sa dea click (clickbait),
insa trebuie verificat daca titlul este corelat
Ccu ce se regaseste in continutul articolului.

2.ANALIZEAZA

Atentie la denumiri neobisnuite, generice sau

2.1. IDENTIFICA DOMENIUL DE ) ) i
CREDIBILITATEA INTERNET FOLOSIT obscure, care nu pot fi asociate unei
SURSEI CARE A SAU URL-UL SITE-ULUI organizatii/institutii cu o buna reputatie.
PUBLICAT (ADRESA Numele domeniului surselor legitime de stiri
INFORMATIA . . .o . .
’ STANDARDIZATA este acelasi cu cel al sursei, iar terminatia

PENTRU LOCALIZAREA  URL-ului indica tara de unde provine pagina
SURSEI DIGITALE) de internet la care a fost publicatd
stirea/informatia (ex. - .ro pentru Romania,
.uk pentru Marea Britanie) sau scopul (.edu
pentru scop educational, .org pentru

organizatii de drept public).

Domeniile de care specialistii recomanda sa
ne ferim sunt cele cu terminatie suspecta, de
forma ,,.com.co”. Unele site-uri false sunt
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Tema de analizat Indicatori

Recomandari
copii ale unor site-uri de incredere cu un URL
modificat foarte putin, aproape insesizabil,
pentru a induce in eroare. Verificati cu
atentie ca niciun caracter din denumirea site-
ului sa nu fie modificat.

DETINATORUL
DOMENIULUI

Verificati daca website-urile reprezinta o
sursa credibila. Este sursa una obscura sau se
numara printre sursele demonstrate ale
dezinformarii? Website-ul poate fi verificat la
adresa pentru domeniile de
internet .ro si la

pentru domeniile cu alte terminatii.

TIPUL DE
ORGANIZATIE CARE A
PUBLICAT
INFORMATIA

Verificati  aspecte activitatea

misiunea,

precum:

anterioara, viziunea, politica

editoriald, partizanatul ideologic sau de alta
naturd. Examinati daca sectiunea ,Despre

”

noi” este bine structuratd si daca

mentioneaza informatii despre editor si/sau
echipa redactionala sau despre proprietarul
domeniului/societatea

care detine

publicatia, care sa poata fi verificate.

Asigurati-va ca sectiunea ,,Contact” contine
e-mailuri institutionale.

DESIGN-UL
(PROIECTAREA
VIZUALA A) SITE-ULUI

Sursele credibile au, de reguld, un design
profesionist si nu includ o multitudine de
pop-up-uri si bannere cu
filtreaza reclamele astfel incat sa nu prevada

reclame sau

continut ofensator. Atentie la site-urile care

ar putea fi clonate! Pentru verificare

recomandam identificarea domeniului

oficial, a datei infiintarii site-ului, precum si a
altor

informatii din cele enumerate |la

sectiunile anterioare.

2.2.CREDIBILITATEA
SURSEI PE
RETELELE SOCIALE

VERIDICITATEA
NUMELUI DE
UTILIZATOR /

TITULATURII ENTITATII

Pe retelele sociale, daca apar litere si numere
aleatorii ar butea fi un bot (un program
software automat). Daca vedeti un cont
neverificat (care nu contine, langd nume, bifa
de verificare), care posteaza de sute de ori pe
zi, trebuie sa verificati cu atentie.

2.3.CREDIBILITATEA VERIFICAREA
CONTINUTULUI AUTORULUI
ARTICOLULUI

Cine este autorul stirii? Ce a mai publicat
acesta? Ce se stie despre activitatea/ traseul
profesional al autorului? Ce a mai scris



http://www.rotld.ro/
https://www.whois.net/
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Recomandari

autorul anterior pe subiect/subiecte conexe?
Daca stirea nu este semnata de catre o
persoand/structurd ar putea fi necesara o
verificare mai amanuntita.

Traseul profesional al unui autor credibil este
usor identificabil daca se regasesc informatii
in mediul online sau in alte surse despre
activitatea si istoricul publicatiilor acestuia.

Tema de analizat Indicatori
2.4 . EVALUAREA ANALIZA
CRITICA A CONTINUTULUI
INFORMATIEI

Urmarirea, cu atentie, a ideilor exprimate in
text (logica, dovezi, argumente). Este textul
coerent? Diversitatea perspectivelor
prezentate: sunt prezentate si dezbatute mai
multe puncte de vedere, pentru un caracter
de obiectivitate? Contine textul greseli
gramaticale, de punctuatie si ortografie, face
abuz de utilizarea majusculelor, de
punctuatie excesiva?

fncearcd textul s3 declanseze emotii
puternice, mai ales negative? Dacad textul
face abuz de cuvinte cu o mare incarcatura
emotionala, este foarte posibil sa stimuleze
atentia si reactiile cititorilor in mod deliberat.
Unele mesaje contin greseli de logica, de
exprimare, de gramatica si folosesc cuvinte
care atrag atentia si genereaza emotie
(senzational, socant, incredibil s.a.m.d.).

fn text sunt exprimate opinii sau afirmatii
nedemonstrate prin fapte si dovezi concrete,
cum ar fi informatii ,,pe surse”, date si cifre
care nu pot fi verificate, speculatii, exagerari.
O publicatie renumita nu va avea un numar
mare de erori gramaticale si de traducere.

CARACTERUL DE
ACTUALITATE A
INFORMATIEI
PREZENTATE (DATA
STIRII/INFORMATIEI
PREZENTATE)

Continutul este de actualitate Tn raport cu
data publicarii articolului sau este vorba de
stiri mai vechi recontextualizate?

Uneori continutul este distribuit la mult timp
dupa ce a fost publicat prima oara pentru a
induce o falsa impresie de noutate.

Chiar si atunci cand sursa pare a fi una
credibila, trebuie evaluat contextul publicarii
materialului.

SURSELE DE DATE S|
INFORMATII PENTRU
SUSTINEREA

Care sunt declaratiile citate ale actorilor
publici sau ale expertilor pentru a sprijini
afirmatiile din text? Poate fi verificat faptul ca
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Tema de analizat Indicatori Recomandari
CONTINUTULUI aceste citate nu sunt atribuite Tn mod fals
PREZENTAT anumitor actori publici legitimi?

Exista trimiteri (hyperlinkuri active) catre
surse credibile si verificabile Tn sustinerea
informatiilor (publicatii de presa cu reputatie
internationala, autoritati, organizatii
profesionale, statistici oficiale etc.)?
Confirmati informatiile din surse multiple. O
stire reala trebuie sa poata fi verificata si din
alte surse (cel putin 3).

Chatbotii (aplicatii software concepute
STIRI, ARTICOLE SAU

INFORMATII

GENERATE DE
INTELIGENTA imagini si clonatorii de voce pot produce

pentru a imita o conversatie de tip uman pe
baza indicatiilor utilizatorului), creatorii de

ARTIFICIALA continut care pare creat de om, inclusiv
materiale de tip deepfake.
Unele stiri, informatii, articole sau postari
sunt create prin solicitarea unei persoane in
cadrul chatbotilor a wunor articole sau
informatii care amplifica o anumita
naratiune, iar rezultatul este postat pe un site
web. De asemenea, exista un proces automat
prin utilizarea botilor pentru a extrage date si
continut dintr-un anumit site web (web
scrapers). Acesti boti cautd articole care
contin anumite cuvinte cheie si rescriu
informatiile sau stirile pentru a evita
acuzatiile de plagiat. Rezultatul este postat
automat online.
Uninstrument pentru identificarea site-urilor
generate de inteligenta artificiala este
NewsGuard.

Atentie la posibilitatea ca dovezile,

2.5.CAUTAREA
VERIFICAREA fotografiile sau video-urile folosite sa fi fost

INVERSA A IMAGINILOR i . .
IMAGINILOR schimbate intentionat pentru a prezenta un

(REVERSE IMAGE continut  inselator/fals prin utilizarea
SEARCH) SI A inteligentei artificiale.

CONTINUTULUI Imaginile false, editate sau preluate din alt

VIDEO, PENuTRU A context sunt adesea utilizate pentru a conferi

VEDE_'I_A‘RB?:(;'_‘FESUNT mai multa credibilitate unor informatii/fapte

neadevdrate.  Recomandam  verificarea

inversa a imaginii folosind Google Reverse

Image Search, TinEye, RevEye, Image

Yandex, Image Baidu. Prin intermediul
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Tema de analizat Indicatori Recomandari

acestor instrumente se poate verifica daca o
imagine este reutilizatd/reciclata din alta
sursa si atribuita Tn mod fals altui fapt sau
eveniment. Daca o imagine a mai fost
publicata si Tnainte de evenimentul pe care
pretinde ca-l ilustreaza, acesta ar putea fi un
semnal de alarma.

VERIFICAREA Nu exista un motor public de cautare video
CONTINUTULUI VIDEO inversa, insd instrumente ca YouTube
' DataViewer, InVID, Watch Frame by Frame,
Anilyzer si NewsCheck pot detecta versiuni
cu dimensiuni reduse ale videoclipurilor
publicate pe YouTube (thumbnail), iar o
cautare inversa a imaginilor aplicata acestora
poate arata daca au existat versiuni mai vechi
ale clipurilor video. De asemenea,
instrumentele arata si ora exactd a incarcarii
clipurilor video.

ALTE INSTRUMENTE SI PLATFORME PENTRU VERIFICAREA INFORMATIILOR:

M EUvs.Disinfo

M Google Fact Check Tools

M AFP

M Factual



https://euvsdisinfo.eu/
https://toolbox.google.com/factcheck/explorer
https://factcheck.afp.com/
https://www.factual.ro/
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ALTE SFATURI UTILE

»REGULA DE 5 SECUNDE”

Ideea de baza este simpla:
daca ai un impuls pentru a
actiona in directia unui
obiectiv, trebuie sa
actionezi in termen de 5
secunde sau creierul tau va extermina acel
impuls (Mel Robbins, The 5 second rule).

Tnainte de a distribui din reflex informatiile
din mediul digital este foarte utila pauza
,de cinci secunde” care permite creierului
sa se detaseze de emotiile puternice
declansate de
dezinformeaza, de a studia mai atent

mesajele care

informatiile si de a le verifica.

Emotiile, in special cele negative, ne pot
face sa distribuim continutul fara sa
evaluam critic informatia.

EDUCATIE CONTINUA

Informeaza-te despre
tehnicile de dezinformare

actuale.

intelegerea modurilor in

care se raspandeste dezinformarea poate
contribui la evitarea capcanelor.

Un instrument util prin care poate fi
semnalata aparitia unei stiri false pentru a
fi combatuta prin documentare este pus la
dispozitie de platforma online Anti-Fake,
dedicata educatiei digitale, constientizarii
dezinformarii

publice si combaterii

(https://www.antifake.ro/semnaleaza-ne-

fake-ul/).

RECOMANDARI ETICE PENTRU JURNALISTI

Jurnalistii joaca un rol esential in informarea
publicului n timpul alegerilor.
Responsabilitatea de a acoperi alegerile
necesitd o analiza atenta si o buna judecata din
partea jurnalistilor, mai ales intr-o perioada in
care campaniile de dezinformare sunt tot mai
raspandite. Respectarea principiillor de
conduita  etica obiectivitatea,
transparenta, acuratetea, corectitudinea si

precum

responsabilitatea sunt esentiale pentru

mentinerea standardelor jurnalistice. Recomandarile prezentate mai jos au scopul de a ghida

jurnalistii Tn timpul perioadelor electorale pentru a asigura acuratete si impartialitate in

relatari. Prin respectarea acestor recomandari de conduita in procesul de raportare, jurnalistii

pot oferi o acoperire corecta si aprofundata a alegerilor, evitand dezinformarea si

contribuind, in acelasi timp, la cultivarea si protejarea democratiei.


https://www.antifake.ro/semnaleaza-ne-fake-ul/
https://www.antifake.ro/semnaleaza-ne-fake-ul/
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OBIECTIVITATE SI IMPARTIALITATE

Echidistanta:

Ramaneti echidistant si evitati favorizarea oricarui partid politic sau candidat. Continutul

trebuie sa reflecte o perspectiva impartiala si sa ofere spatiu echitabil tuturor partilor
implicate. Articolele ar trebui sa includa perspective multiple din toate partile spectrului
politic. Este important sa verificati afirmatiile facute de candidati si de partidele politice si sa
faceti un efort de buna-credinta pentru a obtine comentarii de la persoana, formatiunea
politica sau organizatia vizata Tnainte de a publica articole. Etichetati opiniile si interpretarile
personale astfel incat sa nu fie confundate cu stirile.

Evitarea conflictului de interese:

Evitati orice potentiale conflicte de interese sau orice situatie care ar putea apdrea ca un
conflict de interese in ceea ce priveste partidele politice sau candidatii.

CORECTITUDINE SI TRANSPARENTA

Verificare riguroasa:

Asigurati-va ca toate informatiile sunt verificate temeinic nainte de publicare. Furnizati
informatii de baza despre problemele discutate, care sa ofere context si care sa ajute publicul
s3 Tnteleagd mai bine relatarea. Evitati propagarea stirilor false. in cazul aparitiei unor erori,
corectati informatiile de indata ce deveniti constient de acestea si notificati audienta cu
privire la corectdrile efectuate. Informati-va din surse oficiale. Pentru informatiile din
domeniul electoral verificati paginile de internet ale Autoritatii Electorale Permanente

Si si pagina web a Biroului Electoral Central. Pentru
a evita dezinformarea sau propaganda, utilizati doar surse verificate.

ransparenta:

Specificati clar sursele de informatie si evitati utilizarea surselor anonime, exceptand situatiile
in care pastrarea confidentialitatii sursei este absolut necesara si justificata. Fiti specific cu
atribuirea afirmatiilor/declaratiilor facute de candidati sau de partidele politice.

ransparenta in publicitate:

Fiti transparent cu privire la continutul platit si asigurati-va ca nu exista nicio confuzie intre
continutul editorial si publicitate. Daca implicati surse financiare in continutul dumneavoastra
electoral, asigurati-va ca sunteti transparent in privinta surselor de finantare.

RESPECTAREA NORMELOR ETICE

Respectarea integritatii personale:

Pastrati respectul fata de viata privata si demnitatea tuturor persoanelor implicate in procesul
electoral. Evitati limbajul defaimator sau jignitor. Evitati discursul discriminator sau instigator
la urd pe criterii de rasa, religie, nationalitate, sex, orientare sexuald ori etnie, pentru a

prezenta o viziune nepartizana.


http://www.roaep.ro/
http://www.finantarepartide.ro/
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Echitate in acoperirea evenimentelor:

Asigurati-va ca acoperirea evenimentelor legate de alegeri este echitabila si reflecta
diversitatea opiniilor si viziunilor politice. Oferiti acoperire egala tuturor candidatilor in
alegeri, astfel incat publicul sa aiba o perspectiva echilibrata asupra problemelor si solutiilor
propuse. Folositi cuvinte neutre pentru raportari impartiale.

RESPONSABILITATE SOCIALA

Constientizare cetateneasca:

Contribuiti la promovarea unei dezbateri publice informate, oferind spatiu pentru opinii
diverse si pentru argumente fundamentate. Tncurajati implicarea civicd si participarea la
procesul democratic prin furnizarea de informatii complete si relevante, astfel incat cetatenii
sa detina datele necesare pentru a face o alegere informata in ziua alegerilor.

Evitarea senzationalismului:

Evitati prezentarea informatiilor intr-un mod senzationalist si mentineti un ton echilibrat n
raportarea evenimentelor electorale.

Evitati raportarile partinitoare care pot dauna democratiei si care pot exacerba polarizarea.
Asigurati-va ca titlul reflecta fapte reale ale povestii.

Sensibilitate la contextul cultural:

Fiti constient de sensibilitatile culturale si sociale locale si nationale pentru a evita abordarile
care ar putea amplifica tensiunile, diviziunile si polarizarea.

RECOMANDARI ETICE PENTRU ALTI CREATORI DE CONTINUT

Aceste recomandari de conduita se adreseaza creatorilor de
continut care elaboreaza si difuzeaza materiale de informare D
cu specific electoral si au scopul de a promova in randul
acestora abordarea unui ton neutru, informativ si
responsabil Tn comunicarile realizate in timpul perioadelor
electorale. Creatorii de continut sunt incurajati sa respecte
aceste principii pentru a contribui la desfasurarea alegerilor

libere, corecte si reziliente si, implicit, la cultivarea si
protejarea democratiei.

OBIECTIVITATE SI IMPARTIALITATE

Continut neutru:

Creati continut care sa ramana neutru si echidistant fata de toate partidele si candidatii.
Evitati promovarea unui partid sau a unei agende politice specifice.
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Respectarea diversitatii de opinii:

Acordati spatiu si atentie parerilor si viziunilor diverse. Evitati discriminarea sau
marginalizarea oricarui grup sau individ pe baza opiniilor politice.

VERIFICAREA FAPTELOR (FACT-
CHECKING)

IMPORTANT!

Verificati si confirmati informatiile inainte

Instrumentele online de

de a le distribui. Evitati propagarea stirilor

false sau a informatiilor neconfirmate care tip ChatGPT sau Google
pot afecta procesul electoral. Bard nu sunt surse
Informati-va din surse oficiale: potrivite pentru obtinerea
Pentru informatiile din domeniul electoral de informatii corecte si
verificati paginile de internet ale actualizate pe tema
Autoritatii Electorale Permanente alegerilor din Romania.

Si

si pagina web a Biroului Electoral Central.

Pentru verificarea credibilitatii publicatiilor

internationale puteti accesa diverse baze Publicatiile de pe lista verde sunt valide, in

timp ce publicatiile de pe lista rosie nu sunt
surse de incredere.

de date deschise care evalueaza nivelul de
incredere a acestora. Un exemplu in acest
sens poate fi accesat la urmatorul link

TRANSPARENTA

ransparenta:

Specificati sursele de informare si evitati prezentarea lor in mod tendentios. Asigurati-va ca
informatiile furnizate sunt corecte si actualizate.

ransparenta in publicitate:

Daca includeti publicitate electorala in continutul dumneavoastra, fiti transparent cu privire
la continutul platit si asigurati-va ca nu exista nicio confuzie intre continutul editorial si
publicitate. Fiti transparent in privinta surselor de finantare.

RESPECTAREA LEGILOR SI NORMELOR

Conformitate legala:

Respectati normele legale in materie electorala. Evitati orice actiuni sau continut care ar putea
incdlca legislatia electorald. Legislatia electorala specifica fiecarui proces electoral in parte
poate fi consultata pe site-ul la sectiunea Legislatie electorald -


http://www.roaep.ro/
http://www.finantarepartide.ro/
https://en.wikipedia.org/wiki/Wikipedia:Reliable_sources/Perennial_sources
https://en.wikipedia.org/wiki/Wikipedia:Reliable_sources/Perennial_sources
http://www.roaep.ro/
https://www.roaep.ro/legislatie/
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RESPONSABILITATE SOCIALA

Constientizare cetateneasca:

Tncurajati urmaritorii sd se informeze si sd participe activ in procesul electoral. Asigurati-va c3
prin continutul dumneavoastra promovati participarea civica si exercitarea dreptului la vot.
Puteti promova, de exemplu, implicarea cetatenilor in alegeri prin participarea ca expert
electoral (informatii suplimentare pot fi accesate aici

), ca operator de calculator
(informatii suplimentare pot fi accesate aici

) sau ca observator

electoral (informatii suplimentare pot fi accesate pe site-ul AEP la sectiunea
ACREDITARI).

Evitarea incitarii la ura, violenta sau discriminare:

Evitati limbajul defdimator sau jignitor. Nu Tncurajati violenta sau comportamentul agresiv.
Evitati discursul discriminator sau instigator la ura pe criterii de rasa, religie, nationalitate, sex,
orientare sexuala ori etnie. Asigurati-va ca prin continutul creat si promovat contribuiti la un
dialog constructiv si la o dezbatere informata.

Sensibilitate la contextul cultural:

Fiti constient de sensibilitatile culturale si sociale locale si nationale pentru a evita abordarile
care ar putea amplifica tensiunile, diviziunile si polarizarea.

RECOMANDARI PENTRU UN DISCURS ELECTORAL ECHILIBRAT

Discursul electoral si mesajele cu caracter politic
transmise de catre competitorii electorali sunt elementele
definitorii ale climatului de integritate aferent campaniilor
electorale. Raspandirea si impactul actiunilor de
dezinformare sau al stirilor false pot fi combatute doar
cand competitorii electorali dezvolta dialoguri si discursuri
informate, oneste, respectuoase si constructive, motiv
pentru care recomandam si promovam desfasurarea

campaniilor electorale cu respectarea urmatoarelor
principii:

DEMOCRATIE

Dezvoltarea continutului materialelor si discursurilor electorale in asa fel incat sa ofere
garantii privind respectarea si promovarea principiilor democratiei si ale statului de drept,
exprimand angajamentul ferm pentru protejarea drepturilor omului si condamnand orice

derapaje sau incercari de subminare a statului.


https://www.roaep.ro/instruire/wp-content/uploads/2023/12/DSOE-MATERIAL-INFORMARE-CEE.pdf
https://www.roaep.ro/instruire/wp-content/uploads/2023/12/DSOE-MATERIAL-INFORMARE-CEE.pdf
https://www.roaep.ro/instruire/wp-content/uploads/2023/12/DSOE-MATERIAL-INFORMARE-OPSV.pdf
https://www.roaep.ro/instruire/wp-content/uploads/2023/12/DSOE-MATERIAL-INFORMARE-OPSV.pdf
http://www.roaep.ro/
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TRANSPARENTA

Prezentarea in spatiul public a informatiilor accesibile, complete, clare si precise cu privire la
activitatea politica si profesionala anterioara, la proiectele si programele politice propuse
alegatorilor, precum si la sursele de finantare a campaniei electorale.

RESPECT

Tncurajarea si acceptarea criticilor constructive si a opiniilor divergente, evitarea continutului
care promoveaza atacuri personale sau comportamente intruzive asupra intimitatii
persoanelor, promovarea accesului egal la mijloacele de informare pentru toti candidatii,
precum si abtinerea de la limbajul care incita la urd, discriminare si ostilitate sau de la
utilizarea unei tonalitati agresive.

ONESTITATE SI VERIDICITATE

Fundamentarea continutului materialelor si discursurilor electorale pe date si informatii
reale, corecte si precise, favorizarea contactului direct cu alegatorii prin intalniri publice si
participarea la platforme de dezbatere deschisda, precum si evitarea sau condamnarea
declaratiilor false sau inselatoare.

COMUNICARE RESPONSABILA

Rigurozitate Tn procesul de verificare a faptelor si informatiilor diseminate sau combatute in
cadrul campaniilor electorale, corectarea prompta a oricarei raspandiri a informatiilor false
sau eronate, remedierea prejudiciilor cauzate de raspandirea informatiilor daunatoare,
precum si evitarea si condamnarea publica a utilizarii in cadrul platformelor de social media a
robotilor automatizati (trolli si boti), a conturilor false si a altor practici avand ca scop
manipularea opiniei publice.

LIMBAJ INCLUZIV

Evitarea limbajului sau a actiunilor care discrimineaza sau marginalizeaza persoane in functie
derasa, gen, orientare sexuald, nationalitate, dizabilitate, origine etnica, limba vorbita, religie,
opinie politica, avere sau origine sociala.

EDUCATIE

incurajarea si participarea la activitdti avand ca scop Tmbunatdtirea cunostintelor
electoratului privind procesul decizional al entitatilor publice, modul de stabilire a agendei
publice si chestiunile cu caracter politic.

SECURITATE CIBERNETICA



GHID DE PREVENIRE S| COMBATERE A ACTIUNILOR DE DEZINFORMARE A ALEGATORILOR

Tncurajarea, prin actiunile si discursurile politice, a aplicdrii masurilor de securitate cibernetics
menite a proteja de atacuri informationale paginile de internet, aplicatiile, sau alte
instrumente dezvoltate cu scopul desfasurarii campaniilor electorale.

Prin Recomandarea (UE) 2023/2829 din 12 decembrie 2023 referitoare la procese electorale
incluzive si reziliente in Uniune si la consolidarea caracterului european si a desfasurarii
eficiente a alegerilor pentru Parlamentul European, Comisia Europeana impulsioneaza
formatiunile politice:

sa adopte angajamente de campanie si coduri de conduita privind integritatea
alegerilor si desfasurarea unor campanii corecte;

sa publice pe paginile de internet informatii privind organizatiile, fundatiile si alte
entitati juridice afiliate lor sau care desfasoara campanii in numele lor, precum si
cu privire la utilizarea publicitatii politice, inclusiv cu privire la sumele cheltuite
pentru publicitatea politica si la sursele de finantare utilizate;

sa coopereze cu observatorii electorali pentru a facilita activitatea acestora;

sa evalueze riscurile asociate donatiilor provenite din tari terte si donatiilor care ar
putea fi legate de activitati infractionale, inclusiv cele legate de coruptie, spalare
de bani si criminalitate organizat3;

sa anunte, inainte de Tnceperea campaniei electorale, partidul politic european la
care sunt afiliate sau sunt in curs de afiliere;

sa ncurajeze echilibrul de gen pe listele lor electorale si in organele lor de
conducere;

sa promoveze masuri menite sa sporeasca cunostintele membrilor lor cu privire la
alegerile pentru Parlamentul European.

ASPECTE LEGALE RELEVANTE

Actiunile de dezinformare nu duc lipsa de
inventivitate.
i Mijloacele si modul de livrare a continutului fals
71\ se schimba de la o zi la alta.
a8 Aceasta situatie genereaza dificultati
considerabile in formularea unor definitii exacte
ale conceptelor subsumate actiunilor de

dezinformare cu scopul stabilirii de catre

legiuitori a unor limite clare ale raspunderii in
domeniu, cu asigurarea criteriilor de calitate,
claritate si predictibilitate ale normelor penale sau civile.

Mai mult, aceste tendinte conduc la dificultati in adaptarea normelor legale la situatia de fapt

fara a afecta libertatea de exprimare.
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n acest context, practicienii dreptului sunt nevoiti
sa isi extinda aria de activitate si spre platformele
de comunicare online, aditional surselor
traditionale de informare.

Astfel, reamintim cd Tnalta Curte de Casatie si
Justitie a stabilit, prin Decizia nr. 4546/2014, ca
informatiile publicate pe pagina retelei de
socializare Facebook indeplinesc exigentele
juridice privind ,caracterul public”. Th motivarea
acesteia, instanta a constatat ca ,,nu se poate
retine cd reteaua de socializare ar fi un spatiu
privat comparabil cu o cutie postala electronica,
intrucat cutia postala electronica este controlabila
de catre proprietar, sub aspectul continutului
informational transmis, respectiv depozitat, in
timp ce facebook este o retea de socializare
(informationald) publica, receptiva perpetuu in
web (internet), bazatda pe un site web la care
utilizatorii se pot inscrie si interactiona liber cu alti
utilizatori, deja Tnscrisi.”

Atragem, astfel, atentia ca informatiile publicate si
redistribuite Tn  mediul online pot atrage
raspunderea delictuala, contraventionala si chiar
penala a persoanelor.

Cu titlu exemplificativ enumeram urmatoarele
fapte sanctionate de Codul Penal: ultrajul contra
bunelor moravuri (art. 375), instigarea publica (art.
368), incitarea la violenta, ura sau discriminare
(art. 369), tulburarea ordinii si linistii publice (art.
371) sau comunicarea de informatii false (art. 404).

Prevederile art. 404 din Codul penal devin
incidente in cazul in care prin comunicarea de
informatii false se pune in pericol securitatea
nationald. Altfel spus, acest articol nu sanctioneaza
orice fel de actiune de propagare a unei
informatii/stiri  false, 1insa, spre exemplu,
influentarea modului de exercitare a dreptului de
vot sau a altor procese democratice prin
raspandirea, cu intentie, de informatii false ar

Actele normative incidente pot fi
consultate online pe portalul
legislativ dezvoltat si administrat
de Ministerul Justitiei
https://legislatie.just.ro/Public/A
casa la urmatoarele linkuri:

Conventia pentru apdrarea
drepturilor omului si a libertatilor
fundamentale:
https://legislatie.just.ro/Public/D

etaliiDocument/175187

Constitutia Romaniei:
https://legislatie.just.ro/Public/D

etaliiDocument/1413

Legea nr. 286/2009 privind Codul
penal:
https://legislatie.just.ro/Public/D

etaliiDocument/109855

Legea nr. 287/2009 privind Codul
civil:
https://legislatie.just.ro/Public/D

etaliiDocument/130143

Legea Audiovizualului nr.
504/2002:
https://legislatie.just.ro/Public/D

etaliiDocument/188173#A813

Decizia nr. 220 din 24 februarie
2011 privind Codul de
reglementare a  continutului
audiovizual:

https://legislatie.just.ro/Public/D

etaliiDocumentAfis/269514

Ordonanta Guvernului nr. 137
din 31 august 2000 privind
prevenirea si sanctionarea

tuturor formelor de discriminare,
republicata
https://legislatie.just.ro/Public/D

etaliiDocument/24129



https://legislatie.just.ro/Public/Acasa
https://legislatie.just.ro/Public/Acasa
https://legislatie.just.ro/Public/DetaliiDocument/175187
https://legislatie.just.ro/Public/DetaliiDocument/175187
https://legislatie.just.ro/Public/DetaliiDocument/1413
https://legislatie.just.ro/Public/DetaliiDocument/1413
https://legislatie.just.ro/Public/DetaliiDocument/109855
https://legislatie.just.ro/Public/DetaliiDocument/109855
https://legislatie.just.ro/Public/DetaliiDocument/130143
https://legislatie.just.ro/Public/DetaliiDocument/130143
https://legislatie.just.ro/Public/DetaliiDocument/188173#A813
https://legislatie.just.ro/Public/DetaliiDocument/188173#A813
https://legislatie.just.ro/Public/DetaliiDocumentAfis/269514
https://legislatie.just.ro/Public/DetaliiDocumentAfis/269514
https://legislatie.just.ro/Public/DetaliiDocument/24129
https://legislatie.just.ro/Public/DetaliiDocument/24129
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putea fi de naturd sa puna in pericol securitatea
nationala.

Conventia pentru apararea drepturilor omului si a
libertatilor fundamentale stabileste la art. 10 pct. 1
ca ,orice persoand are dreptul la libertate de
exprimare (...)”. Libertatea de exprimare inglobeaza
libertatea de opinie si libertatea de a primi sau
comunica informatii sau idei.

Totusi, prin pct. 2 al art.10 din Conventie sunt
stabilite urmatoarele: ,exercitarea acestor libertdti
comportd indatoriri si responsabilitati care pot fi
supuse unor formalitdti, conditii, restrdngeri sau
sanctiuni prevdzute de lege care, intr-o societate
democraticd, constituie mdsuri necesare pentru
securitatea nationald, integritatea teritoriald sau
siguranta publicd, apdrarea ordinii si prevenirea
infractiunilor, protectia sdndtdtii, a moralei, a
reputatiei sau a drepturilor altora, pentru a
impiedica divulgarea informatiilor confidentiale sau
pentru a garanta autoritatea si impartialitatea
puterii judecdtoresti”.

Daca incalcarea drepturilor vizeaza persoane fizice,
Conventia dispune la art. 8 pct. 1 ca ,,orice persoand
are dreptul la respectarea vietii sale private si de
familie, a domiciliului sdu si a corespondentei sale”.

n privinta normelor juridice nationale, precizdm c
dispozitiile art. 30 alin. (8) din Constitutia Romaniei,
republicata, stabilesc ca ,rdspunderea civild pentru
informatia sau pentru creatia adusd la cunostinta
publicd revine editorului sau realizatorului,
autorului, organizatorului manifestdrii artistice,
proprietarului mijlocului de multiplicare, al postului
de radio sau de televiziune, in conditiile legii.
Delictele de presad se stabilesc prin lege”. Totodata,
art. 31 alin. (4) din legea fundamentala stipuleaza ca
»mijloacele de informare in masd, publice si private,
sunt obligate sd asigure informarea corectd a
opiniei publice”.

Legea audiovizualului nr. 504/2022, cu modificarile
si completarile ulterioare, stabileste, prin

LEGISLATIA ELECTORALA

Legea nr. 208/2015 privind
alegerea  Senatului si a
Camerei Deputatilor, precum
si pentru organizarea si
functionarea Autoritatii
Electorale Permanente:

https://legislatie.just.ro/Publi

c/DetaliiDocument/261028

Legea nr. 115/2015 pentru
alegerea autoritatilor
administratiei publice locale,
pentru modificarea Legii
administratiei publice locale
nr. 215/2001, precum si
pentru modificarea Si
completarea Legii nr.
393/2004 privind  Statutul
alesilor locali:

https://legislatie.just.ro/Publi

c/DetaliiDocument/168136#id
artA281

Legea nr. 33/2007 privind
organizarea si desfasurarea
alegerilor pentru Parlamentul
European:

https://legislatie.just.ro/Publi

c/DetaliiDocument/155582#A
214

Legea nr. 370/2004 pentru
alegerea Presedintelui

Romaniei:

https://legislatie.just.ro/Publi

c/DetaliiDocument/256377



https://legislatie.just.ro/Public/DetaliiDocument/261028
https://legislatie.just.ro/Public/DetaliiDocument/261028
https://legislatie.just.ro/Public/DetaliiDocument/168136#id_artA281
https://legislatie.just.ro/Public/DetaliiDocument/168136#id_artA281
https://legislatie.just.ro/Public/DetaliiDocument/168136#id_artA281
https://legislatie.just.ro/Public/DetaliiDocument/155582#A214
https://legislatie.just.ro/Public/DetaliiDocument/155582#A214
https://legislatie.just.ro/Public/DetaliiDocument/155582#A214
https://legislatie.just.ro/Public/DetaliiDocument/256377
https://legislatie.just.ro/Public/DetaliiDocument/256377
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dispozitiile art. 41 alin. (1), ca ,,orice persoand fizicd sau juridicd, indiferent de nationalitate,
ale cdrei drepturi sau interese legitime, in special reputatia si imaginea publicd, au fost lezate
prin prezentarea de fapte inexacte in cadrul unui program, beneficiazd de dreptul la replica
sau la rectificare”.

Procedura de remediere a prejudiciului generat prin prezentarea de fapte inexacte este
expres reglementata la art. 52-58 din Decizia Consiliului National al Audiovizualului nr.
220/2011 privind Codul de reglementare a continutului audiovizual. Nerespectarea dreptului
la replicd constituie contraventie conform dispozitiilor art. 90 alin. (1) lit. d) din Legea nr.
504/2022, cu modificarile si completarile ulterioare.

Tn acest context, subliniem, de asemenea, relevanta drepturilor protejate de Codul civil,
precum dreptul la demnitate (art. 72), dreptul la propria imagine (art. 73), atingeri aduse vietii
private (art. 74), precum si dispozitiile art. 1349 alin. (1) conform carora ,,orice persoand are
indatorirea sd respecte regulile de conduitd pe care legea sau obiceiul locului le impune si sG
nu aducd atingere, prin actiunile ori inactiunile sale, drepturilor sau intereselor legitime ale
altor persoane”.

Legislatia electorala incurajeaza exprimarea opiniilor in mod liber si fara nicio discriminare,
prin mitinguri si adunari, precum si prin utilizarea televiziunii, radioului, presei si a celorlalte
mijloace de informare in masd, sub rezerva interzicerii mesajelor, sloganurilor si
discursurilor discriminatorii sau care promoveaza ori justifica ura rasiala, xenofobia,
antisemitismul, alte forme de ura bazate pe intoleranta sau orice alta forma de
discriminare, de defdimare si de invrajbire religioasa ori etnica sau care aduce ofensa

publica simbolurilor religioase, precum si a oricaror altor mijloace care contravin legii.

Faptele contrare dispozitiilor legale Tn materie se constata si sanctioneaza de catre Consiliul
National al Audiovizualului, potrivit Legii nr. 504/2002, cu modificarile si completarile
ulterioare sau, dupa caz, de catre Consiliul National pentru Combaterea Discriminarii, potrivit
Ordonantei Guvernului nr. 137 din 31 august 2000 privind prevenirea si sanctionarea tuturor
formelor de discriminare, republicata.

TERMENI UTILIZATI

DEZINFORMAREA (DIS-INFORMATION): o serie de informatii al cdror caracter fals sau
inseldtor poate fi verificat, care sunt, in mod cumulativ, create, prezentate si diseminate
pentru a obtine un cdstig economic sau pentru a induce publicul in eroare in mod deliberat si
care pot provoca un prejudiciu public (conform Comunicarii Comisiei Europene ,,Combaterea
dezinformarii online: o abordare europeand” din 26 aprilie 2018). Dezinformarea reprezinta
o tehnica ce presupune raspandirea in mod deliberat de continut fals, avand intentia clara de
a provoca rau sau de a aduce prejudicii unei persoane, unei organizatii sau unui grup social.



https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52018DC0236
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DEZINFORMAREA NEINTENTIONATA (MIS-INFORMATION): metod3 care presupune
raspandirea, in spatiul public, Tn mod neintentionat, de informatii false care nu sunt create
neaparat cu intentia de a provoca daune sau prejudicii.

INFORMAREA RAU - VOITOARE (MAL-INFORMATION): metodd care presupune
raspandirea, In mod intentionat, de informatii adevarate, avand intentia explicita de a
provoca rdu sau ignorand faptul ca aceasta ar putea produce efecte negative.

......

ASTROTURFING: practica publicarii de opinii sau comentarii pe internet sau in mass-media
care par sa provinad de la membri obisnuiti ai publicului, dar provin de fapt de la o anumita
companie sau grup politic, ca o modalitate de a face sa para ca un produs/ o politica/ o opinie
etc. are mult sprijin public.

BOT: un program de calculator care functioneaza automat, in special unul care cauta si
gaseste informatii pe internet.

CHATBOT: aplicatie software conceputa pentru a imita o conversatie cu o fiinta umana, de
obicei prin internet, pe baza indicatiilor utilizatorului unui program de calculator.

TROLLING: 1incadlcare a regulilor spatiilor sociale de pe internet prin comportamente
distructive care au scopul de a insulta sau de a denigra anumite persoane pentru a le provoca
emotii negative.

MEME-URI: elemente vizuale cu text de impact asociat care se raspandesc foarte repede pe
internet.

URL-UL SITE-ULUI: adresa standardizata pentru localizarea sursei digitale.

le_




