r Sp— N -y E ("I" i q Bulevardul Tudor Vladimirescu nr. 29 A, AFl Tech Park 1, Bucuregti
l .U ‘ cel E ] AW g\\ wviw.certSIGN.ro

CONTRACTDE;;‘ EST 1 SERYICII i*‘*’”“““’-7179'-"‘: ORALA PERIIANENTA
Nl.CcltSIgn 4200 ;20/}/(

f 333 SOMJN_

Contractul este incheiat intre:
: -+

AUTORITATEA ELECTORALA PERMANENTA, cu sediul in Str. Stavropoleos, nr. 6, etaj
3 Bucuresti, Sector 3, cod postal 030084 telefon/fax 0213101386, cod fiscal 16460641, cont trezorerie
RO78TREZ23A510104200130X, deschis la ATCPMB, reprezentatd legal prin presedinte, _
B it in continuare ,,Achizitorul”,
si

CERTSIGN S.A., cu sediul in Bucuresti, Sos. Oltenitei nr. 107A, corp Cl, et.l, camera 16,
sector 4, inregistrati la oficiul Registrul Comertului sub nr. J40/484/17.01.2006, C.U.1. 18288250, avand
cont de trezorerie RO19TREZ7005069XXX006128 deschis la A.T.C.P. MUNICIPIUL BUCURESTI,
reprezentatd legal de DI. |||} v calitate de Director General, numitd in continuare
»Prestator",

numite in continuare in mod individual ,,Partea” si in mod colectiv ,,Partile”
1. DEFINITII

1.1 Contractul va insemna prezentul document, semnat de Parti, inclusiv toate modificarile §i anexele
sale si toate documentele incluse in prezentul prin referire. /

1.2 Servicii de Arhivare vor insemna activititile efectuate de ciitre Prestator, in conformitate cu
conditiile contractuale si descrise in Anexa I la acest Contract, denumite in continuare Serviciile.

1.3 Servicii conexe vor insemna activititi realizate de Prestator in legaturd cu Serviciile (cum ar fi:
servicii de arhivare fizica: sortare, ordonare, indosariere, legare, scoatere din arhiva, livrare, opisare etc.),
precum si produse aferente Serviciilor (cum ar fi: cutii de stocare documente, consumabile pentru
sigilare cutii), astfel cum sunt descrise in Anexa I la acest Contract.

1.4 Raportul de activitate pentru luna in curs va insemna documentul emis de Prestator si aprobat de
Achizitor care confirmi corespondenfa calitativd si cantitativd a Serviciilor efectuate cu cerintele
contractuale si ale proceselor verbale si figelor de inventar incheiate intre reprezentantii péartilor, conform
Anexei 11 la acest Confract. Acest document va reprezenta, aldturi de facturd, baza de platd pentru
serviciile Prestatorului. Modelul acestuia este cel prevazut in Anexa II la acest Contract si va fi numit in
continuare Raportul de activitate.

1.5 Zi lueritoare va insemna o zi lucritoare in Romania, in cadrul unui program de lucru de la ora 9
a.m. la 17 p.m.

1.6 Zi va insemna o zi calendaristicd, dacd nu se mentioneaza altfel in acest Contract.

1.7. Depozitul de stocare documente este spatiul special amenajat de Prestator si autorizat de Arhivele
Nationale in temeiul Legii nr. 16/1996 pentru derularea activititilor specifice de arhivare §i stocare
documente.

2. SCOPUL SI DURATA CONTRACTULUI

2.1.Scopul incheierii acestui Contract este prestarea de Servicii de depozitare arhiva — cutii T2 (Servicii
de Arhivare) si Servicii de relocare cutii T2 de la sediul Autorititii Electorale Permanente la depozitul
de arhiva certSIGN (Servicii conexe si produse aferente Serviciilor), astfel cum acestea sunt prevazute
in Anexa 1 (Lista de preturi si servicii) de catre Prestator in  favoarea
Achizitorului, la tarifele prevazute in Anexa I si in conditiile prevazute In prezentul Contract, in Anexa
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III — Cerinte operationale si proceduri de lucru si in Propunerea comerciald a Prestatorului (care face
parte integrantd din contract).

2.2.1n baza scopului de mai sus, Prestatorul va presta Serviciile si Serviciile conexe in conformitate cu
conditiile contractuale. Lista de prefuri si descrierea in detaliu a Serviciilor si Serviciilor conexe sunt
specificate Tn Anexa .

2.3. Durata prezentului Contract va fi de 12 luni, incepénd cu data de 01.01.2023, pini la data de
31.12.2023, inclusiv.

2.4. Prezentul Contract poate inceta in conformitate cu prevederile Articolului 16 INCETARE de mai
jos.

2.5. Termenele de prestare a serviciilor care fac obiectul pr ezentulul contract urmeazi a fi convenite de
comun acord de ambele pérfi.

3. PRETUL CONTRACTULUI $I MODALITATEA DE PLATA

3.1 Preful convenit pentru indeplinirea contractului, respectiv pretul serviciilor prestate, platibil
Prestatorului de ciitre Achizitor, nu poate depdsi suma 64.477,44 lei fari TVA, respectiv 76.728,15 lei
cu TVA 19%.

3.2 Plata pentru serviciile prestate la prefurile stabilite de cétre Pam in Anexa I se va face prin ordin de
plati in lei, In termen de 30 (treizeci) zile de la data primirii facturii de cétre Achzitor. Intrucat
cantitiitile ce fac obiectul prezentului contract sunt estimative, se va factura in functie de volumul
real executat, conform Proceselor Verbale, cu respectarea art. 3.1. Achizitorul declard ci este de
acord ca Prestatorul si emitd facturi electronice si sd i le transmitd prin mijloace electronice, conform
prevederilor legale in vigoare.

3.3 Prestatorul va emite céte o facturd in primele 10 zile ale lunii urmétoare prestérii serviciilor care va
cuprinde:

- pretul pentru Servicii la tariful reglementat in Anexa | pentru cantitatea de documente stocate in luna
anterioard;
- pretul pentru Serviciile conexe prestate in luna anterioard emiterii facturii.

Factura se va emite in baza Raportului de activitate emis de Prestator si acceptat de Achizitor,
conform dispozitiilor din Anexa Il la acest Contract. Prestatorul va emite Raportul de activitate, asa cum
este descris in Anexa 11, in primele 5 zile lucritoare din luna urmétoare si il va comunica electronic de
indatd Achizitorului care are la dispozitie 5 zile lucritoare pentru a-1 aproba si de a-l transmite prin e-
mail la adresa de la care acesta a fost transmis. In cazul in care in acest termen Achizitorul nu réspunde,
Prestatorul considerdi ¢d Raportul de activitate a fost acceptat de catre Achizitor. in cazul in care
Achizitorul nu este de acord cu continutul Raportului de activitate si aduce la cunostintd Prestatorului Tn
termenul de 5 zile lucritoare ardtat mai sus, Prestatorul va emite factura la valoarea cuprinsi in Raportul
de activitate, iar in cazul in care sustinerile Achizitorului sunt intemeiate, eventualele diferente vor fi
evidentiate in factura din luna urmatoare.

3.4 Plata este considerati ficuti la data la care contul Prestatorului a fost creditat cu suma datorati de
Achizitor.

3.5. Toate facturile vor mentiona separat valoarea T.V.A.

3.6. Facturile si Raportul de activitate pentru Serviciile si Serviciile conexe prestate vor fi trimise la:

Nume Companie Responsabil E-mail Telefon/tax Adresa

Autoritatea Electorali

% egistratura@roaep.ro
Permanenta & a p.ro
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4. PROCEDURI OPERATIONALE

4.1 Achizitorul va respecta cerintele operationale ale Prestatorului privind cutiile pentru stocare,
volumele de livrare/ridicare, securitatea, accesul la depozitul in care sunt stocate documentele si alte
aspecte operationale cuprinse in Anexa III la acest Contract. Achizitorul confirmi ca a luat cunostin{d
de aceste cerinfe operafionale, Prestatorul va notifica Achizitorul despre orice modificare efectuatd cu
privire la cerinfele operationale cuprinse in Anexa IIL

4.2 Achizitorul va utiliza numai cutiile de depozitare ale Prestatorului, dacé partile nu hotérésc in mod
expres altfel. Prestatorul nu va rispunde de nicio pierdere sau prejudicii rezultdnd din nerespectarea de
ciitre Achizitor a cerintelor operagionale ale Prestatorului, specificate in acest contract $i in Anexa III.

4.3 Conform Anexei 111, orice cutie cu documente nou creatd va fi predatd Prestatorului numai insofita
de Fisa de inventar Cutii si Fisa de inventar Dosare, atunci cdnd in cutii se afld dosare inventariate. Dacé
Achizitorul returneaza in depozitul Prestatorului o cutie ce a fost deja inventariatd/inregistratd in sistem
cu modificiiri asupra continutului siu, este obligat sa refacd Fisa de inventar Cutie/Dosare.

4.4 Achizitorul nu va stoca n depozitul Prestatorului materiale inflamabile, explozive, toxice, narcotice,
radioactive sau altfel periculoase sau nesigure ori materiale organice care atrag rozétoarele ori a céror
stocare sau manipulare este ilegald sau orice materiale reglementate de legea sau regulamentele locale
privind protec{ia mediului sau materialele periculoase. Achizitorul nu va stoca in depozitul Prestatorului
instrumente negociabile, bijuterii, cecuri sau alte articole avand valoare intrinseci.

4.5 Pentru prestarea anumitor Servicii conexe, Prestatorul va folosi spatii aparfinind Achizitorului. fn
acest sens, Achizitorul garanteazi cd spatiile sale in care angajatii Prestatorului presteaza Servicii conexe
sunt sigure si libere de orice materiale periculoase si indeplinesc conditiile minime previzute in legislatia
privind séinitatea si securitatea in munci. Daci angajatii Prestatorului sunt solicitati s presteze Serviciile
in spatiile Achizitorului, Achizitorul ii va informa cu privire la regulamentele aplicabile referitoare la
protectia muncii, séindtate, siguranti si protectie in caz de incendii. Achizitorul va asigura toate conditiile
de muncd corespunzitoare.

4.6 Achizitorul nu va putea accesa cutiile cu documente intrate in depozitul Prestatorului mai devreme
de 2 zile lucritoare de la momentul transferului citre depozitul Prestatorului.

4.7 Accesul la depozitul Prestatorului va fi permis exclusiv pe baza autorizatiei furnizate de Achizitor.
Autorizatia poate fi acordatd de Achizitor oricarui angajat sau colaborator al siu, reprezenténd
formularul de autorizare, anexat prezentului Contract in Anexa IlI. Prin completarea formularului de
autorizare, Achizitorul declara si garanteazi faptul cd persoanele indicate au dreptul si li se permité
accesul la depozitul Prestatorului si si comande prestarea de servicii de catre Prestator. Achizitorul va
instiinta imediat Prestatorul cu privire la orice modificari aparute referitor la reprezentantii autorizati.

4.8 Prestatorul va prelua arhivele Achizitorului, de la sediul acestuia, conform programului stabilit de
comun acord cu Achizitorul. Reprezentantii Prestatorului care se vor prezenta la locatia specificata de
Achizitor sa preia arhiva acestuia, vor prezenta intodeauna o legitimatie de identificare.

4.9 La solicitarea separata a Achizitorului, PRESTATORUL va colecta cutiile cu arhiva acestuia de la
o adresa indicata de Achizitor si le va stoca in depozitele sale de arhivare. PRESTATORUL va transporta
cutiile cu arhiva Achizitorului la depozitul de arhiva, asigurand inclusiv incarcarea si descarcarea.

4,10 Transportul va fi efectuat numai in vehicule inchise. Vehiculele vor fi descarcate numai in depozitul
de arhiva al Prestatorului care are toate elementele de securitate specificate in legea Arhivelor Nationale,
Pretul transportului este cuprins in Anexa l. Achizitorul trebuie si asigure accesul la lifturi.
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5. PENALITATI

5.1 Daci Prestatorul va Intdrzia in prestarea Serviciilor sau nu va presta Serviciile, pentru fiecare zi de
intarziere, Prestatorul va pliti penalitafi de 0,05 % din valoarea Serviciilor intarziate. Valoarea cumulata
a penalititilor nu va depdsi valoarea Serviciilor aflate in intdrziere.

5.2 Daci Achizitorul va intarzia plata facturilor pentru Serviciile efectuate, pentru fiecare zi de intarziere,
Achizitorul va pliti penaliti{i de 0,05 % din valoarea sumelor restante. Valoarea cumulati a penalitd(ilor
nu va depisi valoarea debitului datorat.

5.3 Penalititile se vor plati in baza unei facturi primite de la Partea care reclami aceste penalitigi.

5.4, In ceea ce priveste Serviciile conexe, responsabilitatea Prestatorului pentru orice pierderi sau daune
se limiteazi la valoarea (i) achitatd de Achizitor Prestatorului, in schimbul realizérii unui proiect concret;
valoarea (ii) achitatd sau care urmeazi sa fie achitatd de Achizitor Prestatorului pe baza acordului in
scris cu privire la respectivele Servicii conexe, pentru ultimele 6 luni, in cazul unor servicii continue.
Referitor la orice reclamatii privind prestarea de Servicii conexe de distrugere a documentelor,
responsabilitatea Prestatorului va fi limitatd la suma achitati sau ce urmeazi a fi achitatd de Achizitor
Prestatorului, in baza acordului scris incheiat intre acestia, referitor la respectivele Servicii conexe de
distrugere.

6. ACCEPTAREA

6.1 Orice comentariu sau neacceptare a Serviciilor va fi comunicatd de Achizitor printr-un document
scris fntr-un termen de maxim 5 zile lucritoare de la data comunicérii de catre Prestator a Raportului de
activitate care cuprinde serviciile contestate de Achizitor. fn termen de 5 (cinci) zile lucritoare de la
primirea unui astfel de document scris, Prestatorul va analiza comentariile i va trimite propriul raspuns
care va prezenta posibilele solutii/remedii si un anung cu privire la data estimati a disponibilitafii acestei
solutii. La primirea unui remediu acceptabil, Achizitorul va comunica aprobarea acestui remediu. Pana
la transmiterea acestui raspuns se va proceda conform art. 3.3 de mai sus.

6.2 Raportul de activitate pentru serviciile prestate §i acceptate se va incheia in primele 10 zile ale
urmétoarei luni, astfel cum e descris la art. 3.3 de mai sus.

7. ACTE ADITIONALE

Prezentul Contract poate fi modificat prin acte adifionate semnate de ambele Péri.
8. OBLIGATIILE PRESTATORULUI

8.1 Prestatorul trebuie si 1si duci la indeplinire obligatiile sale in conformitate cu obiectul contractului.

8.2 Daci apar crori in prestarea Serviciilor, din culpa exclusiva a Prestatorului, Prestatorul va trebui s&
remedieze, pe propria cheltuiald, aceste erori imediat sau in termen de maximum 10 zile lucratoare de la
primirea notificérii scrise a Achizitorului, iar in situatia In care acest lucru nu este posibil, in termenul
stabilit de comun acord de cétre parti.

8.3 Prestatorul garanteazd cd personalul desemnat sd ducd la indeplinire obligatiile in baza acestui
Contract este instruit, calificat, are experienta necesara si specializarea in domeniile necesare si va putea
executa serviciile care fac obiectul prezentului Contract, conform tuturor dispozitiilor si reglementérilor
legale in domeniul arhivarii.

8.4 Prestatorul are incheiatd o polifa de asigurare pentru raspundere generala in valoare de 10.500.000
euro si se obligll s3 o mentini valabila pe toatd durata prezentului Contract. Rispunderea Prestatorului
in cazul distrugerii sau disparitici cutiilor si a continutului acestora este limitat la o valoare maxima de
20 euro/cutie.
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8.5 In cazul in care cutiile in care sunt arhivate documentele sunt distruse sau deteriorate ca rezultat al
uzurii normale, implicand riscul deteriordrii documentelor, Prestatorul va transfera con{inutul n alte
recipiente a ciror furnizare 1i va reveni, cu notificarea prealabild a Achizitorului. Cutiile si tariful de
manevrare vor fi percepute Achizitorului in baza tarifelor din anexa la contract. in cazul in care
distrugerea sau deteriorarea apare ca rezultat al culpei Prestatorului, costurile vor fi suportate de citre
acesta,

8.6. Administrarea, supravegherea si protectia depozitului unde sunt stocate documentele Achizitorului
ce fac obiectul prezentului Contract (toate documentele Achizitorului date spre arhivare si depozitare)
sunt in responsabilitatea Prestatorului pe toatd perioada de péstrare a documentelor Achizitorului
stabilitd de lege.

8.7. Prestatorul va inregistra si va {ine evidenta tuturor cutiilor cu documente intrate gi iesite din depozitul
siu de arhiva; Prestatorul va pistra cutiile cu documente in conditii corespunzitoare, asigurandu-le
impotriva distrugerii, degraddrii, sustragerii.

8.8. Prestatorul va distruge documentele indicate de catre Achizitor, astfel incat acestea sa nu mai poata
fi reconstituite prin mijloace uzuale. Ulterior distrugerii, PRESTATORUL va prezenta Achizitorului un
certificat de distrugere confidentiala ce va atesta tipul materialului si cantitatea in kg distrusa. Acest
certificat de distrugere confidentiala va fi prezentat Achizitorului impreuna cu factura, dupa ce procesul
de distrugere a avut loc. Materialul rezultat va fi predat pentru reciclare agentilor economici specializati.

8.9. PRESTATORUL va fi indreptatit sa schimbe depozitul arhivei Achizitorului pe perioada
prezentului Contract pe raza Municipiului Bucuresti sau a Judetului Ilfov, respectand conditiile de
arhivare si depozitare. ACHIZITORUL va fi informat in scris cu privire la schimbarea adresei
depozitului, cu cel putin 15 zile in prealabil (cu exceptia cazurilor in care intervine un caz de forta
majora, caz fortuit sau altei situatii care pune in pericol intergitarea documentelor, cand
PRESTATORUL este indreptatit sa mute documéntele fara acordarea vreunui preaviz). Achizitorul
poate ridica obiectii cu privire la schimbarea locatiei, daca noua locatie nu este acceptabila pentru el.

8.10. PRESTATORUL va asigura accesul delegatului Achizitorului in depozitul de arhivare, in camera
vizitatorului, de luni pana vineri, de la ora 9 a.m. pana la ora 5 p.m. cu o programare prealabila
comunicata cu minim 24 de ore in avans, cu exceptia situatiilor de urgenta si in cazul in care camera de
vizitare este libera.

8.11 Pentru cutiile ce contin documente pentru care s-a implinit termenul de pastrare conform legislatiei,
la retragerea permanenta a acestora din depozit nu se vor percepe taxe de retragere cutie.

9. OBLIGATIILE ACHIZITORULUI

9.1 Achizitorul trebuie si puni la dispozitia Prestatorului toate datele si informatiile necesare pentru ducerea
la indeplinire a Serviciilor.

9.2 Achizitorul are obligatia si pliteasci valoarea facturilor pentru Serviciile de arhivare si Serviciile conexe
prestate conform conditiilor si termenelor de plata din prezentul Contract.

9.3. Achizitorul are obligatia sii respecte toate cerinfele operationale cuprinse in prezentul contract si in
Anexa [I1.

9.4. Achizitorul are obhgfztla de a anunta imediat orice schimbdri cu privire la persoanele care au acces la
documente, precum si cu privire la orice informatii sau date de contact. in lipsa unei asemenea comuniciri,
Prestatorului nu-i vor fi opozabile schimbirile intervenite.

9.5.Achizitorul se obligi si furnizeze Prestatorului toate informatiile de care acesta are in mod justificat
nevoie pentru a-si indeplini obligatiile contractuale.
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9.6.Achizitorul se obligi si asigure reprezentantilor Prestatorului accesul la spatiile in care se vor derula
activitati specifice prezentului contract, astfel incét Prestatorul si se incadreze in termenele stabilite.

9.7. Achizitorul este indreptatit sa monitorizeze transportul, arhivarea si distrugerea evidentelor sau
suporturilor sale de date in orice moment. Monitorizarea este efectuata pe baza cererii scrise a
ACHIZITORULUI de comun acord cu reprezentantul PRESTATORULUI, pentru protejarea drepturilor
tertelor parti (alti Achizitori ai PRESTATORULUI).

10. GARANTIA

10.1 Prestatorul garanteazi cii Serviciile vor fi prestate cu atentia i promptitudinea cuvenite, in manierd
profesionista. La cererea Achizitorului, Prestatorul va presta pe propria cheltuiald Serviciile care au fost
efectuate in mod necorespunzitor daca au fost aduse la cunostinta PRESTATORULUI in termen de 5
zile lucritoare de la data la care au fost receptionate, respectiv a fost predat raportul de activitate.

10.2 Fiecare Parte va informa imediat cealaltd Parte cu privire la toate evenimentele, faptele sau situatiile
care pot afecta efectuarea corespunzitoare a Serviciilor.

11. CONFIDENTIALITATE

11.1 n scopul acestui Contract, ,,Informatii confidentiale” sunt toate datele dezviluite reciproc de cétre
Pirli sau obfinute de o Parte de la cealaltd Parte in ceea ce priveste relatia economicd guvernata de
prezentul Contract, care nu sunt publice. Aceste Informatii confidentiale cuprind, fird a se limita la,
datele si informatiile de orice fel, fie ¢i aceste date si informatii au fost transmise oral, in scris, gi/sau
prin mijloace electronice — iar in ultimul caz, indiferent de natura mediului sau de suportul de date.
Informatiile dezviluite de ciitre Achizitor sunt §i rdmén proprietatea sa, si Prestatorul confirma dreptul
de proprietate al Achizitorului in ceea ce priveste aceste Informatii. Prestatorul nu va incélca, contesta,
discuta sau disputa acest drept si va lua toate masurile necesare ca Informatiile sd nu intre in posesia
unor terfi, prin orice mijloace, directe sau indirecte fard autorizarea Achizitorului.

Prestatorul va lua in orice moment toate mésurile necesare de precaufie pentru a pastra confidentialitatea
Informatiilor Achizitorului, iar aceste precautii vor fi intotdeauna similare mésurilor pe care Prestatorul
le ia pentru a proteja propriile sale informatii confidentiale si secrete comerciale confidentiale.

1.2 Fara a prejudicia prevederile contrarii mentionate in prezentul Contract, informatiile nu vor fi
considerate Informatii confidentiale daca:

o sunt sau devin publice din motive care nu se datoreaza culpei Partii care le-a primit;

o inmomentul in care devin publice, acestea erau deja cunoscute Péar(ii care le-a primit in cadrul
acestui Contract si nu sunt supuse nici unor restricfii in ceea ce priveste utilizarea sau
dezvialuirea lor;

o craudeja in posesia Pértii care le-a primit inainte de incheierea acestui Contract fird incélcarea
nici unor obligatii legale si nu sunt sub rezerva nici unor restrictii cu privire la utilizarea sau
dezviluirea lor;

o au fost dezvoltate independent de cétre Parti fard a se incélca prezentul Contract;
o au fost dezviluite la cererea unei autorititi competente.

[ 1.3 Partile vor gestiona informatiile confidentiale cu toatd atenfia si nu vor dezvilui aceste informatii
tertilor. In scopul acestei prevederi, ter{i” nu includ angajatii proprii ai fiecdrei Par(i sau cei ai
societétilor afiliate uneia dintre Pargi. Se intelege cd angajafii societéii afiliate unei Pér{i vor gestiona
informatiile confidentiale cu toata atentia.

11.4 Clauzele acestui Contract sunt strict confidentiale si nu pot fi ficute publice de citre niciuna dintre
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Parti, total sau partial, in nicio situatie sau forma, fard acordul prealabil scris al celeilalte Pargi.
11.5 Dezviluirea neautorizatd a informatiilor de catre Partea care le-a primit va da dreptul celeilalte
Parti si ceard despagubiri proportionale cu prejudiciul direct gi patrimonial creat.

11.6 Obligatiile de confidentialitate vor rdméne valabile dupd terminarea prezentului Contract,
indiferent de motivele de terminare, pe o perioadd de 3 ani, cu exceptia cazului in care pértile sau legea
stabilesc un termen mai lung pentru anumite date sau informatii.

12. PRELUCRAREA DATELOR CU CARACTER PERSONAL

12.1 Fiecare Parte, in masura in care va divulga celeilalte Parti date cu caracter personal privind
reprezentantii sau angajatii sii implicati in semnarea si derularea prezentului contract, in scopul
executiirii Contractului, se va asigura cil va divulga numai informatiile necesare acestui scop.

12.2 Fiecare Parte va solicita celeilalte Parti numai datele cu caracter personal necesare executdrii
Contractului si, In miasura in care existd alt scop pentru care solicitd datele cu caracter personal, va
justifica aceast solicitare furnizand informatiile impuse de legislatia aplicabil, respectiv de art. 13-14
din Regulamentul nr. 679/2016 si/sau de orice articol sau normi care Inlocuieste sau completeaza aceste
prevederi.

12.3 Angajatii/reprezentantii Achizitorului pot afla informatii despre prelucrarea datelor personale
efectuati de Prestator in scopul executdrii contractului din documentul ,,Informarea persoanelor vizate
in conformitate cu GDPR” disponibil la https://www.certsign.ro/ro/gdpr/informare-gdpr/.

12.3 Fiecare Parte care divulgd date personale ale angajatilor/reprezentantilor séi se asigurd ci a furnizat
acestora informatiile previzute la art. 13-14 din Regulamentul nr. 679/2016 si/sau din orice articol sau
normi care inlocuieste sau completeaza aceste prevederi.

12.4 Pentru evitarea oricdrui dubiu, Partile iau cunostintd si convin cé fiecare Parte determind, in mod
independent, scopul/scopurile si mijloacele de prelucrare a datelor cu caracter personal prevazute la art.
12.1 si isi asuma in mod independent responsabilitatea privind prelucrarea acestor date cu caracter
personal. Incilcarea de citre o Parte a prevederilor prezentului act precum si a prevederilor
Regulamentului nr. 679/2016 si a normelor general obligatorii adoptate in legiturd cu protectia datelor
cu caracter personal, nu poate fi apreciaté ca o incilcare comuni si nu poate genera rispunderea solidard
fatd de persoana sau autoritatea care constatd aceastd incélcare.

12.5 Pentru Serviciile de Arhivare si Serviciile conexe care fac obiectul acestui contract, Prestatorul
actioneaza ca un imputernicit al Achizitorului in ceea ce priveste prelucrarea datelor cu caracter personal
continute in documentele si informatiile puse la dispozitie Prestatorului in scopul prestérii serviciilor.
Aceste date vor fi prelucrate in conformitate cu prevederile prezentului contract si a Anexei IV - Acord
privind prelucrarea datelor cu caracter personal.

13. LITIGII

13.1 Orice disputi apirutd ca urmare a incheierii, interpretiirii sau executérii acestui contract sau cu
privire la acesta vor fi solufionate pe cale amiabila. Dacd Partile nu pot ajunge la o infelegere amiabild,
aceastd disputi va fi solutionatd de cétre instanta material competentd de la sediul Prestatorului.

13.2 Disputa se va solutiona pe baza prevederilor prezentului Contract gi ale legislatiei roméne.
Legislatia aplicabila este legislatia romana.
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14. FORTA MAJORA S1 CAZUL FORTUIT

14.1 Daca un eveniment de fortd majord sau un caz fortuit impiedicd o Parte si-si execute obligatiile
asumate in baza acestui Contract, executarea obligatiilor sale va fi aménati pe durata evenimentului de
fortd majord sau cazului fortuit.

14.2 Partea care invoci forfa majord sau cazul fortuit trebuie sa respecte procedura urmétoare pentru a
fi exonerati de obligatiile sale pe durata perioadei de derulare a evenimentului de forfd majord/cazului
fortuit:

a)  Partea menfionati trebuie si anunte imediat cealaltd Parte cu privire la inceputul si sférgitul
acestui eveniment de fortd majord/caz fortuit.

b)  Partea mentionatd trebuie si trimitd celeilalte Par{i un certificat eliberat de autoritétile
competente/persoanele responsabile, prin care si se adevereascd inceputul si sfarsitul
evenimentului ce formeazi forfa majord/cazul fortuit. Fard acest certificat, cealaltd Parte
poate considera irelevant respectivul caz de fortd majord sau caz fortuit.

In scopul acestui paragraf, autoritatile competente sunt o autoritate guvernamentald sau
locala si/sau de camera de comert.

14.3 Evenimentele de for{d majora sunt situatiile care nu depind de vointa Pértilor si acestea cuprind,
dar fird a se limita la, dezastre, cutremure, taifunuri, greve nationale sau locale, inundatii. Cazul fortuit
este un eveniment care nu poate fi previizut si nici impiedicat de catre cel care ar fi fost chemat si
raspunda daca evenimentul nu s-ar fi produs.

14.4 Daca durata unui eveniment de forfi majord sau caz fortuit va depisi 60 (saizeci) de zile
consecutive, Achizitorul si Prestatorul vor avea dreptul si inceteze prezentul Contract fard nici o altd
formalitate, trimitand celeilalte Pér{i o notificare scrisa.

14.5 Pe durata evenimentului de for{#i majora sau caz fortuit, Pértile nu pot solicita penaliti{i, dobénzi
sau amenzi pentru obligatiile neexecutate in acest interval.

15. LIMITAREA RESPONSABILITATILOR

15.1 Cu exceptia cazurilor mentionate expres altfel in prezentul Contract, nicio Parte nu va fi
responsabild pentru pierderile indirecte, pentru piederea de afaceri, beneficiul nerealizat, pierderea
reputatiei sau Achizitorilor si alte asemenea pierderi.

15.2. Raspunderea totald a PRESTATORULUI nu poate depisi valoarea contractului la data producerii
prejudiciului.

16. INCETAREA CONTRACTULUI

16.1 Contractul va inceta, fird intervenia niciunei instante, de drept si féra alte formalitéi:
a) prin acordul scris al Péartilor;
b) la data incetirii duratei contractului prevézuta la art.2;

¢) In cazul in care Pirtile incalcd o obligajie impusa de prezentul Contract si in cazul in care
incilcarea prevederilor contractului poate fi remediatd, dar Partea in cauzd nu remediaza situatia
n termen de treizeci (30) de zile de la primirea ingtiintérii prin care se solicitd remedierea, sau
n cazul in care remedierea nu e posibild, cealaltd Parte este indreptétitd si rezilieze Contractul,
aceastd decizie urmand a intra in vigoare imediat, in baza instiin{arii in scris.
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d) Achizitorul poate denunta fard motiv, unilateral Contractul, cu o perioada de preaviz de 60 zile
anterior incetarii. Perioada de preaviz de 60 zile incepe din ziua primirii instiintarii de denuntare
a contractului.

e) In cazul pierderii de citre Prestator a dreptului de a desfisura activititile ce fac obiectul
prezentului contract, cu un preaviz de minim 30 zile acordat Achizitorului,

16.2 La data incetérii contractului, in conditiile art. 16.1 litera b) sau litera d) cand obligatiile contractuale
au fost incalcate de catre Prestator, Prestatorul va transfera Achizitorului, pe cheltuiala Prestatorului,
toate cutiile cu documente stocate la adresa de la care le-a preluat, sau la o adresa de transfer comunicata
de Achizitor, dar numai pe teritoriul municipiului Bucuresti. Prestatorul va notifica cu cel putin 24 de
ore in avans cu privire la data la care va avea loc transferul acestora.

16.3 La data incetérii contractului, indiferent de motiv, Achizitorul este obligat si preia documentele. in
cazul in care Achizitorul refuzi preluarea sau nu se prezintd la locul preludrii, Prestatorul le va tine la
depozitul siu la dispozitia Achizitorului, pe cheltuiala acestuia, o perioadd de 30 zile in vederea preludrii.
Dacii dupd aceastd datd Achizitorul nu ridicd documentele, acestea vor fi considerate predate
Achizitorului, Prestatorul nemaiavand nicio responsabilitate cu privire la asigurarea securititii,
integrititii acestora, nefiind rispunzator pentru distrugerea, degradarea, disparitia documentelor stocate,
nefiind obligat sa le predea, transfere Achizitorului sau depoziteze in continuare.

17. NOTIFICARI / COMUNICARI DE LA TERTI

17.1 Orice comunicare, notificare sau astfel de documente pot fi transmise Achizitorului sau
Prestatorului in ceea ce priveste activitdtile comune la urmétoarele adrese si numere de fax:

Catre Achizitor:

AUTORITATEA ELECTORALA PERMANENTA, Str. Stavropolcos, nr. 6, etaj 3 Bucuresti,
Sector 3, cod postal 030084 telefon/fax 0213101386

Catre Prestator:
SC CERTSIGN SA, Bdul Tudor Vladimirescu nr. 29A, AFI Tech Parkl, Sector 5, Bucuresti
Fax: (+4021)3119905, E-mail: comenzi_arhivare@certsign.ro

17.2  Orice comunicare trimisd prin postd este consideratd primitd de catre destinatar la momentul
inménarii, daca este depusd personal de cétre una din pérti, la momentul primirii de catre destinatar, in
cazul trimiterii prin scrisoare recomandatd cu confirmare de primire, sau in momentul primirii
confirmirii de cétre expeditor, in cazul in care comunicarea este facutd prin fax (cu condifia ca trimiterea
si nu fi intervenit intr-o zi nelucritoare, caz in care va fi considerati recepfionatd la prima ora a zilei
lucrdtoare urmétoare.

17.3. Comunicirile, notificarile, instiintarile intre parti pot fi transmise si prin curier specializat sau
executor judecatoresc. Comunicirile operationale intre parti pot fi facute si prin posta electronicd la
adresele:

- registratura@roaep.ro - pentru Achizitor;

o

- office(@certsign.ro - pentru Prestator, cu conditia confirmdrii primirii.

17.4 Orice modificare a adreselor si celorlalte date de contact mentionate mai sus trebuie adusi la
cunostinta celeilalte Parti. Daci aceastd modificare nu este adusé la cunostintd, orice document trimis la
adresele mentionate mai sus va fi considerat trimis la data livrarii la adresa mentionata.
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18. ASIGURARE

La solicitarea Achizitorului, Prestatorul va incheia o asigurare suplimentard, pe cheltuiala Achizitorului,
alta decit cea specificatd in sectiunea 8.4 a Contractului, pentru a acoperi pierderea sau daunele suferite
mentionate in sectiunea 8.4 a Contractului.

19. CLAUZE ANTICORUPTIE

19.1 Prestatorul, in desfasurarea activitétilor si in gestionarea relatiilor sale, respectd principiile din
propriul Cod de Conduitd si Eticd in Afaceri. Acestea se pot consulta la urmétoarea adresa:
https://www.certsign.ro/ro/etica.

19.2 Achizitorul declara ci a luat la cunostintd angajamentele asumate de Prestator in propriul Cod de
Conduiti si Etica In Afaceri si ci va respecta principii echivalente in desfdsurarea afacerilor sale si n
gestionarea relatiilor cu tertii.

19.3 In cazul incilcirii acestor obligatii, Prestatorul isi rezerva dreptul si rezilieze contractul si sé solicite
Achizitorului acoperirea eventualelor daune.

20. PREVEDERI FINALE

20.1 Pirtile nu trebuie si oferc angajare sau s angajeze niciun angajat al celeilalte Pérti sau al unei
societati afiliate, implicate in activitatea care face obiectul Contractului, pe durata prezentului Contract
si timp de 6 luni dupi terminarea prezentului Contract, fird acordul prealabil scris al celeilalte Parfi, cu
exceptia situatiei in care un angajat aplicd la o ofertd publica facutd de o agentie de recrutare de forfd de
munca.

20.2 Prestatorul isi rezerva dreptul de a subcontracta Serviciile sau Serviciile conexe ce fac obiectul
contractului.

20.3. Orice renuntare la orice drept sau remediu in baza prezentului Contract trebuie sé fie ficutd n scris.
Cu exceptia cazului in care se stipuleaza in mod expres altfel, orice renuntare va fi efectivd numai in
cazul si scopul pentru care este datéa.

20.4 Reglementari privind accesul la inventar, dovada de legitimare, documentatia Accesul persoanelor
autorizate se face controlat, printr-un sistem intretinut de catre PRESTATOR, cu respectarea
Regulamentul nr. 679/2016. Achizitorul va stabili respectivele persoane prin nominalizarea in Anexa
din prezentul contract. Incepand cu data semnarii prezentului Contract, persoanele enumerate in cele ce
urmeaza detin autorizatie de acces, pana in momentul in care aceasta este revocata.

20.5 Anexa | - Catalog servicii si produse arhivare Certsign, Anexa Il — Raport de activitate si Anexa Il
— Cerinte operationale si proceduri de lucru si Anexa IV - Acord privind prelucrarea datelor cu caracter
personal fac parte integranti din prezentul Contract.

A . o _* 370 G A0 A A - ] -
Acest Contract a fost incheiat astiizi, 2{..d4..20 ¢ in (2) doud exemplare originale, unul pentru fiecare
Parte si a fost semnat astézi.

ACHIZITOR

'AUTORITATEA ELECTORAL CERTSIGN SA
PERMANENTA
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Anexa I 1a Contract ..oesciessresscsscrssessans

et Priet 12,

At

l : ,
| Riiet man e flmler
il

Denumireserviciit
Servicii relocare cutii din
Bucuresti/llfov
Serviciile includ:
-transport

-import baza de date
-introducere cutie la raft Cutie 3368 Gratuit Gratuit
Servicii de depozitare cutie T2
(pentru o perioada de 12 luni) Cutie 6176 0.87 5373,12 | 6447744

Observatii:

o Preturile sunt exprimate in LEI si NU contin TVA.

o Serviciile de depozitare includ cu titlu gratuit posibilitatea solicitarii unui numér de 3 cutii de arhivé pe
luni in scop de consultare documente.

e Cantitatile sunt estimative si se va factura in baza volumului real executat conform Proceselor
Verbale, tinAnd cont de valoarea totald a contractului care nu poate depiisi suma de 64.477,44 lei,
fiard TVA,

ACHIZITOR PRESTATOR |

AUTORITATEA ELEC:FORAL;\ CERTSIGN SA
PERMANENTA

12
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ANEXA II la CONtract .ieeeeeessssereesessnrenssnees RAPORT DE ACTIVITATE (MODEL)

Achizitor Furnizor
Nr..  din__/_ [/ Nr._ din__/_ [/
RAPORT DE ACTIVITATE
Pe baza contractului numarul __/ / din data...cooevieeinnnns incheiat intre:

a) Autoritatea Electorald Permanentd, cu sediul in Str. Stavropoleos, nr. 6, etaj 3 Bucuresti, Sector

3, 1n calitate de Achizitor

Si
b) S.C. CERTSIGN S.A., cu sediul in Bucuresti, Sos. Oltenitei nr. 107A, corp C1, et.1, camera 16,

sector 4, in calitate de Prestator,
in conformitate cu prevederile contractuale, urmé&toarele servicii au fost prestare de catre Furnizor

si au fost livrate urmatoarele produse/servicii:

Servicii/Operati| Unitate de | Cantitate Pret unitar Pret total

Nr. .
r uni/Produse masura

1.

Prin prezentul Raport de Activitate, convenit intre Achizitor si Prestator, operatiunile, serviciile gi

produsele livrate sunt acceptate de cdtre Achizitor.
Raportul de Activitate de mai sus a fost redactat in doud exemplare, unul pentru Achizitor si unul

pentru Prestator.

Achizitor

Numele Functia Semndtura data
Prestator

Numele Functia Semnatura data

ACHIZITOR PRESTATOR

AUTORITATEA ELEC:FORAL/V\ CERTSIGN SA
PERMANENTA

14
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Anexa III 1a CONtract NF. wecseecrscrssrenennnnnsnsss = Ce€rinte operationale si proceduri

de lucru
1. Preluarea documentelor

CertSIGN va furniza cutiile de arhiva si codurile de bare de cutie in locatia arhivei Achizitorului.
Documentele vor fi incarcate in cutii de arhiva sau de catre o echipa certSIGN. Se va intocmi o
evidenta electronica (format excel) a documentelor preluate ce va contine cel putin: codul cutiel,
codul dosarului/numarul de dosare din cutie, categoria de documente, anii extremi pentru
documentele existente in cutie.

Documentele se vor prelua pe baza de proces-verbal incheiat in doua exemplare, semnat de
reprezentantii ambelor parti, un exemplar pentru certSIGN si un exemplar pentru Achizitor.

Cutiile vor fi incarcate in mijlocul de transport si relocate la sediul depozitului Certsign. La sediul
depozitului, cutiile vor fi descarcate, se va verifica concordanta intre numarul de cutii trecute in PV
si cele primite, se va verifica integritatea cutiilor si se vor introduce in zona de procesare sau
depozitul de arhiva.

2. Prelucrarea arhivistica a documentelor

Certsign presteaza serviciile de prelucrare arhivistica a documentelor respectand cerintele Legii
Arhivelor Nationale nr. 16 din 2 aprilie 1996, Instructiunile privind activitatea de arhiva la creatorii
si detindtorii de documente, aprobate de conducerea Arhivelor Nationale prin Ordinul de zi nr. 217
din 23 mai 1996.

Serviciile vor fi prestate si tarifate conform ofertei financiare si a tarifelor unitare din Anexa 1 a
prezentului contract.

3. Scanarea documentelor
Procesul de scanare presupune o etapa de pregatire a documentelor care are ca scop facilitarea
scanarii automate a acestora. Documentele se proceseaza grupat, in functie de perioada de creare.
Astfel se va asigura procesarea unitara a acelorasi tipuri de dosare.
Documentele din fiecare dosar/legatura se scot, se decapseaza, se indreapta colturile, se aseaza
pe o latura astfel incat sa poata fi scanate cu un scaner automat de productie.
Documentele sunt scanate in ordinea in care acestea se regasesc in dosar, daca nu sunt alte
solicitari diferite fata de acest mod de lucru.
Documentele sunt scanate automat, fata/verso, se elimina paginile care nu contin informatii,
rezolutia de scanare min. 200-300 dpi, color, tonuri de gri sau alb-negru.
Imaginile rezultate pot fi salvate in diverse formate: pdf, pdf/a, tiff, jpeg etc.
Indexarea documentelor se realizeaza prin preluarea automata sau manuala a metadatelor
aferente unui document scanat. Metadatele vor fi asociate imaginilor scanate prin intermediul unui
fisier de tip xml. F

Livrarea documentelor electronice se face pe suport optic (HDD/DVD) sau in aplicatia de arhivare
electronica pusa la dispozitie sub forma de serviciu.

16
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4. Depozitarea documentelor

A. Initializarea cutiilor de arhiva
Cutiile de arhiva ajunse la depozitul Certsign sunt inregistrate in aplicatia electronica de gestiune
a arhivei UTIArch si ulterior sunt asezate la raft.
Aplicatia are rolul de a gestiona toate obiectele depozitate in arhiva: cutii, dosare, registre etc.
In aplicatie sunt inregistrare detalii privind: codul de bare al cutiei, codul de bare al dosarelor
continute (daca este cazul), descrierea continutului cutiei si/sau a dosarelor, locatia din depozitul
de arhiva etc.

B. Administrarea arhivei fizice

Informatiile completate in fisa de inventar care insotesc la depozit cutiile sunt transferate in
sistemul de gestiune electronica al arhivei de catre operatorii de indexare ai Certsign. Odata intrate
in sistem, aceste informatii pot fi accesate on line de catre Achizitor, conectandu-se la sistemul de
gestiune electronica al arhivei, pe baza numelui de utilizator si a unei parole. Numele de utilizator
si parola se obtin de la Certsign pe baza completarii unui formular de autorizare.

Sistemul de gestiune electronica a arhivei dispune de o interfata web, aceasta interfata permitand
Achizitorului sa vizualizeze descrierea cutiilor, sa lanseze comenzi (recuperari, livrari, ridicari), sa
solicite rapoarte.

De asemnea se pot vizualiza comenzile istorice, cu toate detaliile lor.

ACHIZITOR PRESTATOR

AUTORITATEA ELEC:[‘ORAL;\ CERTSIGN SA
PERMANENTA i
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ANEXA IV - ACORD PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL
efectuatd in cadrul executdrii Contractului de prestare servicii de stocare documente §i servicii conexe Nr.

Partile:

1. AUTORITATEA ELECTORALA PERMANENTA, cu sediul in Str. Stavropoleos, nr. 6, etaj 3
Bucuresti, Sector 3, cod postal 030084 telefon/fax 0213101386, cod fiscal 16460641, cont trezorerie
RO78TREZ23A510104200130X, deschis la ATCPMB, reprezentatd legal prin preg&:dinte,_

_ numita in continuare ACHIZITOR,

si

2. CERTSIGN S.A., cu sediul in Bucuresti, Sos. Oltenitei nr. 107A, corp Cl, et.1, camera 16, sector 4,
inregistratd la oficiul Registrul Comertului sub nr. J40/484/17.01.2006, C.U.I. 18288250, avand cod IBAN

ROS9RZBRO000060007573036, deschis la Banca Raiffeisen Bank SMB, reprezentati legal de DI. -
- in calitate de Director General, denumita in continuare PRESTATOR

(denumiti colectiv "Partile” si individual "Partea”)

in conformitate cu articolul 28 alin. (1)-(4) din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date gi de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor) ("Regulamentul), incheie prezentul Acord de prelucrare date cu caracter personal
("Acordul").

INTRUCAT:

a) Partile au incheiat Contractul Principal, n temeiul ciruia Prestatorul asigurd Achizitorului Servicii de
Arhivare si Servicii conexe care fac obiectul Contractului Principal.

b) Executarca Contractului Principal va implica prelucrarea unor date cu caracter personal apartinind unor
persoane fizice ale caror date cu caracter personal sunt in posesia Achizitorului.

¢) Achizitorul este un operator de date cu caracter personal, astfel cum este definit la articolul 4 alineatul
(7) din Regulament.

d) Prestatorul este un imputernicit al Achizitorului cu privire la prelucrarca de date cu caracter personal,
astfel cum este definit la articolul 4 alineatul (8) din Regulament.

¢) Partile au hotdrat si Incheie prezentul Acord, In conformitate cu articolul 28 alineatul (3) din Regulament,
stabilind obligatiile Partilor cu privire la prelucrarea de date cu caracter personal de cétre Prestator in
numele si la instructiunile Achizitorului,

Partile incheie prezentul acord care va deveni anexa a Contractului Principal, dupd cum urmeaza:

19
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ANEXA MASURI TEHNICE SI ORGANIZATORICE

Cerinfele minime de securitate a Prelucrdrilor Daltele cu caracter personal asigurate de CERTSIGN in
calitate de prestator de servicii de arhivare fizied §i electronicd:
1. Identificarea si autentificarea utilizatorului

Prin utilizator se Intelege orice persoand care actioneazi sub autoritatea Prestatorului, cu drept recunoscut de
acces la Datele cu caracter personal furnizate de cétre Achizitor.

Utilizatorii care vor trebui sa aiba acces la date cu caracter personal trebuie si se identifice. Identificarea si
autentificarea se pot face prin mai multe metode, cum ar fi: cont de utilizator si parola, card de acces, certificat
digital. Prin fiecare dintre aceste metode, fiecare utilizator are propriul sdu cod unic de identificare. Niciodati
mai multi utilizatori nu vor avea acelasi cod de identificare.

Mijloacele de identificare nefolosite o perioadd mai indelungati trebuie dezactivate sau distruse dupd un
control prealabil intern al Prestatorului. Perioada dupi care acestea trebuie dezactivate sau distruse se
stabileste de catre Prestator prin proceduri interne. Parolele de acces se supun politicii de securitate
informatica a companiei certSIGN, iar certificatele digitale sunt utilizate si administrate conform Codului de
Practici si Proceduri al CAului emitent,

Comunicarea de date cu caracter personal se va realiza doar intre persoanele responsabile din partea
Prestatorului si a Achizitorului. Pentru toate comunicarile, in special cele in care sunt vehiculate date cu
caracter personal se vor utiliza adresele de email stabilite in contract.

Solicitarile de acces din partea Achizitorului la documentele din arhivd se vor face la adresa de email
comenzi_arhivare@certsign.ro.

Orice utilizator care primeste un mijloc de identificare si un mijloc de autentificare trebuie sa pastreze
confidentialitatea acestora si s raspunda in acest sens in fata Prestatorului.

Prestatorul aplica proceduri proprii de administrare si gestionare a mijloacelor de identificare si autentificare.
Prestatorul autorizeazd anumiti utilizatori pentru administrarea mijloacelor de identificare si autentificare.
Acesti utilizatori speciali (administratori) dezactiveaza, revoca, suspenda, sterg sau distrug mijloacele de
identificare si autentificare dacd utilizatorul acestora si-a dat demisia ori a fost concediat, si-a incheiat
contractul, a fost transferat la alt serviciu si noile sarcini nu fi solicitd accesul la date cu caracter personal.

2. Instruirea personalului

Prestatorul va instrui toti angajatii proprii care au acces la Date cu caracter personal asupra modului in care
trebuie si asigure securitatea prelucrarii acestora.

Prestatorul se obligd sd faca informarea propriilor angajati cu privire la prevederile Legislatiei aplicabile
privind protectia Datelor precum si cu privire la riscurile pe care le comporté prelucrarea datelor cu caracter
personal.

3. Accesul la date

Prestatorul desemneazd utilizatori autorizati pentru operatiile de utilizare si administrare a aplicatiilor
informatice folosite in activititile prestate conform contractului. Orice prelucrare a Datelor cu caracter
personal furnizate de cétre Achizitor se va face numai de cétre utilizatori autoriza{i desemnafi de Prestator.
Angajatii prestatorului vor accesa numai datele cu caracter personal ale Achizitorului necesare pentru
indeplinirea scopului stabilit in Contract.

Pentru aceasta Prestatorul va stabili tipurile de acces dupa functionalitate si dupa actiunile aplicate asupra
datelor cu caracter personal conform definitiei ,prelucrarii” care inseamnd orice operatiune sau set de
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operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu
sau fard utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie Tn orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea.

Compartimentul care asigurd suportul tehnic poate avea acces la Datele cu caracter personal furnizate de citre
Achizitor pentru rezolvarea unor cazuri exceptionale.

Prestatorul va asigura protectia Datelor cu caracter personal furnizate de catre Achizitor in toate etapele
fluxului de lucru: prelucrare, salvare, recuperare si distrugere. Autorizarea pentru aceastd prelucrare de Date
cu caracter personal este limitatd la utilizatorii care sunt numiti in echipa de proiect, in vederea prestarii
activitatilor prevazute in contract.

3. Computerele si terminalele de acces

Computerele si alte terminale de acces vor fi instalate in incéiperi cu acces restrictionat prin sisteme de control
acces monitorizate. Accesul este acordat doar angajatilor Prestatorului alocati in proiect.

Computerele vor fi utilizate strict pentru activitatile de prelucrare previzute in contract. Accesul este limitat
in retea doar la aplicatiile si locatiile de pe server in care datele sunt salvate in scopul proiectului.

Pentru menginerea securitdfii prelucrarii Datelor cu caracter personal (in special fmpotriva virusilor
informatici) Prestatorul va lua méasuri care vor consta in:

a) interzicerea folosirii de cétre utilizatori a programelor software care provin din surse neautorizate sau far3
licenta;

b) informarea utilizatorilor in privinta pericolului privind virusii informatici;

¢) implementarea unor sisteme automate de devirusare si de securizare a sistemelor informatice.

4. Inregistrarea accesului

Prestatorul va lua mésuri ca orice accesare la Datele Achizitorului in sistemele informatice si fie inregistrata
intr-un figier de acces (numit log). Logurile vor fi pastrate pentru o perioadi maxima de 24 de luni.
Informatiile inregistrate in fisierul de acces sau in registru vor fi:

- codul de identificare (numele utilizatorului pentru accesarea Datelor cu caracter personal);

- numele fisierului accesat (fisei);

- tipul de acces;

- codul operatiei executate sau programul folosit;

- data accesului (an, luna, zi);

- timpul (ora, minutul)

Orice incercare de acces neautorizat va fi, de asemenea, nregistrati.

5. Executia copiilor de siguranti

Prestatorul va stabili intervalul de timp la care se vor executa copiile de siguranti ale Datelor cu caracter
personal furnizate de cétre Achizitor, precum si ale programelor folosite pentru prelucririle automatizate.
Utilizatorii care executd aceste copii de sigurantd vor fi numiti de Prestator, intr-un numér restrins.

Copiile de siguranta sunt realizate intr-un centru de Recuperare de date in caz de dezastre (Disaster Recovery
- DR) propriu, localizat in Port Constanta, Cladirea Centrala Telefonica, Camera 9 EDACS.

Prestatorul a luat toate masurile ca accesul la copiile de siguranti sa fie monitorizat.

Semnat'de Parti indata de .o vimaninmis , In Bucuresti.
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