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CONTRACT DE PRESTARI SERVICII

DE ARHIVARE SI SERVICII CONEXE .
Nr. Certsign 45/B76A/19192C AUTORITATEA ELECTORALA PERMANENTA
N e e 384 , 43 41 20(9

Contractul este incheial intre:

AUTORITATEA ELECTORALA PERMANENTA, cu sediul in Str. Stavropoleos, nr. 6, etaj
3 Bucuresti, Sector 3, cod postal 030084 telefon/fax 0213101386, cod fiscal 16460641, cont trezorerie
RO78TREZ23A510104200130X, deschis la ATCPMB,. reprezentata legal prin secretar general Cristian
Andreescu, ordonator de credite, numita in continuare ,,Clientul”,
si

CERTSIGN S.A., cu sediul in Bucuresti, Sos. Oltenitei nr. 107A, corp C1, et.1, camera 16,
sector 4, inregistrati la oficiul Registrul Comertului sub nr. J40/484/17.01.2006, C.U.I. 18288250, avand
cod IBAN RO89RZBR0000060007573036, deschis la Banca Raiffeisen Bank SMB. reprezentata legal
de DI. Adrian Floarea, in calitate de Director General, numita in continuare ,,Furnizorul",

numite in continuare in mod individual ,.Partea” si in mod colectiv ,.Partile”
1. DEFINITII

1.1 Contractul va insemna prezentul document. semnat de Parti, inclusiv toate modificérile §i anexele
sale si toate documentele incluse in prezentul prin referire.

1.2 Servicii de Arhivare vor insemna activitagile efectuate de catre Fumnizor, in conformitate cu
conditiile contractuale si descrise in Anexa | la acest Contract, denumite in continuare Serviciile.

1.3 Servicii conexe vor insemna activitati realizate de Furnizor in legatura cu Serviciile (cum ar fi:
servicii de arhivare fizica: sortare, ordonare, indosariere, legare, scoatere din arhiva, livrare, opisare etc.),
precum si produse aferente Serviciilor (cum ar fi: cutii de stocare documente, consumabile pentru
sigilare cutii), astfel cum sunt descrise in Anexa I la acest Contract.

1.4 Raportul de activitate pentru luna in curs va Insemna documentul emis de Furnizor si aprobat de
Client care confirma corespondenta calitativd si cantitativd a Serviciilor efectuate cu cerintele
contractuale si ale proceselor verbale si fiselor de inventar incheiate intre reprezentantii partilor, conform
Anexei Il la acest Contract. Acest document va reprezenta, aldturi de facturd, baza de platd pentru
serviciile Furnizorului. Modelul acestuia este cel prevazut in Anexa II la acest Contract si va fi numit in
continuare Raportul de activitate.

1.5 Zi lucriitoare va insemna o zi lucrdtoare in Romania, in cadrul unui program de lucru de la ora 9
am.la 17 p.m.

1.6 Zi va insemna o zi calendaristica, daca nu se mentioneazi altfel in acest Contract.

1.7. Depozitul de stocare documente este spatiul special amenajat de Furnizor si autorizat de Arhivele
Nationale in temeiul Legii nr. 16/1996 pentru derularea activitatilor specifice de arhivare si stocare
documente.

2. SCOPUL SI1 DURATA CONTRACTULUI

2.1.Scopul incheierii acestui Contract este prestarea de Servicii de Stocare Documente si Servicii conexe,
astfel cum acestea sunt prezentate in Anexa | (Lista de preturi si servicii) de catre Fumizor in favoarea
Clientului, la tarifele prevazute in Anexa | si in conditiile prevazute in prezentul Contract, in Anexa Ill
— Cerinte operationale si proceduri de lucru si in Propunerea comerciala a Furnizorului (care face parte
integranté din contract). '
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2.2.1n baza scopului de mai sus, Furnizorul va presta Serviciile si Serviciile conexe in conformitate cu
conditiile contractuale. Lista de preturi si descrierea in detaliu a Serviciilor si Serviciilor conexe sunt
specificate in Anexa I.

2.3.Prezentul Contract va intra in vigoare la data semnarii acestuia de catre ambele parti contractante si
este valabil pe o perioada de 12 (douasprezece) luni. Contractul va putea fi prelungit in conditiile
legii, prin semnarea unui act aditional de cdtre ambele parti contractante.

2.4.Prezentul Contract poate inceta in conformitate cu prevederile Articolului 16- INCETARE de mai
jos.

2.5.Termenele de prestare a serviciilor care fac obiectul prezentului contract urmeazé a fi convenite de
comun acord de ambele parti.

3. PRETUL CONTRACTULUI §I PLATA

3.1 Pretul convenit pentru indeplinirea contractului, respectiv pretul serviciilor prestate, platibil
Furnizorului de cétre Client, este de 79.757,62 lei fard T.V.A. (T.V.A.-ul fiind in valoare de 15.153,95
lei).

3.2 Plata pentru serviciile prestate la preturile stabilite de catre Parti in Anexa | se va face prin ordin de
plata in lei, in termen de 30 (treizeci) zile de la data primirii facturii de cétre Client. Clientul declara ca
este de acord ca Furnizorul si emitd facturi electronice si si i le transmitd prin mijloace electronice,
conform prevederilor legale in vigoare.

3.3 Fumizorul va emite céte o facturi la sfarsitul fiecarei luni care va cuprinde:

- pretul pentru luna in curs pentru Servicii la tariful reglementat in Anexa I pentru cantitatea de
documente stocate la nivelul momentului la care se emite factura;

- pretul pentru Serviciile conexe prestate in luna emiterii facturii.

Factura se va emite in baza Raportului de activitate emis de Fumizor si acceptat de Client,
conform dispozitiilor din Anexa II la acest Contract. Furnizoru! va emite Raportul de activitate, asa cum
este descris in Anexa II, in ultima zi lucratoare din luna si il va comunica electronic de indata Clientului
care are la dispozitie 5 zile lucritoare pentru a-l aproba si de a-l transmite prin e-mail la adresa de la care
acesta a fost transmis. In cazul in care in acest termen Clientul nu raspunde, Furnizorul considera ca
Raportul de activitate a fost acceptat de catre Client. in cazul in care Clientul nu este de acord cu
continutul Raportului de activitate si aduce la cunostinta Furnizorului in termenul de 5 zile lucrétoare
aratat mai sus, Furnizorul va emite factura la valoarea cuprinsa in Raportul de activitate, iar in cazul in
care sustinerile Clientului sunt intemeiate, eventualele diferente vor fi evidentiate in factura din luna
urmatoare.

3.4 Plata este considerati facutd la data la care contul Furnizorului a fost creditat cu suma datorati de
Client.

3.5. Toate facturile vor mentiona separat valoarea T.V.A.

3.6. Facturile si Raportul de activitate pentru Serviciile si Serviciile conexe prestate vor fi trimise la:

Nume Companie Responsabil E-mail Telefon/fax Adresa

Autoritatea Electorala .
. Diana Tudose -@ro_mpgg
Permanenta
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4. PROCEDURI OPERATIONALE

4.1 Clientul va respecta cerintele operationale ale Furnizorului privind cutiile pentru stocare, volumele
de livrare/ridicare, securitatea, accesul la depozitul in care sunt stocate documentele si alte aspecte
operationale cuprinse in Anexa III la acest Contract. Clientul confirma ca a luat cunostin{d de aceste
cerinte operationale. Furnizorul va notifica Clientul despre orice modificare efectuatd cu privire la
cerinfele operationale cuprinse in Anexa III.

4.2 Clientul va utiliza numai cutiile de depozitare ale Furnizorului, daca partile nu hotarasc in mod expres
altfel. Furnizorul nu va raspunde de nicio pierdere sau prejudicii rezultdnd din nerespectarea de cétre
Client a cerintelor operationale ale Furnizorului, specificate in acest contract si in Anexa III.

4.3 Conform Anexei Ill, orice cutie cu documente nou creatd va fi predatd Furnizorului numai insotita
de Fisa de inventar Cutii si Fisa de inventar Dosare, atunci cand in cutii se afla dosare inventariate. Daca
Clientul returneaza in depozitul Furnizorului o cutie ce a fost deja inventariatd/inregistrata in sistem cu
modificari asupra continutului sau, este obligat sa refacd Fisa de inventar Cutie/Dosare.

4.4 Clientul nu va stoca in depozitul Furnizorului materiale inflamabile, explozive, toxice, narcotice,
radioactive sau altfel periculoase sau nesigure ori materiale organice care atrag rozétoarele ori a céror
stocare sau manipulare este ilegalad sau orice materiale reglementate de legea sau regulamentele locale
privind protectia mediului sau materialele periculoase. Clientul nu va stoca in depozitul Fumizorului
instrumente negociabile, bijuterii, cecuri sau alte articole avand valoare intrinseca.

4.5 Pentru prestarea anumitor Servicii conexe, Furnizorul va folosi spatii apartinand Clientului. In acest
sens, Clientul garanteazi ci spatiile sale in care angajatii Furnizorului presteaza Servicii conexe sunt
sigure si libere de orice materiale periculoase si indeplinesc conditiile minime prevazute in legislatia
privind sanatatea si securitatea in munca. Dacé angajatii Furnizorului sunt solicitati sa presteze Serviciile
in spatiile Clientului, Clientul ii va informa cu privire la regulamentele aplicabile referitoare la protectia
muncii, sdnatate, siguran{a si protectie in caz de incendii. Clientul va asigura toate conditiile de munca
corespunzétoare.

4.6 Clientul nu va putea accesa cutiile cu documente intrate in depozitul Furnizorului mai devreme de 2
zile lucratoare de la momentul transferului citre depozitul Furnizorului.

4.7 Accesul la depozitul Furnizorului va fi permis exclusiv pe baza autorizatiei furnizate de Client.
Autorizatia poate fi acordatd de Client oricarui angajat sau colaborator al sdu, reprezentdnd formularul
de autorizare, anexat prezentului Contract in Anexa III. Prin completarea formularului de autorizare,
Clientul declara si garanteaza faptul ca persoanele indicate au dreptul si li se permita accesul la depozitul
Fumizorului si s comande prestarea de servicii de catre Furnizor. Clientul va instiinja imediat
Furnizorul cu privire la orice modificari aparute referitor la reprezentantii autorizati.

4.8 Furnizorul va prelua arhivele Clientului, de la sediul acestuia, conform programului stabilit de comun
acord cu Clientul. Reprezentantii Furnizorului care se vor prezenta la locatia specificata de Client sa
preia arhiva acestuia, vor prezenta intodeauna o legitimatie de identificare.

4.9 La solicitarea separata a Clientului, FURNIZORUL va colecta cutiile cu arhiva acestuia de la o
adresa indicata de Client si le va stoca in depozitele sale de arhivare. FURNIZORUL va transporta cutiile
cu arhiva Clientului la depozitul de arhiva, asigurand inclusiv incarcarea si descarcarea.

4.10 Transportul va fi efectuat numai in vehicule inchise. Vehiculele vor fi descarcate numai in depozitul
de arhiva al Furnizorului care are toate elementele de securitate specificate in legea Arhivelor Nationale.
Pretul transportului este cuprins in Anexa I. Clientul trebuie sa asigure accesul la lifturi.
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5. PENALITATI

5.1 Daca Furnizorul va intérzia in prestarea Serviciilor sau nu va presta Serviciile, pentru fiecare zi de
intarziere, Furnizorul va plati penalitati de 0,05 % din valoarea Serviciilor intdrziate. Valoarea cumulata
a penalitatilor nu va depiasi valoarea Serviciilor aflate in intarziere.

5.2 Daca Clientul va intarzia plata facturilor pentru Serviciile efectuate, pentru fiecare zi de intarziere,
Clientul va plati penalitati de 0,05 % din valoarea sumelor restante. Valoarea cumulata a penalitatilor nu
va depasi valoarea debitului datorat.

5.3 Penalitatile se vor plati in baza unei facturi primite de la Partea care reclama aceste penalitéti.

5.4. In ceea ce priveste Serviciile conexe, responsabilitatea Furnizorului pentru orice pierderi sau daune
se limiteaza la valoarea (i) achitatd de Client Furnizorului, in schimbul realizarii unui proiect concret;
valoarea (ii) achitatd sau care urmeazi si fie achitatd de Client Furnizorului pe baza acordului in scris
cu privire la respectivele Servicii conexe, pentru ultimele 6 luni, in cazul unor servicii continue. Referitor
la orice reclamatii privind prestarea de Servicii conexe de distrugere a documentelor, responsabilitatea
Furnizorului va fi limitata la suma achitata sau ce urmeazi a fi achitatd de Client Furnizorului, in baza
acordului scris incheiat intre acestia, referitor la respectivele Servicii conexe de distrugere.

6. ACCEPTAREA

6.1 Orice comentariu sau neacceptare a Serviciilor va fi comunicata de Client printr-un document scris
intr-un termen de maxim 5 zile lucritoare de la data comunicarii de catre Fumizor a Raportului de
activitate care cuprinde serviciile contestate de Client. in termen de 5 (cinci) zile lucratoare de la primirea
unui astfel de document scris, Furnizorul va analiza comentariile si va trimite propriul radspuns care va
prezenta posibilele solutii/remedii $i un anunt cu privire la data estimata a disponibilitatii acestei solutii.
La primirea unui remediu acceptabil, Clientul va comunica aprobarea acestui remediu. Pana la
transmiterea acestui raspuns se va proceda conform art. 3.2 de mai sus.

6.2 Raportul de activitate pentru serviciile prestate si acceptate se va incheia la sférsitul fiecarei luni,
astfel cum e descris la art. 3.2 de mai sus.

7. ACTE ADITIONALE

Prezentul Contract poate fi modificat prin acte adi{ionate semnate de ambele Parti.
8. OBLIGATIILE FURNIZORULUI

8.1 Furnizorul trebuie sa isi duca la indeplinire obligatiile sale in conformitate cu obiectul contractului.

8.2 Daci apar erori in prestarea Serviciilor, din culpa exclusivd a Fumnizorului, Fumizorul va trebui sa
remedieze. pe propria cheltuial3, aceste erori imediat sau in termen de maximum 10 zile lucritoare de la
primirea notificarii scrise a Clientului, iar in situatia in care acest lucru nu este posibil, in termenul stabilit
de comun acord de catre parti.

8.3 Furnizorul garanteazd cd personalul desemnat sd duca la indeplinire obligatiile in baza acestui
Contract este instruit, calificat, are experienta necesaré si specializarea in domeniile necesare si va putea
executa serviciile care fac obiectul prezentului Contract, conform tuturor dispozitiilor si reglementarilor
legale in domeniul arhivarii.

8.4 Furnizorul are incheiatd o polita de asigurare pentru raspundere generald in valoare de 10.500.000
euro si se obliga sa o mentina valabila pe toatd durata prezentului Contract. Raspunderea Furnizorului
in cazul distrugerii sau disparitiei cutiilor si a continutului acestora este limitata la o valoare maxima de
20 euro/cutie.
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8.5 In cazul in care cutiile in care sunt arhivate documentele sunt distruse sau deteriorate ca rezultat al
uzurii normale, implicand riscul deteriorarii documentelor, Furnizorul va transfera continutul in alte
recipiente a caror furnizare ii va reveni, cu notificarea prealabila a Clientului. Cutiile si tariful de
manevrare vor fi percepute Clientului in baza tarifelor din anexa la contract. In cazul in care distrugerea
sau deteriorarea apare ca rezultat al culpei Furnizorului, costurile vor fi suportate de catre acesta.

8.6. Administrarea, supravegherea si protectia depozitului unde sunt stocate documentele Clientului ce
fac obiectul prezentului Contract (toate documentele Clientului date spre arhivare si depozitare) sunt in
responsabilitatea Furnizorului pe toata perioada de pastrare a documentelor Clientului stabilitd de lege.

8.7. Furnizorul va inregistra si va {ine evidenta tuturor cutiilor cu documente intrate si iesite din depozitul
sidu de arhiva; Furnizorul va péastra cutiile cu documente in conditii corespunzitoare, asigurandu-le
impotriva distrugerii, degradérii, sustragerii.

8.8. Furnizorul va distruge documentele indicate de catre Client, astfel incat acestea sa nu mai poata fi
reconstituite prin mijloace uzuale. Ulterior distrugerii, FURNIZORUL va prezenta Clientului un
certificat de distrugere confidentiala ce va atesta tipul materialului si cantitatea in kg distrusa. Acest
certificat de distrugere confidentiala va fi prezentat Clientului impreuna cu factura, dupa ce procesul de
distrugere a avut loc. Materialul rezultat va fi predat pentru reciclare agentilor economici specializati.

8.9. FURNIZORUL va fi indreptatit sa schimbe depozitul arhivei Clientului pe perioada prezentului
Contract pe raza Municipiului Bucuresti sau a Judetului Ilfov, respectand conditiile de arhivare si
depozitare. CLIENTUL va fi informat in scris cu privire la schimbarea adresei depozitului, cu cel putin
15 zile in prealabil (cu exceptia cazurilor in care intervine un caz de forta majora, caz fortuit sau altei
situatii care pune in pericol intergitarea documentelor, cand FURNIZORUL este indreptatit sa mute
documeéntele fara acordarea vreunui preaviz). Clientul poate ridica obiectii cu privire la schimbarea
locatiei, daca noua locatie nu este acceptabila pentru el.

8.10. FURNIZORUL va asigura accesul delegatului Clientului in depozitul de arhivare, in camera
vizitatorului, de luni pana vineri, de la ora 9 a.m. pana la ora 5 p.m. cu o programare prealabila
comunicata cu minim 24 de ore in avans, cu exceptia situatiilor de urgenta si in cazul in care camera de
vizitare este libera.

8.11 Pentru cutiile ce contin documente pentru care s-a implinit termenul de pastrare conform legislatiei,
la retragerea permanenta a acestora din depozit nu se vor percepe taxe de retragere cutie.

9. OBLIGATIILE CLIENTULUI

9.1 Clientul trebuie sa puni la dispozifia Furnizorului toate datele si informatiile necesare pentru ducerea la
indeplinire a Serviciilor.

9.2 Clientul are obligatia si pliteasca valoarea facturilor pentru Serviciile de arhivare si Serviciile conexe
prestate conform conditiilor si termenelor de plata din prezentul Contract.

9.3. Clientul are obligatia sa respecte toate cerintele operationale cuprinse in prezentul contract si in Anexa
[L

9.4. Clientul are obligatia de a anunfa imediat orice schimbari cu privire la persoanele care au acces la
documente, precum si cu privire la orice informatii sau date de contact. In lipsa unei asemenea comunicari,
Furnizorului nu-i vor fi opozabile schimbdrile intervenite.

9.5.Clientul se obliga sa furmizeze Furnizorului toate informatiile de care acesta are in mod justificat
nevoie pentru a-si indeplini obligatiile contractuale.

9.6.Clientul se obliga s asigure reprezentantilor Furnizorului accesul la spatiile in care se vor derula
activitati specifice prezentului contract, astfel incat Furnizorul sa se incadreze in termenele stabilite.
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9.7. Clientul este indreptatit sa monitorizeze transportul, arhivarea si distrugerea evidentelor sau
suporturilor sale de date in orice moment. Monitorizarea este efectuata pe baza cererii scrise a
CLIENTULUI de comun acord cu reprezentantul FURNIZORULUI, pentru protejarea drepturilor
tertelor parti (alti Clienti ai FURNIZORULUI).

10. GARANTIA

10.1 Furnizorul garanteaza ca Serviciile vor fi prestate cu atentia si promptitudinea cuvenite, in maniera
profesionisti.La cererea Clientului, Furnizorul va presta pe propria cheltuiald Serviciile care au fost
efectuate in mod necorespunzitor daca au fost aduse la cunostinta FURNIZORULUI in termen de 5 zile
lucratoare de la data la care au fost receptionate, respectiv a fost predat raportul de activitate.

10.2 Fiecare Parte va informa imediat cealalta Parte cu privire la toate evenimentele, faptele sau situatiile
care pot afecta efectuarea corespunzitoare a Serviciilor.

11. CONFIDENTIALITATE

11.1 in scopul acestui Contract, ,,Informatii confidentiale” sunt toate datele dezvaluite reciproc de catre
Parti sau obtinute de o Parte de la cealaltd Parte in ceea ce priveste relajia economica guvernata de
prezentul Contract, care nu sunt publice. Aceste Informatii confidentiale cuprind, fara a se limita la,
datele si informatiile de orice fel, fie ca aceste date si informatii au fost transmise oral, in scris, si/sau
prin mijloace electronice — iar in ultimul caz, indiferent de natura mediului sau de suportul de date.
Informatiile dezviluite de catre Client sunt i riman proprietatea sa, si Furnizorul confirma dreptul de
proprietate al Clientului in ceea ce priveste aceste Informatii. Furnizorul nu va incalca, contesta, discuta
sau disputa acest drept si va lua toate misurile necesare ca Informatiile si nu intre in posesia unor terti,
prin orice mijloace, directe sau indirecte fara autorizarea Clientului.

Furnizorul va lua in orice moment toate masurile necesare de precautie pentru a pastra confidentialitatea
Informatiilor Clientului, iar aceste precautii vor fi intotdeauna similare masurilor pe care Furnizorul le
ia pentru a proteja propriile sale informatii confidentiale si secrete comerciale confidentiale.

11.2  Fara a prejudicia prevederile contrarii mentionate in prezentul Contract, informatiile nu vor fi
considerate Informatii confidentiale daca:

e sunt sau devin publice din motive care nu se datoreaza culpei Partii care le-a primit;

¢ 1n momentul in care devin publice, acestea erau deja cunoscute Pirtii care le-a primit in cadrul
acestui Contract si nu sunt supuse nici unor restric{ii in ceea ce priveste utilizarea sau
dezvaluirea lor;

o erau deja in posesia Partii care le-a primit inainte de incheierea acestui Contract fara incélcarea
nici unor obligatii legale si nu sunt sub rezerva nici unor restrictii cu privire la utilizarea sau
dezviluirea lor;

o au fost dezvoltate independent de cétre Parti fara a se incélca prezentul Contract;
o au fost dezvaluite la cererea unei autorititi competente.

11.3 Partile vor gestiona informatiile confidentiale cu toata atentia si nu vor dezvalui aceste informatii
tertilor. In scopul acestei prevederi, ,terfi” nu includ angajatii proprii ai fiecarei Parti sau cei ai
societatilor afiliate uneia dintre Parti. Se infelege c@ angajatii societatii afiliate unei Par{i vor gestiona
informatiile confidentiale cu toata atentia.

11.4 Clauzele acestui Contract sunt strict confidentiale si nu pot fi facute publice de catre niciuna dintre
Parti, total sau partial, in nicio situatie sau forma, fara acordul prealabil scris al celeilalte Parti.

11.5 Dezvéluirea neautorizata a informatiilor de cétre Partea care le-a primit va da dreptul celeilalte
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Parti sa ceara despagubiri proportionale cu prejudiciul direct i patrimonial creat.

11.6  Obligatiile de confidentialitate vor rimane valabile dupa terminarea prezentului Contract,
indiferent de motivele de terminare, pe o perioada de 3 ani, cu exceptia cazului in care partile sau legea
stabilesc un termen mai lung pentru anumite date sau informatii.

12. PRELUCRAREA DATELOR CU CARACTER PERSONAL

12.1 Fiecare Parte, in masura in care va divulga celeilalte Parti date cu caracter personal privind
reprezentan{ii sau angajatii sdi implicati in semnarea si derularea prezentului contract, in scopul
executarii Contractului, se va asigura cé va divulga numai informatiile necesare acestui scop.

12.2 Fiecare Parte va solicita celeilalte Parti numai datele cu caracter personal necesare executarii
Contractului si, in masura in care exista alt scop pentru care solicitd datele cu caracter personal, va
justifica aceasta solicitare furnizand informatiile impuse de legislatia aplicabila, respectiv de art. 13-14
din Regulamentul nr. 679/2016 si/sau de orice articol sau norma care inlocuieste sau completeaza aceste
prevederi.

12.3 Angajatii/reprezentantii Clientului pot afla informatii despre prelucrarea datelor personale efectuata
de Furnizor in scopul executarii contractului din documentul .Informarea persoanelor vizate in
conformitate cu GDPR” disponibil la https://www.certsign.ro/ro/documente-certsign/gdpr/informare-

gdpr.
12.3 Fiecare Parte care divulga date personale ale angajatilor/reprezentantilor séi se asigura ca a furnizat

acestora informatiile previzute la art. 13-14 din Regulamentul nr. 679/2016 si/sau din orice articol sau
norma care inlocuieste sau completeaza aceste prevederi.

12.4 Pentru evitarea oricarui dubiu, Partile iau cunostinta si convin ci fiecare Parte determind, in mod
independent, scopul/scopurile si mijloacele de prelucrare a datelor cu caracter personal prevézute la art.
12.1 si 1si asuméa in mod independent responsabilitatea privind prelucrarea acestor date cu caracter
personal. Incilcarea de catre o Parte a prevederilor prezentului act precum si a prevederilor
Regulamentului nr. 679/2016 si a normelor general obligatorii adoptate in legatura cu protectia datelor
cu caracter personal, nu poate fi apreciata ca o incalcare comuna si nu poate genera raspunderea solidara
fata de persoana sau autoritatea care constata aceasta incilcare.

12.5 Pentru Serviciile de Arhivare si Serviciile conexe care fac obiectul acestui contract, Furnizorul
actioneaza ca un imputernicit al Clientului in ceea ce priveste prelucrarea datelor cu caracter personal
continute in documentele si informatiile puse la dispozitie Furnizorului in scopul prestarii serviciilor.
Aceste date vor fi prelucrate in conformitate cu prevederile prezentului contract si a Anexai IV - Acord
privind prelucrarea datelor cu caracter personal.

13. LITIGII

13.1 Orice disputa aparutd ca urmare a incheierii, interpretérii sau executdrii acestui contract sau cu
privire la acesta vor fi solutionate pe cale amiabila. Daca Partile nu pot ajunge la o intelegere amiabila,
aceasta disputa va fi solutionata de cétre instanta material competenta de la sediul Fumizorului.

13.2 Disputa se va solutiona pe baza prevederilor prezentului Contract §i ale legislajiei romane.
Legislatia aplicabila este legislatia romana.

14. FORTA MAJORA SI CAZUL FORTUIT

14.1 Dacé un eveniment de for{d majora sau un caz fortuit impiedica o Parte si-si execute obligatiile
asumate in baza acestui Contract, executarea obligatiilor sale va fi améanata pe durata evenimentului de
forta majors sau cazului fortuit.
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14.2 Partea care invoca forta majora sau cazul fortuit trebuie sa respecte procedura urmatoare pentru a
fi exonerata de obligatiile sale pe durata perioadei de derulare a evenimentului de for{i majord/cazului
fortuit:

a) Partea mentionatd trebuie si anunte imediat cealalta Parte cu privire la inceputul i sfarsitul
acestui eveniment de fortd majord/caz fortuit.

b) Partea mentionatad trebuie sa trimitd celeilalte Parti un certificat eliberat de autorititile
competente/persoanele responsabile, prin care si se adevereascd inceputul si sfarsitul
evenimentului ce formeaza forta majord/cazul fortuit. Fara acest certificat, cealaltid Parte
poate considera irelevant respectivul caz de forta majora sau caz fortuit.

In scopul acestui paragraf, autoritatile competente sunt o autoritate guvernamentald sau
locali si/sau de camera de comert.

14.3 Evenimentele de fortd majora sunt situatiile care nu depind de vointa Partilor si acestea cuprind,
dar fara a se limita la, dezastre, cutremure, taifunuri, greve nationale sau locale, inundatii. Cazul fortuit
este un eveniment care nu poate fi prevazut si nici impiedicat de catre cel care ar fi fost chemat sa
raspunda daca evenimentul nu s-ar fi produs.

14.4 Daca durata unui eveniment de for{d majord sau caz fortuit va depasi 60 (saizeci) de zile
consecutive, Clientul si Furnizorul vor avea dreptul sa inceteze prezentul Contract fara nici o altd
formalitate, trimitdnd celeilalte Parti o notificare scrisa.

14.5 Pe durata evenimentului de for{ad majora sau caz fortuit, Parfile nu pot solicita penalitéti, dobanzi
sau amenzi pentru obligatiile neexecutate in acest interval.

15. LIMITAREA RESPONSABILITATILOR

15.1 Cu exceptia cazurilor mentionate expres altfel in prezentul Contract, nicio Parte nu va fi
responsabild pentru pierderile indirecte, pentru piederea de afaceri, beneficiul nerealizat, pierderea
reputatiei sau clientilor si alte asemenea pierderi.

15.2. Raspunderea totala a FURNIZORULUI nu poate depasi valoarea contractului la data producerii
prejudiciului.

16. INCETAREA CONTRACTULUI

16.1 Contractul va inceta, fara interventia niciunei instante, de drept si fara alte formalitai:
a) prin acordul scris al Partilor;

b) In cazul in care Partile incalca o obligatie impusa de prezentul Contract si in cazul in care
incalcarea prevederilor contractului poate fi remediata, dar Partea in cauza nu remediaza situatia
in termen de treizeci (30) de zile de la primirea instiintérii prin care se solicitd remedierea, sau
in cazul in care remedierea nu e posibila, cealalta Parte este indreptitité s rezilieze Contractul,
aceasti decizie urmand a intra in vigoare imediat, in baza instiin{arii in scris.

¢) Oricare dintre Partile acestui Contract poate denunta fard motiv, unilateral Contractul, cu o
perioada de preaviz de 60 zile anterior incetarii. Perioada de preaviz de 60 zile incepe din ziua
primirii instiintérii de denuntare a contractului.

d) in cazul pierderii de catre Furnizor a dreptului de a desfisura activitatile ce fac obiectul
prezentului contract, cu un preaviz de minim 30 zile acordat Clientului.

16.2 La data incetarii contractului, in conditiile art. 16.1 litera b) sau litera d) cand obligatiile contractuale
au fost incalcate de catre Furnizor, Furnizorul va transfera Clientului, pe cheltuiala Furnizorului, toate
cutiile cu documente stocate la adresa de la care _le-a preluat, sau la o adresa de transfer comunigata de
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Client, dar numai pe teritoriul municipiului Bucuresti. Fumizorul va notifica cu cel putin 24 de ore in
avans cu privire la data la care va avea loc transferul acestora.

16.3 La data incetarii contractului, indiferent de motiv, Clientul este obligat sa preia documentele. in
cazul in care Clientul refuzi preluarea sau nu se prezinta la locul preluarii, Furnizorul le va tine la
depozitul sau la dispozitia Clientului, pe cheltuiala acestuia, o perioada de 30 zile in vederea preluarii.
Daca dupa aceasta data Clientul nu ridicd documentele, acestea vor fi considerate predate Clientulu,
Furnizorul nemaiavand nicio responsabilitate cu privire la asigurarea securitatii, integritafii acestora,
nefiind raspunzator pentru distrugerea, degradarea, disparifia documentelor stocate, nefiind obligat s le
predea, transfere Clientului sau depoziteze in continuare.

17. NOTIFICARI / COMUNICARI DE LA TERTI

17.1 Orice comunicare, notificare sau astfel de documente pot fi transmise Clientului sau Furnizorului
in ceea ce priveste activitatile comune la urmatoarele adrese §i numere de fax:

Catre Client:

AUTORITATEA ELECTORALA PERMANENTA, Str. Stavropoleos, nr. 6, etaj 3 Bucuresti,
Sector 3, cod postal 030084 telefon/fax 0213101386

Catre Furnizor:
SC CERTSIGN SA, Bdul Tudor Viadimirescu nr. 29A, AFI Tech Park1l, Sector 5, Bucuresti
Fax: (+4021)3119905, E-mail: comenzi_arhivare@certsign.ro

17.2  Orice comunicare trimis3 prin posta este considerata primita de céatre destinatar la momentul
inmanarii, daci este depusa personal de catre una din parti, la momentul primirii de catre destinatar, in
cazul trimiterii prin scrisoare recomandata cu confirmare de primire, sau in momentul primirii
confirmarii de citre expeditor, in cazul in care comunicarea este facuté prin fax (cu conditia ca trimiterea
sa nu fi intervenit intr-o zi nelucritoare, caz in care va fi considerata receptionata la prima ora a zilei
lucrétoare urmatoare.

17.3. Comunicdrile, notificarile, instiintirile intre parti pot fi transmise si prin curier specializat sau
executor judecatoresc. Comunicarile operationale intre parti pot fi facute si prin posta electronica la
adresele:

- registratura@groaep.ro - pentru Client;

- office(wcertsign.ro - pentru Furnizor, cu conditia confirmérii primirii.

17.4 Orice modificare a adreselor si celorlalte date de contact mentionate mai sus trebuie adusa la
cunostinfa celeilalte Parti. Daca aceastd modificare nu este adusa la cunostinta, orice document trimis la
adresele mentionate mai sus va fi considerat trimis la data livrarii la adresa mentionata.

18. ASIGURARE

La solicitarea Clientului, Furnizorul va incheia o asigurare suplimentara, pe cheltuiala Clientului, alta
deciét cea specificatd in sectiunea 8.4 a Contractului, pentru a acoperi pierderea sau daunele suferite
mentionate in sectiunea 8.4 a Contractului.

19. CLAUZE ANTICORUPTIE

19.1 Furnizorul, in desfasurarea activitatilor si in gestionarea relatiilor sale, respecta principiile din
propriul Cod de Conduitd si Etica in Afaceri. Acestea se pot consulta la urmitoarea adresa:
https://www.certsign.ro/ro/etica.
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19.2 Clientul declara ci a luat la cunostintd angajamentele asumate de Furnizor in propriul Cod de
Conduita si Etica in Afaceri si ca va respecta principii echivalente in desfasurarea afacerilor sale si in
gestionarea relatiilor cu tertii.

19.3 In cazul incalcarii acestor obligatii, Furnizorul isi rezerva dreptul sa rezilieze contractul si sé solicite
Clientului acoperirea eventualelor daune.

20. PREVEDERI FINALE

3 art ot
1-2€ 1001-EMS-3928/R, OHSAS 18001-0OH
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20.1 Partile nu trebuie sd ofere angajare sau sd angajeze niciun angajat al celeilalte Parti sau al unei
societati afiliate, implicate in activitatea care face obiectul Contractului, pe durata prezentului Contract
si timp de 6 luni dupa terminarea prezentului Contract, fara acordul prealabil scris al celeilalte Parti. cu
exceptia situatiei in care un angajat aplica la o oferta publica facutd de o agentie de recrutare de forta de
munca.

20.2 Furnizorul isi rezerva dreptul de a subcontracta Serviciile sau Serviciile conexe ce fac obiectul
contractului.

20.3. Orice renuntare la orice drept sau remediu in baza prezentului Contract trebuie sa fie facuta in scris. Cu
exceptia cazului in care se stipuleaza in mod expres altfel. orice renuntare va fi efectiva numai in cazul i scopul
pentru care este data.

20.4 Reglementari privind accesul la inventar. dovada de legitimare, documentatia Accesul persoanelor
autorizate se face controlat, printr-un sistem intretinut de catre FURNIZOR. cu respectarea
Regulamentul nr. 679/2016. Clientul va stabili respectivele persoane prin nominalizarea in Anexa din
prezentul contract. Incepand cu data semnarii prezentului Contract. persoanele enumerate in cele ce
urmeaza detin autorizatie de acces, pana in momentul in care aceasta este revocata.

20.5 Anexa I - Catalog servicii si produse arhivare Certsign, Anexa II — Raport de activitate si Anexa Il
— Cerinte operationale si proceduri de lucru si Anexa IV - Acord privind prelucrarea datelor cu caracter
personal fac parte integranta din prezentul Contract.

Acest Contract a fost incheiat astazi. 13.11.2019, in (2) doua exemplare originale, unul pentru fiecare
Parte si a fost semnat astazi.

FURNIZOR
CERTSIGN SA

3 4
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Anexa I la Contract 45/B76A/19192C

Cutie de arhiva de TIP2 35 dm? Cutie 4.00

1
Ambalare bibliorafturi in cutii conform criterii stabilite .
2 - S . Cutie 2.50
de beneficiar si sigilare cutie
3 Relocare cutii la depozitul de arhiva Cutie 2.50
4 Initializare cutii in sistemul de gestiune al depozitului Cutie gratuit
5 Servicii de depozitare cutie T2 Cutie/luna 0.86
Servicii retragere cutie in vederea consultarii (include .
5 | returnarea) Cutie 9.00
7 Numerotare file biblioraft Biblioraft 8.70
8 R.ea'llzare opis la nivel de document din interiorul Document 0.38
biblioraftului
FURNIZOR
CERTSIGN SA
certSIGN

| RO18288250 J40/484/2006, 1,971,000 45/B76A/19192C
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ANEXA II Ia Contr 45/B76A /19192 C - RAPORT DE ACTIVITATE (MODEL

Client Furnizor
Nr._ _ din_/__/ Nr._  din__/__/_
RAPORT DE ACTIVITATE
Pe baza contractului numarul __/ / din data........cceeunns incheiat intre:

a) Autoritatea Electorald Permanentad, cu sediul in Str. Stavropoleos, nr. 6, etaj 3 Bucuresti, Sector
3,1n calitate de Client

Si

b) S.C. CERTSIGN S.A., cu sediul in Bucuresti, Bld. Timisoara Nr. 5A, Sector 6 in calitate de

Furnizor,
in conformitate cu prevederile contractuale, urmatoarele servicii au fost prestare de catre Furnizor

si au fost livrate urmatoarele produse/servicii:

Servicii/Operati| Unitate de | Cantitate Pret total

NF- |~ uni/Produse masura Pret unitar

1.

Prin prezentul Raport de Activitate, convenit intre Client si Furnizor, operatiunile, serviciile gi
produsele livrate sunt acceptate de catre Client.
Raportul de Activitate de mai sus a fost redactat in doud exemplare, unul pentru Client si unul

pentru Furnizor.

Client
Numele Functia Semndtura data
Furnizor
Numele Functia Semndtura data
CLIENT - FURNIZOR
AUTORITATEA' I.'ECTOIU\I_.A CERTSIGN SA
PERMANENTA, *
certSIGN

IRO18288250 D192C
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Anexa III la contract nr. 45/B76A/19192C - Cerinte operationale si proceduri de
lucru

1. Preluarea documentelor

CertSIGN va furniza cutiile de arhiva si codurile de bare de cutie in locatia arhivei Clientului.
Documentele vor fi incarcate in cutii de arhiva de catre o echipa certSIGN. Se va intocmi o evidenta
electronica (format excel) a documentelor preluate ce va contine cel putin: codul cutiei, categoria de
documente.

Documentele se vor prelua pe baza de proces-verbal incheiat in doua exemplare, semnat de
reprezentantii ambelor parti, un exemplar pentru certSIGN si un exemplar pentru Client.

Cutiile vor fi incarcate in mijlocul de transport si relocate la sediul depozitului Certsign. La sediul
depozitului, cutiile vor fi descarcate, se va verifica concordanta intre numarul de cutii trecute in PV si
cele primite, se va verifica integritatea cutiilor si se vor introduce in zona de procesare sau depozitul
de arhiva.

2. Inventariere si opis-are documente

Certsign va presta serviciile de numerotare si opis-are a documentelor din cadrul bibliorafturilor
respectand metodologia de lucru agreata si semnata cu Benefiarul, metodologiea de lucru se va stabili
impreuna cu Beneficiarul imediat dupa semnarea contractului intr-o etapa de analiza.

3. Depozitarea documentelor

A. Initializarea cutiilor de arhiva
Cutiile de arhiva ajunse la depozitul Certsign sunt inregistrate in aplicatia electronica de gestiune a
arhivei UTIArch si ulterior sunt asezate la raft.
Aplicatia are rolul de a gestiona toate obiectele depozitate in arhiva: cutii, dosare, registre etc.
In aplicatie sunt inregistrare detalii privind: codul de bare al cutiei, codul de bare al dosarelor
continute (daca este cazul), descrierea continutului cutiei si/sau a dosarelor, locatia din depozitul de
arhiva etc.

B. Administrarea arhivei fizice

Informatiile obtinute in urma procesului de OPIS-are vor fi transferate in sistemul de gestiune
electronica al arhivei de catre operatorii de indexare ai Certsign. Odata intrate in sistem, aceste
informatii pot fi accesate on line de catre Client, conectandu-se la sistemul de gestiune electronica al
arhivei, pe baza numelui de utilizator si a unei parole. Numele de utilizator si parola se obtin de la
Certsign pe baza completarii unui formular de autorizare.

Sistemul de gestiune electronica a arhivei dispune de o interfata web, aceasta interfata permitand
clientului sa vizualizeze descrierea cutiilor, sa lanseze comenzi (recuperari, livrari, ridicari), sa solicite
rapoarte.

De asemnea se pot vizualiza comenzile istorice, cu toate detaliile lor.

C. Accesarea arhivei depozitate
a. Solicitarea cutiei de arhiva din depozit:
Clientul va emite comanda de scoatere a cutiei prin sistemul de gestiune electronica a
arhivei sau prin email in cazul in care site-ul este indisponibil temporar pentru Client si va
specifica tipul de livrare - serviciul standard “a doua zi".
- Certsign va receptiona comanda transmisa de client
Operatorii din depozitul de arhivare vor scoate cutia de pe raftul depozitului

| RO18288250 J40/484/2006 1,971,000 45/B76A/19192C
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Comanda se va inchide si se va emite avizul de expeditie
Cutia este verificata si livrata la sediul clientului
Clientul va semna un PV pentru receptionarea cutiei la sediul sau.

b. Reintroducerea cutiei in depozit
- Clientul va emite comanda de reintroducere a cutiei prin sistemul de gestiune
electronica a arhivei sau prin email in cazul in care site-ul este indisponibil temporar pentru
Client si va specifica tipul de ridicare — serviciul standard a doua zi sau programata.
- Certsign va receptiona comanda transmisa de Client
- Clientul va semna un Proces-verbal de predare-primire la sediul sau
Cutia este verificata si livrata la depozitul de arhiva Certsign
Cutia receptionata este verificata si se inchide astfel comanda
- Cutia este depozitata pe raft si reintrodusa in evidenta sistemului de gestiune
electronica a arhivei.

c¢. Termenul de raspuns la solicitarile clientilor:
Pentru solicitarile de consultare cutii sau documente (doar in cazul in care Clientul nu doreste
sigilarea cutiilor) in cazul in care locatia unde trebuie livrate este in Bucuresti:

1. Solicitare cutie/dosar in original:

-serviciu standard - a doua zi (comenzile lansate intre 8:30 - 16:00 vor fi livrate a doua zi pana
la ora 16:00);

2. Solicitare document scanat pe email:

serviciu standard - a doua zi (comenzile lansate intre 8:30 - 16:00 vor fi livrate a doua zi pana
la ora 16:00).

CLIENT FURNIZOR
AUTQRTTAREA CERTSIGN SA
ELECTORALA 7 ™\
PERMANENTA] *.\

certSIGN
RO18288250
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ANEXA IV - ACORD PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL
efectuata in cadrul executdrii Contractului de prestare servicii de stocare documente i servicii conexe
Nr. 45/B76A/19192C

Partile:

1. AUTORITATEA ELECTORALA PERMANENTA, cu sediul in Str. Stavropoleos, nr. 6, etaj 3
Bucuresti, Sector 3, cod postal 030084 telefon/fax 0213101386, cod fiscal 16460641, cont trezorerie
RO78TREZ23A510104200130X, deschis la ATCPMB, reprezentata legal prin secretar general Cristian
Andreescu, ordonator de credite, numita in continuare CLIENT,

si

2. Certsign S.A. cu sediul in Bucuresti, Sos. Oltenitei nr. 107A, corp C1, et.1, camera 16, sector 4,
inregistrata la oficiul Registrul Comertului sub nr. J40/484/17.01.2006, C.U.I. 18288250, avand cod

IBAN RO89RZBR0O000060007573036, deschis la Banca Raiffeisen Bank SMB, reprezentata legal prin
Adrian Floarea, Director General, denumita in continuare FURNIZOR

(denumiti colectiv "Partile” si individual “Partea”)

in conformitate cu articolul 28 alineatul (3) din Regulamentul (UE) 2016/679 al Parlamentului European
si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) ("Regulamentul"), incheie prezentul Acord de
prelucrare date cu caracter personal ("Acordul").

INTRUCAT:

a) Partile au incheiat Contractul Principal, in temeiul caruia Furnizorul asigurd Clientului Servicii de
Arhivare si Servicii conexe care fac obiectul Contractului Principal.

b) Executarea Contractului Principal va implica prelucrarea unor date cu caracter personal apartinand
unor persoane fizice ale ciror date cu caracter personal sunt in posesia Clientului.

c) Clientul este un operator de date cu caracter personal, astfel cum este definit la articolul 4 alineatul
(7) din Regulament.

d) Furnizoru! este un imputernicit al Clientului cu privire la prelucrarea de date cu caracter personal,
astfel cum este definit la articolul 4 alineatul (8) din Regulament.

e) Partile au hotdrat sa incheie prezentu! Acord, in conformitate cu articolul 28 alineatul (3) din
Regulament, stabilind obligatiile Partilor cu privire la prelucrarea de date cu caracter personal de
cétre Furnizor in numele si la instructiunile Clientului.

Partile incheie prezentul acord care va deveni anexa a Contractului Principal, dupd cum urmeazd
1. Scopul si obiectul Acordului

1.1. Scopul prezentului Acord este stabilirea drepturilor si obligatiilor Partilor in legdtura cu orice acte
de prelucrare a datelor cu caracter personal care sunt implicate de furnizarea Serviciilor de
Arhivare si a Serviciilor conexe care fac obiectul Contractului Principal.
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1.2, Obiectul prezentului Acord il reprezintd angajamentul Furnizorului de a prelucra date cu caracter
personal in numele Clientului in conformitate cu prezentul Acord, cu Regulamentul si cu
instructiunile Clientului si cu respectarea prevederilor Legii 16/1996 a Arhivelor Nationale.

2. Prelucrarea datelor cu caracter personal

2.1. in scopul executarii obiectului Contractului Principal, Pértile au dreptul si proceseze toate datele
cu caracter personal necesare pentru atingerea acestui scop, astfel de date putand include, fara
limitare: (a) numele si prenumele, (b) adresa, (c¢) data nasterii, (d) codul numeric personal, (e)
numarul de telefon si fax, (f) adresa de e-mail, (g) numarul de cont bancar, (h) istoricul
tranzactiilor financiare cu persoana vizata.

2.2. Codul numeric personal (CNP), asa cum este definit la articolul 6 din OUG 97/2005 privind
dovezile, domiciliul, rezidenta si documentele de identitate ale cetatenilor romani, republicata,
inseamna orice combinatie de numere care exprima ziua, luna si anul nasterii si un sufix numeric
de identificare personala care permite identificarea unei persoane fizice. Codul numeric personal
poate fi prelucrat si utilizat numai in baza unei prevederi legale, conform articolului 87 din
Regulament, sau cu acordul scris al persoanei vizate sau al tutorelui acesteia; in acest din urma
caz, Clientul se obligd s& obtina consimtdamantul in scris si, la solicitarea Furnizorului sau al
autoritatii de reglementare, sa faca dovada acestui lucru.

2.3. Categoriile speciale de date cu caracter personal, asa cum sunt prevazute in Articolul 9 din
Regulament, includ date cu privire la originea rasiald sau etnica, la opinii politice, la credinte
religioase sau filosofice, sau cu privire la apartenenta sindicalda, precum si date genetice,
biometrice (pentru scopul de a identifica o anumitd persoana fizicd) si date privind sdnatatea
sau viata sau orientarea sexuald. Astfel de date nu vor putea fi prelucrate decat daca este
aplicabild vreuna din exceptiile prevazute la Articolul 9 din Regulament.

2.4. Clientul declaré ca transmiterea catre Furnizor a tuturor datelor cu caracter personal in scopul
prelucrarii lor este legala si in conformitate cu Regulamentul.

2.5. Pentru scopurile mentionate la articolul 1 sectiunea 1.1, Clientul il autorizeaza pe Furnizor sa
prelucreze datele cu caracter personal enumerate exemplificativ in articolul 2 sectiunea 2.1 a
prezentului Acord.

2.6. Partile declara ca obligatiile asumate prin prezentul Acord nu dau niciuneia dintre ele dreptul la
vreo remuneratie, singura remuneratie cu privire la prelucrarea datelor cu caracter personal
prevazute in prezentul Acord fiind cea prevazuta in Contractul Principal.

3. Drepturile si obligatiile Clientului

3.1. in executarea prezentului Acord, Clientul este obligat si respecte Regulamentul si s& isi
indeplineasca obligatiile in spiritul acestuia.

3.2. Pe parcursul deruldrii Acordului, Clientul se obligd sa coopereze cu buna-credinta cu Furnizorul
in scopul indeplinirii prezentului Acord. Cu particularitate Clientul, in cazul in care este necesar
sa puna la dispozitia Furnizorului anumite documente pentru ca acesta sa isi poatd indeplini
obligatiile in baza prezentului Acord, Clientul va furniza aceste documente in termen de [15] zile
lucratoare de la solicitarea Furnizorului.

3.3. in cazul in care Furnizorul trebuie sa primeascd o imputernicire sau orice alt3 autorizatie sau
permisiune pentru indeplinirea obligatiilor care ii revin in temeiul prezentului Acor
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angajeaza sa acorde Furnizorului o astfel de imputernicire sau alta autorizatie sau permisiune
fara intarziere nejustificata, dupa ce i s-a solicitat acest act de catre Furnizor.

3.4. Clientul va putea incheia cu terte parti, persoane fizice sau juridice, contracte prin care sa acorde
acestora accesul la datele cu caracter personal procesate de catre Furnizor, care, dupa ce va fi
notificat de catre Client de incheierea unui astfel de contract, va permite accesul acelor terti la
respectivele date cu caracter personal, cu respectarea obligatiei de confidentialitate pe care
Furnizorul o are fatd de clientii sai. In cazul in care tertii sunt persoane juridice, acordul de
accesare a datelor cu caracter personal aflate in prelucrarea Furnizorului se va extinde si asupra
angajatilor si imputernicitilor acelor persoane juridice, pe care Clientul ii va specifica.

4. Drepturile si obligatiile Furnizorului

4.1. Pe tot parcursul deruldrii prezentului Acord, Furnizorul este obligat s& respecte prevederile
Regulamentului, in toate activitatile de prelucrare de date cu caracter personal.

4.2, Furnizorul va respecta, de asemenea, actele normative si regulamentele aplicabile in general
prezentului Acord, precum si, in calitatea sa de imputernicit al Clientului, obligatiile ce revin
Clientului prin efectul unor hotarari judecatoresti, arbitrale sau administrative, al regulamentelor
interne ale acestuia sau al contractelor la care este parte, cu conditia ca Furnizorul sa fi fost
instiintat in legaturd cu astfel de obligatii de catre Client si in conformitate cu prevederile
Contractului Principal.

4.3, in conformitate cu prevederile Legii 16/1996 a Arhivelor Nationale, Furnizorul va putea angaja,
in sensul articolului 28 alineatul (2) din Regulament, un sub-contractant pentru activitatile de
prelucrare arhivisticd ce presupun si prelucrare a datelor cu caracter personal, cu instiintarea
prealabild a Clientului.

4.4, Furnizorul nu va putea transfera date cu caracter personal catre terte tari sau organizatii
internationale in sensul articolelor 44 pana la 50 din Regulament.

4.5. Furnizorul se obliga sa prelucreze in numele Clientului datele cu caracter personal prezentate cu
caracter de exemplu in sectiunea 2.1 a articolului 2 din prezentul Acord, numai in scopul, in
limitele si in conditiile specificate in prezentul Acord si al Contractului Principal si pe baza
instructiunilor explicite ale Clientului si s& nu utilizeze datele cu caracter personal la care are
astfel acces pentru alte scopuri.

4.6. Sa permita accesul la datele prelucrate in numele Clientului doar acelor terti sau angajati ai
Clientului desemnati in scris de catre Client.

4.7. Furnizorul declard c3, la data semnarii prezentului Acord si ulterior pe toatd perioada de derulare
a Acordului, poseda si va mentine conditii tehnice, materiale si de resurse umane suficiente
pentru a asigura un nivel adecvat de protectie a drepturilor persoanelor ale caror date cu
caracter personal sunt prelucrate in temeiul prezentului Acord. La cererea Clientului, Furnizorul
ii va pune la dispozitie dovezi privind indeplinirea conditiilor cerute, atét inainte de intrarea in
vigoare a Acordului, cat si pe toatd durata acestuia.

4.8. Furnizorul are dreptul sd prelucreze datele cu caracter personal, in special prin operatiuni de
stocare pe suporturi de date, administrare si pastrare (arhivare), copiere de rezerva,
restrictionare, dezvaluire catre persoane desemnate de catre Client precum si de distrugere a
acestor date, in conformitate cu legislatia aplicabila in domeniul arhivarii.
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4.13.

4.14.

4.15.

4.16.

4.17.
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Furnizorul se angajeaza sa puna in aplicare masuri tehnice si organizatorice pentru protejarea
datelor cu caracter personal si sa ia masuri pentru a elimina pe cat posibil orice risc de acces
neautorizat sau accidental care ar duce la modificari, distrugeri sau pierderi, transferuri
neautorizate, alte procese neautorizate sau alte intrebuintari gresite ale datelor cu caracter
personal.

In cazul in care Clientul solicitd Furnizorului s& distrugs datele cu caracter personal prelucrate
de acesta in baza prezentului Acord, in termen de 15 zile lucratoare de la data primirii solicitarii
de mai sus si in masura in care Legea 16/1996 a Arhivelor Nationale permite, Furnizorul va
sterge toate datele cu caracter personal pe care le detine si le proceseaza in baza prezentului
Acord, din toate bazele de date si depozitele in care sunt pastrate si va distruge documentele
care contin date cu caracter personal prelucrate, cu exceptia cazului in care acestea sunt deja
returnate Clientului sau dreptul Uniunii ori dreptul intern impune stocarea datelor cu caracter
personal. Aceasta procedura referitoare la distrugerea datelor cu caracter personal se aplica si
la interventia cazurilor de incetare a prezentului Acord.

Furnizorul va coopera cu Clientul in vederea indeplinirii obligatiilor Clientului, in calitate de
operator al datelor cu caracter personal, in baza solicitarilor privind exercitarea drepturilor
persoanelor vizate, in conformitate cu articolele 15 - 21 din Regulament.

Temeinicia solicitarii unei persoane ale carei date cu caracter personal sunt supuse procesarii va
fi evaluata de catre Client. Atunci cand este instruit astfel de catre Client, Furnizorul va inregistra
imediat cererea solicitantului in cadrul activitatii de prelucrare a datelor cu caracter personal pe
care o efectueaza.

Furnizorul va informa imediat Clientul asupra tuturor modificarilor preconizate privind
prelucrarea datelor cu caracter personal care trebuie notificate autoritdtii de supraveghere si
care afecteaza sau pot afecta drepturile si obligatiile care decurg din acest Acord sau din
Contractul Principal.

In conformitate cu prevederile art. 33 alin. (2) din Regulament, Furnizorul va notifica Clientul,
fara intarzieri nejustificate, orice incalcare a securitatii prelucrarii datelor cu caracter personal,
descriind natura inc8lcdrii, categoriile si numarul aproximativ al persoanelor vizate in cauza,
precum si categoriile si numarul aproximativ al inregistrarilor de date cu caracter personal ce
pot fi afectate.

Daca autoritatea de supraveghere solicita informatii de la Furnizor (sau initiaza o inspectie a
spatiilor relevante ale Furnizorului sau o anchetd a acestuia) privind modul de prelucrare a
datelor cu caracter personal procesate de Furnizor in numele Clientului, Furnizorul va informa
Clientul cu privire la asemenea demersuri fara intarzieri nejustificate.

Furnizorul, si orice persoana implicatd in prelucrarea datelor cu caracter personal pentru
Furnizor, este obligat sa respecte confidentialitatea cu privire la prelucrarea datelor cu caracter
personal precum si regulile de utilizare a sistemelor informatice si de manipulare a documentelor
care contin date cu caracter personal.

La cererea Clientului, Furnizorul ii va pune la dispozitie dovezi cu privire la instruirea personalului
implicat in prelucrarea datelor cu caracter personal, in conditiile sus-mentionate, pentru a lucra
cu asemenea date.
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in cazul in care Furnizorul nu mai indeplineste conditiile de prelucrare a datelor cu caracter
personal conform prevederilor Regulamentului sau celor din prezentul Acord, acesta informeaza
Clientul cu privire la aceasta, fara intarzieri nejustificate.

La cererea Clientului, Furnizorul va permite acestuia, angajatilor sdi sau persoanelor desemnate
de acesta accesul la datele cu caracter personal in curs de prelucrare, cu respectarea obligatiilor
de confidentialitate pe care Furnizorul le are fata de clientii sai.

In plus, Furnizorul ii va permite Clientului sa verifice conformitatea modului sdu de prelucrare a
datelor cu caracter personal cu prezentul Acord si cu Regulamentul. Verificarea va consta, in
special, in revizuirea documentelor de suport solicitate de Client de la Furnizor. in cazul in care
se constata nereguli in timpul acestei verificari, Furnizorul va permite Clientului sau persoanelor
autorizate Tn mod specific de catre acesta sa efectueze un audit care sa analizeze conformitatea
modului de prelucrare a datelor cu caracter personal cu dispozitiile prezentului Acord si ale
Regulamentului. Auditul se va desfasura la locatiile Furnizorului unde are loc prelucrarea efectiva
a datelor cu caracter personal. Acest audit va fi efectuat de Client sau de un auditor autorizat
de Client, totalitatea costurilor fiind suportate de Client.

Clientul va notifica in scris (inclusiv electronic) intentia sa de a efectua auditarea Furnizorului cu
cel putin 15 zile lucratoare inainte de efectuarea acesteia. in acelasi timp, Clientul va comunica
Furnizorului ce proceduri, baze de date si documente urmeazad sa fie auditate, domeniul de
aplicare si datele care urmeaza sa fie puse la dispozitie sau furnizate persoanei care efectueaza
auditul.

Persoana care efectueazd, pe baza instructiunilor Clientului, auditul mentionat anterior trebuie
sa respecte toate masurile de securitate ale Furnizorului conform instructiunilor acestuia.
Persoana respectivd este de asemenea obligatd sa respecte obligatia de confidentialitate
prevazutd la punctul 4.15 din prezentul Acord.

in cazul in care din audit reiese neconformitatea prelucrdrii datelor cu caracter personal cu
prevederile Acordului sau Regulamentului, Clientul este indreptdtit sa solicite Furnizorului
remedierea situatiei.

5. Durata si incetarea Acordului

5.1.

5.2.

5.3.

5.4.

certSIGN

Cod fiscal RO18288250.

Prezentul Acord intrd in vigoare si isi produce efectele de la data semnarii sale de cétre
reprezentantii Partilor si isi va mentine valabilitatea pe toata durata Contractului Principal.

Prezentul Acord poate fi reziliat prin acordul scris al ambelor Parti sau printr-o notificare scrisa
ce trebuie s3 respecte un termen de preaviz de 60 de zile inainte ca incetarea sa se produca.
Termenul incepe sa curga din prima zi a lunii care urmeaza celei in care a fost primitd notificarea
de reziliere.

Rezilierea prezentului Acord atrage in subsidiar si rezilierea Contractului Principal, Furnizorul
urmand sa inceteze prelucrarea datelor cu caracter personal in modul specificat in sectiunea 4.9
din Articolul 4 al prezentului Acord.

La incetarea Acordului, Partile vor proceda in ceea ce priveste datele cu caracter personal
colectate in temeiul prezentului Acord in conformitate cu articolul 4 alineatul 4.10 din Acord si
cu Regulamentul.
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5.5.

Daca o dispozitie a prezentului Acord este lovita de nulitate sau lipsita de efecte, acest aspect
nu va atrage nulitatea altor dispozitii sau a intregului Acord, cu exceptia cazului in care rezultd
din natura sau continutul acestei clauze cd dispozitia anulatd sau inaplicabila este de esenta
Acordului sau in lipsa acesteia Acordul nu s-ar fi incheiat. in cazul in care o clauzi a prezentului
Acord devine nuld sau invalida, Partile vor negocia si agrea asupra modului in care vor proceda
pentru a pastra si realiza intentia initiala a Acordului.

6. Dispozitii finale

6.1.

6.3.

6.4.

certSIGN

Prezentul Acord este guvernat de legea romana iar prevederile sale vor fi completate cu orice
prevederi din Codul Civil sau Regulament necesare pentru a realiza intentia prezentului Acord si
a Contractului Principal.

Orice modificare a prezentului Acord trebuie facuta prin acte aditionale in forma scrisa, semnate
de ambele Parti, si care fac parte integranta din prezentul Acord.

Prezentul Acord este redactat in doua exemplare originale, cate unul pentru fiecare Parte,
bilingv, roman&-engleza. In caz de neconcordantd intre cele doud variante, varianta in limba
romana va prevala.

CLIENT FURNIZOR
AUTORITATEA CERTSIGN SA
ELECTORALA

PERMANENTA ™\
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ANEXA MASURI TEHNICE SI ORGANIZATORICE

Cerintele minime de securitate a Prelucrdrilor Datele cu caracter personal asigurate de CERTSIGN in
calitate de furnizor de servicii de arhivare fizica si electronica:

1. Identificarea si autentificarea utilizatorului
Prin utilizator se intelege orice persoana care actioneaza sub autoritatea Furnizorului, cu drept

recunoscut de acces la Datele cu caracter personal ale clientului.

Utilizatorii care vor trebui sa aiba acces la date cu caracter personal trebuie sa se identifice. Identificarea
si autentificarea se pot face prin mai multe metode, cum ar fi: cont de utilizator si parola, card de acces,
certificat digital. Prin fiecare dintre aceste metode, fiecare utilizator are propriul sdu cod unic de
identificare. Niciodatd mai multi utilizatori nu vor avea acelasi cod de identificare.

Mijloacele de identificare nefolosite o perioada mai indelungatd trebuie dezactivate sau distruse dupa un
control prealabil intern al Furnizorului. Perioada dupa care acestea trebuie dezactivate sau distruse se
stabileste de catre Furnizor prin proceduri interne. Parolele de acces se supun politicii de securitate
informatica a companiei certSIGN, iar certificatele digitale sunt utilizate si administrate conform Codului
de Practici si Proceduri al CAului emitent.

Comunicarea de date cu caracter personal se va realiza doar intre persoanele responsabile din partea
Furnizorului si a Clientului. Pentru toate comunicarile, in special cele in care sunt vehiculate date cu
caracter personal se vor utiliza adresele de email stabilite in contract.

Solicitarile de acces din partea clientului la documentele din arhivd se vor face la adresa de email
comenzi arhivare@certsign.ro.

Orice utilizator care primeste un mijloc de identificare si un mijloc de autentificare trebuie s pastreze
confidentialitatea acestora si sa raspunda in acest sens in fata Furnizorului.

Furnizorul aplica proceduri proprii de administrare si gestionare a mijloacelor de identificare si
autentificare.

Furnizorul autorizeaza anumiti utilizatori pentru administrarea mijloacelor de identificare si autentificare.
Acesti utilizatori speciali (administratori) dezactiveaza, revoca, suspenda , sterg sau distrug mijloacele
de identificare si autentificare dacd utilizatorul acestora si-a dat demisia ori a fost concediat, si-a incheiat
contractul, a fost transferat la alt serviciu si noile sarcini nu i solicita accesul la date cu caracter personal.

2. Instruirea personalului
Furnizorul va instrui toti angajatii proprii care au acces la Date cu caracter personal asupra modului in
care trebuie sa asigure securitatea prelucrarii acestora.
Furnizorul se obliga sa faca informarea propriilor angajati cu privire la prevederile Legislatiei aplicabile
privind protectia Datelor precum si cu privire la riscurile pe care le comporta prelucrarea datelor cu
caracter personal.

3. Accesul la date
Furnizorul desemneaza utilizatori autorizati pentru operatiile de utilizare si administrare a aplicatiilor
informatice folosite in activitatile prestate conform contractului. Orice prelucrare a Datelor cu caracter
personal ale clientului se va face numai de catre utilizatori autorizati desemnati de Furnizor.

Angajatii furnizorului vor accesa numai datele cu caracter personal ale clientului necesare pentru
indeplinirea scopului stabilit in Contract.

Pentru aceasta Furnizorul va stabili tipurile de acces dupa functionalitate si dupa actiunile aplicate asupra
datelor cu caracter personal conform definitiei ,prelucrarii” care inseamna orice operatiune sau set de
operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau farda utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea.

Compartimentul care asigura suportul tehnic poate avea acces la Datele cu caracter personal ale
clientului pentru rezolvarea unor cazuri exceptionale.

Furnizorul va asigura protectia Datelor cu caracter personal ale clientului in toate etapele fluxului de
lucru: prelucrare, salvare, recuperare si distrugere. Autorizarea pentru aceasta prelucrare
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caracter personal este limitata la utilizatorii care sunt numiti in echipa de proiect, in vederea prestarii
activitatilor prevazute in contract.

3. Computerele si terminalele de acces
Computerele si alte terminale de acces vor fi instalate in incaperi cu acces restrictionat prin sisteme de
control acces monitorizate. Accesul este acordat doar angajatilor Furnizorului alocati in proiect.
Computerele vor fi utilizate strict pentru activitatile de prelucrare prevazute in contract. Accesul este
limitat in retea doar la aplicatiile si locatiile de pe server in care datele sunt salvate in scopul proiectului.
Pentru mentinerea securitdtii prelucrarii Datelor cu caracter personal (in special impotriva virusilor
informatici) Furnizorul va lua masuri care vor consta in:
a) interzicerea folosirii de catre utilizatori a programelor software care provin din surse neautorizate sau
fara licenta;
b) informarea utilizatorilor in privinta pericolului privind virusii informatici;
c) implementarea unor sisteme automate de devirusare si de securizare a sistemelor informatice.

4. Inregistrarea accesului
Furnizorul va lua masuri ca orice accesare la Datele clientului in sistemele informatice sa fie inregistrata
intr-un fisier de acces (numit log). Logurile vor fi pastrate pentru o perioadd maxima de 24 de luni.
Informatiile inregistrate in fisierul de acces sau in registru vor fi:
- codul de identificare (numele utilizatorului pentru accesarea Datelor cu caracter personal);
- numele fisierului accesat (fisei);
- tipul de acces;
- codul operatiei executate sau programul folosit;
- data accesului (an, luna, zi);
- timpul (ora, minutul)
Orice incercare de acces neautorizat va fi, de asemenea, inregistrata.

5. Executia copiilor de siguranta
Furnizorul va stabili intervalul de timp la care se vor executa copiile de siguranta ale Datelor cu caracter
personal ale clientilor, precum si ale programelor folosite pentru prelucrarile automatizate. Utilizatorii
care executa aceste copii de siguranta vor fi numiti de Furnizor, intr-un numar restrans.
Copiile de sigurantd sunt realizate intr-un centru de Recuperare de date in caz de dezastre (Disaster
Recovery - DR) propriu, localizat in Port Constanta, Cladirea Centrala Telefonica, Camera 9 EDACS.
Furnizorul a luat toate masurile ca accesul la copiile de siguranta sa fie monitorizat.

Semnat de Parti in data de 13.11.2019, in Bucuresti.
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