A IRON MOUNTAIN"

SINGLE SERVICE AGREEMENT ON THE
PROVISION OF RECORDS MANAGEMENT

SERVICES

Concluded between:

Iron Mountain SRIL.. a commercial company
organised and existing under the Romanian laws,
with its registered office at Bucharest West Logistic
Park, Bucuresti Pitestt Highway km 13,
Dragomiresti Deal village, Dragomiresti Vale
township, DE 287/1 Strect, Building G 04, Location
B. Ground Floor Jud llfov, registered at the Trade
Register with no. J23/221/2004, with CIF RO
15537372

Phone: +40 212325212,

Fax: +40 2123252 14,

E-mail: bucharest/@eimea.ironmountain.com

Bank account RO59 RZBR 0000 0600 1623 9944
ROI. and RO42 RZBR 0000 0600 1623 9959 Euro
opened at Raiffeisen Bank Floreasca City Center
Branch; Swift RZBRROBU

Represented by: Cristian Bilan - Managing Director
(herein reffered to as ,lron Mountain” or
. Provider”) and

AUTORITATEA ELECTORALA
PERMANENTA, a commercial company
organised and existing under the Romanian laws,
with its registered office at Str. Stavropoleos, No. 6,
floor 3 Bucharest, District 3, zip code 030084 with
CIF 16460641

Phone: 021.310.13.86

Fax: 021.310.13.86

E-maili oo e
Represented by ....oovvvvviiiiiinnn,

Bank account ROO6TREZ 23A5101040710103X
opened at ATCPMB (herein reffered to as
“Customer™)

Iron  Mountain and  Autoritateca  Electorala
Permanentd shall be hereinafter individually
reffered to as a “Party” and collectively as the
“Parties”

AUTORITATEA ELECTORALA PERMANENTA

A IRON MOUNTAIN'

CONTRACT DE PRESTARI SERVICII PENTRU
FURNIZAREA SERVICIILOR DE ARHIVARE
FIZICA

Incheiat intre:

Iron Mountain SRL, o societate comerciala organizata si
functionand in conformitate cu legislatia din Romania, cu
sediul social in Centrul Logistic Bucuresti Vest, Autostrada
Bucuresti — Pitesti km 13, Sat Dragomiresti Deal, Comuna:
Dragomiresti Vale, Str. DE 287/1, Cladirea G 04, Locatia B,
Parter, Jud lfov inregistrata la Registrul Comertului cu nr.
J23/221/2004 avand codul unic de inregistrare RO 15537372

Telefon: + 40212325212,

Fax: +40 212325214
E-mail:  bucharest@emea.ironmountain.com,

Cont bancar nr RO59 RZBR 0000 0600 1623 9944 ROL si
RO42 RZBR 0000 0600 1623 9959 Euro deschis la
Raitfeisen Bank Agentia Floreasca City Center; Swift
RZBRROBU

Reprezentata de: Cristian Bilan — Director General
(denumita in  continuare ,Iron  Mountain” sau

»Prestatorul”) si

AUTORITATEA ELECTORALA PERMANENTA,
adresa Str. Stavropoleos, nr. 6, etaj 3 Bucuresti, Sector 3, cod
postal 030084 telefon/fax 0213101386, cod fiscal 16460641,
cont trezorerie ROOG6TREZ 23A5101040710103X, deschis la
ATCPMB,

Telefon: 021.310.13.86

Fax.: 021.310.13.86

E-mail: .o

Reprezentata  prin:  Cristian  Andreescu-  secretar
General,ordonator de credite

(denumita in continuare Clicnt sau Achizitor)

Cont: cont trezoreric ROO6TREZ 23A5101040710103X

Iron Mountain si Autoritatea Electorald Permanenta vor fi in
continuare denumite in mod individual ca ..Parte” si in mod
colectiv vor fi denumite ,,Partile”



1 THE SUBJECT OF THIS SINGLE SERVICE
AGREEMENT

1.1 By signing the present Single Service Agreement Iron
Mountain undertakes to provide records management
Services regarding the Articles handed over to Iron
Mountain, in accordance with the legal terms of
Framework Agreement, and as further set out in Annex
1. As remuneration for the Services the Customer shall
pay the fees defined in Annex 2. The Parties record that
the single fees payable for the initial move upon
contract-signing, and the generally applicable fees
payable on a regular basis after the initial move are
indicated separately in Annex 2.

By signing the present contract the Provider undertakes
to perform in favor of the Client the following services:

a) Relocation of archive boxes and insertion of boxes in
the location of the provider for a number of 3200 boxes;

b) Storage services for a total of 3200 boxes;

¢) Document access services for a maximum of 10
requests / month- standard delivery

d) Supply of empty boxes and the packing of 300 files
in boxes, as well as the inventory at box level.

The mentioned services will be detailed in Annex no.
2C.

2 TERMOF THE SINGLE SERVICE AGREEMENT 2

Commencing on the date of signing, the term of the present
Single Service Agreement shall be 1 year (one ) year,

3 PAYMENT & VALUE OF THE CONTRACT

3.1 The Customer shall pay the Fees for the Services within
15 (fifteen) calendar days, in accordance with Section
5.2 of the Framework Agreement. The parties agree that

1 OBIECTUL

CONTRACTULUI DE PRESTARI

SERVICII

1.1 Prin semnarea prezentului Contract de Prestari Servicii Iron

Mountain se obliga sa furnizeze Servicii de gestiune a
documentelor cu privire la Articolele predate catre Iron
Mountain, conform conditiilor din Contract Cadru, si astfel
cum s-a specificat in Anexa 1. Ca remunerafie a serviciilor
prestate, Clientul va achita suma prevazuta la art 3.2—Partile
inteleg ca tarifele unice platibile pentru mutarea/preluarea
initiala la semnarea Contractului, si ca tarifele general
aplicabile platibile in mod regulat dupa mutarea/preluarea
initiala sunt indicate separat in Anexa 2C.

Prin semnarea prezentului contract Prestatorul se obligd sa
indeplineasca in favoarea Clientului urmatoarele servicii:

a) Servicii de relocare cutii de arhiva si introducere cutii in
depozitul de arhiva al prestatorului pentru un numir de 3200 de
cutii;

b) Servicii de depozitare pentru un numir de 3200 de cutii;

¢) Servicii de acces documente pentru un numir de
maximum 10 solicitari/luna- in regim normal

d) Furnizare cutii goale si impachetarea a 300 de dosare in
cutii, precum si inventarierea la nivel de cutie.

Serviciile mentionate vor fi detaliate in Anexa nr. 2C.

DURATA CONTRACTULUI DE PRESTARI SERVICII

2.1incepand cu data semnarii de catre ambele pari, durata

prezentului Contract de Prestari Servicii este de 1 (un) an.

PLATA. VALOAREA CONTRACTULUI DE

PRESTARISERVICII

3.1 Clientul va achita tarifele pentru serviciile care fac obiectul

prezentului contract in termen de 30 (treizeci) de zile
calendaristice de la data primirii facturii, in conformitate cu
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4.1

4.2

4.3

the total value of the contract was calculated according
to Annex 2 C, of this contract.

The price agreed for the fulfillment of the contract,
respectively the price of the services provided, payable
to the Iron Mountain by the Customer, is 39.706.40 lei,

without T.V.A. (T.V.A. being worth .......... lei).
AUTHORISED USERS, ENTERPRISE
ADMINISTRATOR

the Customer may order the Services on the phone, by
facsimile, in e-mail or via the IMConnect System.

In Annex 3A the
representatives who are authorised to give orders on the

Customer may assign its
phone, by facsimile or in e-mail, and who will have
access to the Articles. In Annex 3/B the Customer may
assign the representatives who are authorised to give
destruction orders.

In Annex 4 the Customer may assign the representative
who shall be authorised to use the applications of Iron
Mountain’s electronic customer service system, the
IMConnect.

MISCELLANEOS

All the annexes forms inseparable of this Agreement. All
provisions of the Agreement have been negotiated
individually and in detail between the Parties, and the
Customer have had the opportunity to influence the
contents of any provisions of the Agreement by setting
forth different provisions in the present Single Service
Agreement. The Parties emphasize that the provisions of
the Framework Agreement are not considered as general
contractual terms and conditions not containing standard
clauses, as these are defined by Articles 1202 and 1203
of the Civil Code. In case of any discrepancy between
the Single Service Agreement and the Framework
Agreement, the Single Service Agreement shall prevail.

In this Single Service Agreement all capitalized words
shall have the meaning given to them in the Appendix of
the Framework Agreement.

The following annexes forin integral part of this Single
Service Agreement. The Customer declares that it
received one copy of the following annexes. The Parties

Sectiunea 5.2 din Contractul Cadru. Partile convin ca
valoarea totald a contractului a fost calculatd in
conformitate cu graficul cuprins in Anexa nr. 2C care
reprezintd parte integrantd din prezentul contract.

3.2 Prejul convenit pentru indeplinirea contractului, respectiv

pretul serviciilor prestate, platibil Prestatorului de catre
Achizitor, este de 39.706,40 lei, fard T.V.A. (T.V.A.-ul fiind
in valoare de .......... lei).

UTILIZATORI AUTORIZATI, ADMINISTRATOR DE
SISTEM

4.1 Clientul poate comanda Servicii prin fax, e-mail sau prin

Sistemul IMConnect.

4.2 Prin Anexa 3A, Clientul isi poate desemna reprezentantii care

sunt autorizati sa emita comenzi prin fax sau prin e-mail, si care
vor avea acces la Articole. In anexa 3B Clientul poate desemna
reprezentantii care sunt autorizati sa dea comenzi de distrugere.

4.3 Prin Anexa 4, Clientul isi poate desemna Administratorul de

Sistem care este autorizat sa foloseasca aplicatia sistemului
electronic de relatii cu clientii al Iron Mountain, IMConnect.

5. DIVERSE

5.1 Toate Anexele sunt parte integranta a prezentului Contract
de Prestari Servicii. Toate dispozitiile Contractului au fost
negociate intre Parti, individual si in detaliu, iar Clientul a avut
ocazia sa influenjeze continutul
Contractului prin introducerea unor noi dispozitii in prezentul
Contract de Prestari Servicii. Partile confirma si sunt de acord
in mod expres ca dispozitiile Anexei 5 nu sunt considerate
termeni i conditii contractuale generale, neavdnd in continutul
lor clauze standard, astfel cum acestea sunt definite prin
articolele 1202 si 1203 din Codul Civil. in situatia existentei
oricarei discrepante intre Contractul de Prestari Servicii si
Contract Cadru, Contractul de Prestari Servicii va prevala.

oricaror dispozitii ale

5.2 In sensul prezentului Contract de Prestari Servicii, toate
cuvintele scrise cu majuscula vor avea intelesul dat acestora in
Contract Cadru.

5.3 Urmatoarele anexe fac parte integranta din prezentul
Contract de prestari Servicii. Clientul declara ca a primit o
copie a urmatoarelor anexe. Partile au negociat individual si in
detaliu continutul anexelor si sunt in deplina cunostinta de
cauza si accepta in mod expres dispozitiile anexelor si sunt pe
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have been negotiated individually and in detail the
contents of the annexes, and they are fully aware of and
expressly accept the provisions of these annexes.

The contracting parties have the right, during the
performance of the contract, to agree to modify the
clauses of the contract, by an additional act, in
accordance with the legal provisions in force.

Annex 1: Services

Annex 2A: Initial Takeover fees

Annex 2B: Fees for services after initial takeover
Annex 2 C: Prices and services offer

Annex 3A: Authorization Form

Annex 3B: Authorization Form for Confidential
Destruction

Annex 4A: Enterprise Administrator Form
Annex 4B: Customer set-up

Annex5: Framework Agreement

Annex 6: Data Processing Agreement

Bucharest, on the IS of /O ' 2019
Iron Mountain S.R.L..

Cristian Bilan - Managing Director

deplin de acord si accepta in mod express prevederile acestor
anexe.

5.4 Pariile contractante au dreptul, pe durata indeplinirii
contractului, de a conveni modificarea clauzelor contractului,
prin act aditional, in conformitate cu prevederile legale in
vigoare.

Anexa 1: Servicii

Anexa 2A: Tarife preluarc initiala

Anexa 2B: Tarife servicii ulterior preluarii initiale
Anexa 2C: Grafic servicii si preturi

Anexa 3A: Formular de Autorizare

Anexa 3B: Formular de Distrugere Confidentiala
Anexa 4A: Formular privind Administratorul de Sistem
Anexa 4B: Date contact client

Anexa 5 : Contract Cadru

Anexa 6: Acord de prelucrare a datelor

AUTORITATEA E
Cristi
Se

s P2,







Annex 1: Services

Archival storage: The storage fee is based on the invoiced
capacity at equivalent box A (1 box A= cubic feet =28dm3)
of the box in which items are stored, while the open shelf
for storage fee is based on invoiced unit's capacity (to be
filled-in-volume unit - internal IM). If the so calculated
monthly storage fee falls under 30,EURO- the Customer
shall pay minimum storage fee. We charge the storage fee
from the month the Articles are received from Customer
until the end of that month in which the Articles are handed
back to Customer in form of permanent withdrawal. Iron
Mountain reserves the place of the Boxes/Articles ordered
for temporary withdrawal by Customer, therefore, the
storage fee shall be charged even if the respective
Boxes/Articles are temporary
880/890/881/3475*(Inbound internal codes)

withdrawal.-

Iron Mountain provides to Customer the following products
for sale.

A’ box for document storage Size: 350 x 250 x 310 mm

Invoiced Capacity: | cft - 4801

D" box for document storage Size: 360 x 310 x 310 mm

Invoiced Capacity: 1.33 cft - 4813

-DC" box for document storage Size: 420 x 310 x 330 mm

Invoiced Capacity: 1.83 cft - 4819

“SR™ box for document storage Size: 100 x 240 x 320 mm

Box "SR"
complementary to box "A", It cannot be stored separately.-
4802

for storing documents is a storage unit

“Al" Active File” for document storage Size: 360*270*340
mm -small box; 670*270*340 —large box mm Invoiced
Capacity 1,14 cft-small box; 2,15 cft-large box - 4902

“Archive file” Cardboard folders (paperboard or triplex),
width 8cm 3em Scm. designed for A4 documents-
4381/4410/4420/4411

»Alonje” High capacity lengthening used for binding
documents in the archival records-4837

“Document covers F1” Designed for allocation in hanging
folders in order to ease the classification of the Articles.-
4206

“Document covers F2” The ideal container to store Articles
pulled out from major folders.-4207

Anexa 1: Servicii

Stocarea Arhiva : Tariful de depozitare se bazeaza pe capacitatea
facturata la echivalent cutie tip A (1 cutie A = cubic feet =28dm3)
a Cutiei in care articolele sunt stocate, in timp ce in cazul
depozitarii la raft deschis taxa se bazeaza pe capacitatea facturata
a unit-ului (de completat volum unit — intern IM). Daca taxa de
depozitare astfel calculata lunar nu atinge pragul de 30 EURO, -
Clientul va achita rariful minim de stocare. Vom percepe taxa de
depozitare din luna in care articolele sunt primite de la clienti
pana la sfarsitul lunii anterioare in care articolele sunt predate
inapoi la client in forma de retragere permanenta. Iron Mountain
rezerva spatiul Cutiilor/ Articolelor comandate pentru retragere
temporara de catre Client, deci, tariful de stocare se percepe chiar

daca respectivele Cutii/Articole sunt retrase
880/890/881/3475* (coduri de facturare interne)

temporar.

Iron Mountain ofera Clientului urmatoarele produse spre vdnzare.

Cutia “A” pentru depozitarea documentelor Dimensiune: 360 x 250
x 310 mm, Capacitate facturata: | cft -4801

Cutia “D” pentru depozitarea documentelor Dimensiune: 360 x 310
x 310 mm, Capacitate facturata: 1.33 cft - 4813

Cutia “DC” pentru depozitarea documentelor Dimensiunc: 420 x
310 x 330 mm Capacitate facturata: 1.83 cft - 4819

Cutia “SR” pentru depozitarea documentelor Dimensiune: 100 x
240 x 320 mm, Cutia "SR" pentru depozitarea documentelor este
o unitate de stocare complementara cutiei "A". Ea nu poate fi
depozitata separat. — 4802

Cutia “AF Active File” pentru depozitarea documentelor

Dimensiune: 360*270*340 mm -small box; 670%270*340 —large

box Capacitate facturata: 1.14 cfi-small box; 2,15 cft-large box -

4902

. Dosar arhivare” Dosare din carton (mucava sau triplex), cu latimea
cotorului de 3,5 sau 8cm, concepute pentru documente format
A4-4381/4410/4420/4411

~Alonje” Alonje de mare capacitate, folosite pentru legarea
documentelor ca atare sau in cadrul dosarelor de arhivare.- -4837

.~Coperti F1” Conceput pentru stocare in dosare suspendate, in
scopul de a facilita clasificarea articolelor. - 4206

~Coperti F2” Suportul ideal pentru a stoca articolele scoase din
dosare mari. -4207



“Consumables scaling boxes” Used for sealing boxes, for
document storage; consist of wide adhesive tape and
adhesive label -4846

“Plastic secure” seal Designed to use with the ,,CD2”
container. In case of damage, however, the seal can be
replaced.-4222

“CD2” Container Used to collect waste paper in order to
destroy it. Dimensions 830 x 520 x 510 mm

Maximum admissible weight for a CD2 container = 50 kg of
wastepaper. 4807/4810

“Paper Bags” Used to collect waste paper in order to destroy
it. They are necessary sealed with adhesive tape-4202

“Entering in SKP System-Inbound”: We charge one time

entry fee upon receiving a new box for the first time in the
Facility. This fee contains the logistic and coordinative
activities connected to the entry of Boxes, so particularly
the registration of Boxes in the system (in a maximum of 2
x 30 characters per box), the placing of Boxes in the
Facility. The Customer will fill out the file listing sheet. lron
Mountain does not examine the authenticity of the
information listed in the sheet or the real contents of the
Articles. The file listing sheet may be submitted in a paper
form, in Microsoft Excel format. Subsequent to the entry the
Boxes shall be registered within one working day. After
this. Iron Mountain input the descriptive information listed
on the sheet into SafeKeeperPlus system within one further
working day. These deadlines apply up to the maximum
quantity defined in the table called “SLA — Entry+Pick-up”.
In case of quantities exceeding this [imit the entry deadlines
are subject to further negotiations.-850
SLA ~ Entry + Pick-up 200 new Boxes / day

We charge pick-up fee for the first transportation of the new
Boxes into the Facility. We commence picking-up Articles
on the working day following the confirmation of the entry
order, in case of the orders made until 4 pm

“Individual Listing-Data _entry from individual listing

sheet” (in a maximum of 2 x 30 characters per file) :
Individual listing of Articles within the Boxes is considered
as a special Iron Mountain Service that facilitates for
Customer to search within the inventory. For this purpose,
Iron Mountain provides individual listing shect to
Customer. [t is for the Customer, however, to fill out the
individual file listing sheet. Iron Mountain does not
examine the authenticity of the information listed in the
sheet or the real contents of the Articles. The file listing

sheet may be submitted in a paper form. in Microsoft Excel

~Consumabile sigilare cutii” Folosite pentru sigilarea cutiilor
pentru depozitarea documentelor; se compun din banda adeziva
lata si eticheta autoadeziva -4846

»Sigiliu de plastic securizat” Proiectat pentru a se utiliza cu
containerul “C D2”. In caz de deteriorare, sigiliul poate fi
inlocuit.- -4222

»~Container CD2” Folosit pentru colectarea maculaturii in vederea
distrugerii. Dimensiuni 830 x 520 x 510 mm

Greutate maxima admisa pentru un container CD2 =
maculatura. 4807/4810.

»Saci hartie” Folosit pentru colectarea maculaturii in vederea

50 kg

distrugerii. Se sigileaza obligatoriu cu banda adeziva --4202

sTaxa Intrare in sistem SKP*: Percepem un tarif unic de intrare

la primirea unei cutii noi pentru prima data in Depozit. Acest tarif
include activitatile logistice i de coordonare legate de intrarea
Cutiilor, precum inregistrarea Cutiilor in sistem (in limita a 2 x
30 caractere per cutie) si depozitarea Cutiilor in Depozit. Clientul
va completa foaia de trimitere a cutiilor. Iron Mountain nu
examineaza autenticitatea informatiilor expuse in formular sau
continutul real al Articolelor. Foaia de trimitere a cutiilor poate fi
depusa pe hartie sau in format Microsoft Excel. Ulterior intrarii
Cutiile se inregistreaza in termen de o zi lucratoare. Dupa aceasta,
Iron Mountain va introduce informatiile descriptive listate pe
foaia de transmitere in sistemul SafeKeeperPlus in termen de inca
o zi lucratoare. Aceste termene se aplica pana la cantitatea
maxima definita in tabelul numit "SLA — Intrare + Colectare”. In
cazul in care cantitatile depasesc aceasta limita termenele de
intrare sunt supuse unor negocieri ulterioare. 850

SLA - Intrare + Colectare 200 cutii noi/zi

Se va taxa tariful de ridicare pentru primul transport al noilor Cutii
in Depozit. Colectarea Articolelor are loc in ziua lucratoare
urmatoare confirmarii comenzii in cazul in care aceasta este
plasata pana in ora 16.00.

Introducerea de date la nivel de dosar™ (in limita a 2 x 30

caractere per dosar): Listarea individuala a Dosarelor aflate in
interioru! Cutiilor este considerata un Serviciu special al Iron
Mountain ce permite Clientilor cautarea in inventar la nivel
detaliat. [n acest scop. Iron Mountain pune la dispozitia Clientilor
liste de date. Completarea formularului lista de date se afla, insa,
in sarcina Clientului. Iron Mountain nu verifica autenticitatea
informatiilor listate pe pagina sau adevaratul continut al
Dosarelor. Listele de date pot fi depuse pe hartie sau in format
Microsoft Excel. Iron Mountain percepe tariful pentru acest
Serviciu pentru fiecare linie de date (dosar). Datele fiecarui
formular de liste de date vor fi inregistrate electronic de catre Iron




format.. Iron Mountain charges the fee for this Service per
every data-line. The data of the individual file listing sheet
shall be registered electronically by Iron Mountain within 3
(three) working days from the physical registration of
Articles. This deadline applies up to the maximum data
entry quantity determined in the “SLA — Entry+Pickup”.-
340

“Transport™ Deliverv/Pick-up_ (visit): Iron Mountain
charges a delivery/pick-up fee for one stop at the addresses
indicated by Customer for the movement of articles between
the client and IM storage center.. The client is asked to
provide access to elevators or to platforms situated at
ground floor where the articles are stored.

In Bucharest, in the suburbs and in Ilfov County: Iron
Mountain charges delivery fee for all trips in the territory of
Bucharest and llfov County. If the order was placed and
confirmed on working days before 4 pm, Iron Mountain
delivers the Article until 5 pm the next day. In case of
service order placed and confirmed after 4 pm, lron
Mountain delivers the Article in the following two days.
2117216

Countryside:  Qutside the territory of Bucharest and llfov
County depending on quantity and distance the lifting /
delivery is done by courier, through Iron Mountain cars or
through subcontractors. The time frame for completing the
order is maximum 48 hours from the date of request,
regardless of the number of km for delivery/pick-up made
through courier. The time frame for completing the order is
maximum 10 working days from the date of the request
regardless of the number of km for delivery/pick-up made
through IM cars. 211/216

“Rush Delivery” (Bucharest/lIfov County area):If the

Customer orders express delivery Iron Mountain arrives to

the site located in Bucharest/lIfov County and indicated by

the Customer within four hours from the confirmation of the
order. Iron Mountain receives orders for express delivery

only on working days. 214/217.

Rush Delivery out of business hours for Bucharest and

Hfov County area:Deliveries are considered as "out of

business hours deliveries’ if the orders are made on working

days between 13 pm and 8 am, or during the weekend or
national holidays and must be delivered in 4 hours. Items for

Rush After Hours service must be ordered between 13:00-

08:00 and will be delivered in 4 hours, and must be done

also by phone at the emergency number: +40 0724 163 182.

215

In case the Customer cancels the orders for rush and rush after
hours services with more than 1S minutes since the order
was sent to IM, the Cusomer will pay the Charges for
retricval and transport.

“Transportation fee™ - retrieval/refile — box/document: This
Service involves the handling and loading of the delivered
Articles, Boxes at the site indicated by Customer,
differentiated according to the type of order (standard.
express delivery or express delivery outside working hours).
220

Mountain in decursul a 3 (trei) zile lucratoare de la data
inregistrarii fizice a Articolelor. Acest termen se aplica pana la
cantitatea maxima de date introduse determinata in "SLA —
Intrare + Colectare”. 340

wIransport normal” - Livrare/Ridicare (vizita): Iron Mountain
percepe tariful de livrare/ridicare pentru o oprire la adresa
specificata de catre Client in scopul deplasarii articolelor intre
sediul clientului si centrul de depozitare IM. Clientul este rugat
sa asigure accesul la lifturi sau la platformele situate la parter
unde sunt depozitate articolele.

in Bucuresti, in suburbii si judetul Ilfov:Iron Mountain percepe
taxa de livrare pentru toate vizitele pe teritoriul Bucurestiului si
Judetului lfov. In cazul in care comanda a fost plasata si
confirmata in zile lucratoare inainte de ora 16.00, Iron Mountain
livreaza Articolul a doua zi pana la ora 17.00. in cazul in care
comanda a fost plasata si confirmata dupa ora 16.00, Iron
Mountain livreaza Articolul in termen de 2 zile. -211/216

L.a nivel national: in afara teritoriului Bucurestiului si
Judetului  Hfov, in functie de cantitate si distanta
ridicarea/livrarea se realizeaza prin curier sau prin masini proprii
Iron Mountain sau subcontractori. Termenul de onorare a
comenzii este de max. 48 de ore de la data solicitarii, indiferent
de numarul de km pentru livrarile/ridicarile prin curier. Termenul
de onorare a comenzii este max.10 zile lucratoare de la data
solicitarii indiferent de numarul de km pentru livrarile/ridicarile
cu masinile IM.- 211/216

wLivrare Urgenta” (zona Bucuresti/lifov) in  cazul 1in care
Clientul comanda livrarea urgenta, Iron Mountain ajunge la locul
situat in Bucuresti/llfov si indicat de Client in termen de patru ore
de la confirmarea comenzii. lron Mountain primeste comenzi
pentru livrare urgenta numai in zilele lucratoare. 214/217.
Livrare urgenta in afara orelor de program in zona
Bucuresti/llfov: Livrarile sunt considerate ca fiind "livrari in afara
orelor de lucru" in cazul in care comenzile sunt emise in zilele
lucratoare intre 13.00 si 8.00, sau in week-end si sarbatori legale st
se doresc a fi livrate in 4 ore.. Pentru serviciul Urgenta in afara
orelor de program comanda trebuie lansata intre 13:00-08:00 si
trebuie urmata de un telefon fa numarul de urgenta +40 0724 163
182, urmand a fi livrata in 4 ore de la primirea comenzii.215

In cazul in care clientul anuleaza comenzile de urgenta si urgenta
in afara orelor de program mai tarziu de 15 minute de la lansarea

acestora, clientul va achita taxele aferente retragerii si
transportului,

»Transport normal per container” - preluare/returnare — per
cutie/document: Acest Serviciu presupune manipularea si

incarcarca Articolelor livrate, Cutiilor de la locul indicat de
Client, diferentiat in functie de tipul de comanda (standard,
urgent sau urgent dupa orele de program). -220

»~Suprataxa transport - timp de asteptare”™:  Serviciile de livrare
sunt programate pentru a include un maximum de 15




“Transportation surcharge- waiting time”: The  delivery
Services are scheduled to include a maximum of 15
(fiftteen) minutes waiting time by the supplier. After 15
(fiftteen) minutes delay waiting fee shall be charged.-3370

“Retrieval file” (found/not found): This Service includes
the taking of Customer’s order, the physical identification

of the requested Article, its retrieval from the Facility, and
its preparation for delivery, or for sending via facsimile or
in e-mail. The delivery deadlines for the original document
are shown in the SLA. In case of sending Articles via
facsimile or in e-mail, the following completion deadlines
are applicable:

In case of service orders placed and confirmed on working
days before 4 pm, Iron Mountain sends the Articles until 5
pm the next day. In case of Service orders placed and
confirmed after 4 pm on working days, Iron Mountain sends
the Articles in the following two days, except for the cases
when the order is a express delivery or express delivery
outside working hours one . In this case the deadlines for
express delivery or express delivery outside working hours
are applicable. The deadlines for delivery or for sending
Articles via facsimile or in e-mail apply up to the maximum
quantity defined in the “SLA — Retrieval file (found/not
found)”. In case of retrieval quantities exceeding this limit
the deadlines are subject to further negotiations.

Iron Mountain shall charge this fee even if the Article is not
found in the Facility due to reasons ascribable. to Customer
(eg. the Customer gives order for retrieval regarding an
Article that has already been retrieved). Iron Mountain
reserves the place of the Article ordered for temporary
retrieval. 121

SLA — Retrieval file (found/not found) 35 Articles / day

“Retrieval _box”: This Service includes the taking of
Customer’s order, the physical identification of the

requested Box, its retrieval from the Facility, and its
preparation for delivery. The respective delivery deadlines
are shown in the SLA. The deadlines for delivery apply up
to the maximum quantity defined in the “SLA — Retrieval
box”. In case of retrieval quantities exceeding this limit the
deadlines are subject to further negotiations.

Iron Mountain reserves the place of the Box ordered for
temporary retrieval. 122

SLA — Retricval box 50 Boxes / day

(cincisprezece) minute de asteptare de catre furnizor. Dupa 15
(cincisprezece) minute intdrziere se percepe o taxa Angajat IM
per ora.- -3370

sRetragere document” (gasit/negasit): Acest serviciu include

pretuarea comenzii Clientului, identificarea fizica a Articolului
solicitat, recuperarea acestuia din Depozit, precum si pregatirea
pentru livrare, sau pentru a-i trimite prin fax sau prin e-mail.
Termenele de livrare a documentului in original sunt prezentate
in SLA. In cazul trimiterii articolelor prin fax sau prin e-mail,
sunt aplicabile urmatoarele termene de finalizare:

In cazul comenzilor plasate si confirmate, in zile lucratoare inainte

de ora 16.00, Iron Mountain livreaza articolele a doua zi pana
la ora 17.00. In cazul comenzilor de Serviciu plasate si
confirmate dupa ora 16.00 in zilele lucratoare, Iron Mountain
livreaza Articolele in termen de 2 zile, cu exceptia cazului in care
comanda este solicitata in regim de Urgenta sau Urgenta dupa
orele de program. In acest caz se aplica termenele de livrare in
regim de urgenta sau urgenta dupa orele de program. Termenele
de livrare pentru a trimite articolele prin fax sau prin e-mail se
aplica pana la cantitatea maxima definita "SLA - Retragere
document (gasit/negasit)”. in cazul in care cantitagile retrase
depasesc aceasta limita termenele sunt supuse negocierii
ulterioare.

Iron Mountain percepe acest tarif chiar daca articolul nu este gasit in

depozit din motive imputabile Clientului (de exemplu Clientul
plaseaza comanda pentru retragerea unui document care a fost
deja retras). lron Mountain rezerva locul in cutie pentru
documentul retras temporar. 121

SLA - Retragere document (gasit/negasit) 35 documente /zi

sRetragere cutie™: Acest serviciu include preluarea comenzii

Clientului, identificarea fizica a Cutiei solicitate, recuperarea
acesteia din Depozit, precum si pregatirea ei pentru livrare.
Termenele de livrare sunt prezentate in SLA. Termenele de
livrare se aplica pina la cantitatea maxima definita in "SLA -
Retragere cutie”. in cazul in care cantitatile de retras depasesc
aceasta limita termenele sunt supuse negocierii ulterioare.

[ron Mountain rezerva spatiul in Depozit pentru Cutia retrasa

temporar.122

SLA — Retragere cutie 50 Cutii / zi




“Rush retrieval file” (found/not found): If the Customer

orders Express Delivery and/or Rush Retrieval, Iron
Mountain ensures the completion of the Retrieval file
(found/not found) Service with high priority, before any
other service orders. In case of physical delivery of
Articles the respective delivery deadlines are shown in
the SLA. In case of sending Articles via facsimile or in e-
mail, the order shall be completed within 4 (four) hours
from the confirmation of the order. The deadlines for
delivery or for the sending of Articles via facsimile or in
e-mail apply up to the maximum quantity as defined in
the “SLA — Rush Retrieval file (found/not found)”. In
case of rush retrieval quantities exceeding this limit the
deadlines are subject to further negotiations. 141

SLA — Rush Retrieval file (found/not found) 15 Articles /
day

“Rush_retrieval box”: If the Customer orders Express

Delivery and/or Rush Retrieval, Iron Mountain ensures
the completion of the Retrieval box Service with high
priority, before any other Service orders. The respective
delivery deadlines are shown in the SLA. The deadlines
for delivery apply up to the maximum rush retrieval
quantity as defined in the “SLA — Rush Retrieval box”. If
the rush retrieval quantities are exceeding this limit the
deadlines are subject to further negotiations 142

SLA — Rush retrieval 40 Boxes / day

“Re-file — file”: This Service includes the reinstatement of
the Article which has previously been retrieved by
Customer to Iron Mountain’s Facility. To place orders the
Customer shall indicate the exact quantity of the Articles
to be re-filed. In case of re-file the inventory-status of the
Articles changes from “out” to “normal”. With regard to
the reinstatement of the Articles the completion deadlines
and the SLA for Retrieval file (found/not found) Service
are applicable mutatis mutandis. In case of re-file
quantities exceeding this limit the deadlines for re-file are
subject to  further physical
reinstatement of Articles shall take place within 72
(seventy-two) hours from the Articles’ arrival to the
Facility. — 161

negotiations. The

SLA — Re-file file 70 files/ 72 h

*“Re-file — box™: This Service includes the reinstatement of
the Box that has previously been retrieved by Customer
to Iron Mountain’s Facility. To place orders the Customer
shall indicate the exact quantity and the class codes of the

Boxes to be re-filed. In case of re-file the status of the

Boxes changes from ‘“out” to “normal”. With regard to

wRetragere Urgenta Document” (gasit/negasit): In cazul in care

Clientul comanda servicii de Livrare Urgenta si/sau Retragere
Urgenta, Iron Mountain asigura indeplinirea Serviciului de
Retragere dosar (gasit/negasit) cu prioritate ridicata, inainte de
orice alte comenzi. In cazul livrarii fizice a articolelor termenele
de livrare respective sunt prezentate in SLA. In cazul trimiterii
prin fax sau prin e-mail a Articolelor, comanda va fi finalizata in
termen de 4 (patru) ore de la confirmarea comenzii. Termenele de
livrare sau pentru trimiterea Articolelor prin fax sau prin e-mail se
aplica péna la cantitatea maxima, definita in "SLA — Retragere
Urgenta Document (gasit/negasit)". in cazul in care retragerea
urgenta presupune depasirea cantitatilor termenele sunt supuse
negocieri ulterioare.-141

SI.A — Retragere urgenta document (gasit/negasit) 15 Articole / zi

wRetragere Urgenta Cutie”; in cazul in care Clientul comanda

SLA - Retragere Urgenta Cutie
sReindexare document”™: Acest serviciu include reintroducerea

servicii de Livrare Urgenta si/sau Retragere Urgenta, Iron
Mountain asigura finalizarea Serviciului de Retragere a cutiei cu
prioritate ridicata, inainte de orice alte comenzi. Termenele de
livrare respective sunt prezentate in SLA Termenele de livrare se
aplica pana la cantitatea maxima asa cum este definita in "SLA -
Retragere urgenta cutie”. in cazul in care cantitatile de retragere
urgenta depasesc aceasta limita termenele sunt supuse negocierii
ulterioare.-142

40 Cutii / zi

Articolului care a fost anterior retras catre Client in Depozitul Iron
Mountain. Pentru a plasa comenzi Clientul trebuie sa indice
cantitatea exacta de documente care urmeaza sa fie reindexate. In
caz de reindexare statusul Articolelor din inventar se schimba din
wout” in .normal”. in ceea ce priveste reintroducerea Articolelor,
termenele de finalizare si SLA-ul pentru Serviciul de Retragere
document (gasit/negasit) sunt aplicabile mutatis mutandis. In caz
de reindosariere, cantitatile care depagesc aceasta limita vor fi
supuse, in ceea ce priveste termenele de finalizare, unor negocieri
ulterioare. Reintroducerea fizica a Articolelor trebuie sa aiba toc
in termen de 72 (saptezeci si doua) de ore de la sosirea Articolelor
in Depozit. -161!

SLA — Reindexare document 70 documente /72 h

LReturnare cutie”: Acest serviciu include reintroducerea Cutiei care

a fost anterior retrasa din Depozitul Iron Mountain. Pentru a plasa
comenzi Clientul trebuie sa indice cantitatea exacta si tipul
Cutiilor care urmeaza sa fie returnate. in caz de returnare status-ul
Cutiilor se schimba din ,,out” in ,,normal”. in ceea ce priveste
reintroducerea Cutiilor, termenele de finalizare si SLA-ul pentru




the reinstatement of the Boxes the completion deadlines
and the SLLA of the Refile box Service are applicable
mutatis mutandis. In case of re-file quantities exceeding
this limit the deadlines for re-file are subject to further
negotiations. The physical reinstatement of Boxes shall
take place within 48 (forty-eight) hours from the Boxes’
arrival to the Facility- 162

SLA — Re-file box 200 boxes /48 h

“Interfile” to a listed box): Upon

Customer’s request Iron Mountain adds supplementary

file to stored boxes. For the interfile (extension file to a

(extension file

listed box) Service the completion deadlines and SLA of
the Retrieval file (found/not found) Service are applicable
In case of inbound quantities
exceeding this limit the deadlines for interfile are subject

mutatis mutandis.

to further negotiations.

Interfiles shall be added to the listed file within 72
(seventy-two) hours from the Articles’ arrival to the
Facility -190

SLA - Interfile 50 files/ 72 h

Insert file (extension sheet to a listed Article): Upon

Customer’s  request  Iron Mountain  attaches
supplementary pages to a listed file (Article) already
stored within the Facility. Extension sheets might be
attached to files (Articles) stored in Boxes or stored on
open shelves. Since the concatenation does not create a
new file, the descriptive information connected to the
extension sheet shall not be recorded in the individual file
listing sheet. By indicating the barcode of the Box/Article
the Customer may be able to avoid the payment for the
retrieval Service. Insert files shall be attached to the
appropriate file (Article) within three working days
counted from their arrival. For this Service the daily
quantity limits of the “Retrieval file (found/not found)
Service " shall apply. — 191

SLA - Insert 50 files/ 72 h

“Permanent withdrawal” — file/box: Upon Customer’s

request Iron Mountain shall permanently remove the
Articles/Boxes from its Facility. The fees relevant for
such Services are explained in Section 9 of the Annex §
in details. In the event of permanent withdrawal of the full
quantity of Articles, the Customer is obliged to pay the
fees of permanent withdrawal in advance, before the
actual start of removal. The completion deadlines of
permanent withdrawal apply only up to the quantities
the “SLA -
file/box™ even if the permanent withdrawal takes place

determined in Permanent Withdrawal

Serviciul de Retrunare cutie sunt aplicabile mutatis mutandis. in
caz de returnare, cantitatile care depasesc aceasta limita vor fi
supuse, in ceea ce priveste termenele de finalizare, unor negocieri
ulterioare. Reintroducerea fizica a Cutiilor trebuie sa aiba loc in
termen de 48 (patruzeci si opt) de ore de la sosirea Cutiilor in
Depozit -162

SLA — Returnare cutii 200 Cutii /48 h

wInterfile” (introducere dosar suplimentar in cutie): La cererea
Clientului, Iron Mountain poate adauga dosare suplimentare intr-
o cutie depozitate. Pentru Serviciul de interfile termenele de
finalizare si SLA-ul pentru Serviciul de Retragere document
(gasit/negasit) sunt aplicabile mutatis mutandis. in cazul in care
cantitatile de depus depasesc aceasta limita termenele pentru
interfile sunt supuse negocierilor ulterioare.

Interfile-ul se realizeaza in termen de 72 (saptezeci si doua) de ore de
la sosirea Articolelor in Depozit. -190

SLA - Interfile 50 dosare / 72 h

Inserare Document (introducere document suplimentar in dosar

existent) La cererea clientului, [ron Mountain poate adauga pagini
suplimentare in dosare /Articole deja stocate in depozite. Extensiile de
pagini pot fi atasate la dosare/articole stocate in cutii sau stocate pe
rafturi deschise. Avand in vedere ca, concatenarea nu creaza un nou
dosar, informatie descriptiva conectata la introducerea documentului,
nu va fi inregistrata ca ,,introducere de date la nivel de dosar”. Prin
indicarea codului de bare a cutiei/articol Clientul poate evita plata
pentru Serviciul de Retragere. Inserare Document trebuie atasata
dosarului/articolului respectiv in termen de 3 zile lucratoare, calculate
de la data sosirii. Pentru acest serviciu se vor aplica limitele de la
Retragere [a nivel de dosar. -191

SLA - Inserare 50 documente / 72 h

sRetragerea permanenta™ — document/cutie: La cererea Clientului,

Iron Mountain va retrage cu caracter permanent Articolele/ Cutiile
din Depozit. Taxele aferente pentru astfel de Servicii sunt
explicate in Sectiunea 9 din Contract Cadru in detaliu. In cazul
retragerii definitive a intregii cantitati de cutii, Clientul este
obligat sa plateasca taxele de retragere permanenta in avans,
inainte de inceperca efectiva a retragerii. Termenele de finalizare
ale retragerii permanente se aplica numai pana la limita cantitatilor
stabilita in "SLA - Retragerea permanenta dosar/cutie ", chiar daca
retragerea permanenta are loc pe durata Contractului, sau daca
retragerea permanenta este consecinta rezilierii sau terminarii



during the term of the Agreement, or if the permanent
withdrawal is the consequence of the Agreement’s
dissolution ar expiry. In case of quantities exceeding this
limit the deadlines for permanent withdrawal are subject
to further negotiations — 333/334

SLA - Permanent 50 Boxes / day
withdrawal box
SLA - Permanent 35 Articles / day

withdrawal file

“Fax/e-mail transmission”: This fee contains the costs of

sending a fax message and the preparation of Articles for
sending. This fee is a per page fee (until A4 size — one
page). This fee does not contain the fee of photocopying.
For the Articles sent via facsimile the completion
deadlines and SLA of the Retrieval file (found/not found)
Service are applicable mutatis mutandis. In case of
quantities exceeding this limit the deadlines are subject to
further negotiations- 410

“Photocopv”: This fee is a per page fee (until A4 size —
one page). For the copied Articles the completion
deadlines and SLA of the Retrieval file (found/not found)
Service are applicable mutatis mutandis. In case of
quantities exceeding this limit the deadlines are subject to
further negotiations- 180

“Scanning” (sending stored files in e-mail): The fee
includes the costs of scanning and the preparation of
Articles for sending. This fee is a per page fee (until A4
size — one page) and includes the photocopy fee also(if
applicable). For the scanned Articles the completion
deadlines and SLA of the Retrieval file (found/not found)
Service are applicable mutatis mutandis. In case of
quantities exceeding this limit the deadlines are subject to
further negotiations.
Documents are scanned in PDF format and sent encrypted
to the client via e-mail or via SFTP secure transfer.

Iron Mountain explicitly draws the Customer’s attention
that in the course of Scanning Services it prepares simple
clectronic copies only, which are not capable to trigger
any legal effect. Iron Mountain does not provide
electronic signature or time stamp services. Iron
Mountain emphasizes that the digitalised Image created
during scanning shall not be qualified as an authentic
electronic document, and therefore the digitalised Image
does not equivalently substitute the original paper-based
document in official procedures.-201

Archiving Specialist  “lHourly_ _labour fee — IM

Contractului. in cazul cantitatilor care depasesc aceasta limita
termenele pentru retragerea permanenta sunt supuse negocierilor
ulterioare — 333/334.

SLA — Retragerea permanenta cutie 50 Cutii / zi

SLA — Retragerea permanenta 35 Articole/ zi

document

w»Fax-e-mail ”: Acest tarif cuprinde costurile de trimitere a unui mesaj

de fax si pregatirea Articolelor pentru trimitere, fiind o taxa per
pagina (pina la dimensiunea A4 - o pagina). Acest tarif nu contine
tariful de fotocopiere. Pentru articolele trimise prin fax termene de
finalizare si SLA-ul pentru Serviciul Retragere document
(gasit/negasit) sunt aplicabile mutatis mutandis. In cazul
cantitatilor care depasesc aceasta limita termenele sunt supuse
negocieri ulterioare — 410

»Fotocopiere”: Aceasta taxa este o taxa per pagina ( pdna la

dimensiunea A4 - o pagina). Pentru articolele copiate termenele
de finalizare si SLA-ul pentru Serviciul Retragere document
(gasit/negasit) sunt aplicabile mutatis mutandis. In cazul
cantitatilor care depasesc aceasta limita termenele sunt supuse
negocieri ulterioare — 180

'y

wScanare” (trimiterea fisierelor scanate prin e-mail): Taxa include

costurile de scanare si pregatirea pentru trimiterea Articolelor.
Acest tarif este un tarif per pagina (pina la dimensiunea A4 - o
pagina) si include, de asemenea, tariful de fotocopiere (daca este
cazul). Pentru articolele scanate termenele de finalizare si SLA-ul
pentru  Serviciul Retragere document (gasit/negasit) sunt
aplicabile mutatis mutandis. in cazul cantitatilor care depasesc
aceasta limita termenele sunt supuse negocierii ulterioare.
Documentele se scancaza in format PDF si se trimit criptate la
client, fie pe e-mail, fie prin serviciul securizat de transfer SFTP.
Iron Mountain atrage explicit atentia Clientului ca in cursul
Serviciului de Scanare se pregateste o simpla copie electronica,
care nu poate produce efecte juridice. [ron Mountain nu furnizeaza
servicii de semnatura electronica sau servicii de inregistrare a
timpului. Iron Mountain subliniaza ca Imaginea digitala creata in
timpul scanarii nu poate fi calificata ca un document electronic
autentic, si, prin urmare, Imaginea digitala nu substituie prin
echivalent documentul pe hartie original in procedurile oficiale. -
201

wPrestari_servicii__conform contractului_ — Angajat IM”: La

Empovyee”: Upon Customer’s order Iron Mountain

comanda Clientului, Iron Mountain asigura suport tehnic




provides professional support to the sorting (archiving) —
including culling - of the collected documents at the
Customer’s site. Archiving includes the sorting of
documents, the preparation of box-, folder- or document-
based inventory by filling-out file listing sheets, the
boxing of documents, the barcoding of boxes and their
handling. Iron Mountain does not examine the real
contents, type, value and meaning of the documents and
shall not be held liable for this. The Customer shall verify
the Service completion by signing the worksheet.

*Meeting room” — rental fee: Iron Mountain provides
meeting room at its Facility to Customer in order to
ensure access to the Articles on-site. The rental fee of the
meeting room is a hourly fee.-3363

“Confidential _destruction” — file/box:. This Service

includes the transportation of the Articles from Iron
Mountain’s Facility to the destruction facility and the
administrative deletion of data in a secure and safe
manner.. A certificate of destruction will be provided to
clients after destruction.. The customer is responsible for
heanding over selected documents to destruction by IM,
IM does not examine in any way the material content of
the documents that are going to destroyed. Iron Mountain
does not examine the form or the content of the Articles
that are about to be destroyed. Since Iron Mountain has
no knowledge of the real contents, type, value and
meaning of the Articles/Boxes the Customer is obliged to
raise Iron Mountain’s attention if — due to the specific
contents, type, value or meaning of the respective
Article/Box - the provision of this destruction Service is
bound to special conditions - 330

bag/box Destruction — (capacity: app. 20 kg paper), boxes
different sizes: The Customer may order the destruction

of documents located at its branch in bags or other
cartons, which are collected by Iron Monuntain and
charged accordigly to delivery / lifting fees. This Service
includes the transportation of the documents from Iron
Mountain Facillity to the destruction facility and their
destruction in a secure and safe manner.4222

CD2 - Destruction container (capacity: app. 60 kg
paper): The Customer may order the destruction of
documents located at its site, place of business. This
Service includes the price of container suitable for
collecting waste paper, the delivery within Bucharest, the

collection and transportation of the container filled with
documents to the destruction facility and the destruction
in a secure and safe manner. The container is equipped
with three secure seal which are suitable for closing the
container.4807

profesionist pentru sortarea (arhivarea) — inclusiv selectionarea —
documentelor colectate de la locu! indicat de Client. Arhivarea
include sortarea documentelor, pregatirea cutiei, dosarului sau
inventarului pe baza de documente prin completarea foilor de
trimitere, introducerea documentelor in cutii, aplicarea codurilor
de bare pe cutii si manipularea lor. Iron Mountain nu examineaza
continutul real, tipul, valoarea si semnificatia documentelor si nu
va fi tras la raspundere pentru acest lucru. Clientul trebuie sa
verifice indeplinirea Serviciului prin semnarea pontajului.

sCamera vizitatorului” — tarif de inchiriere: Iron Mountain pune la

dispozitie camera vizitatorului din Depozitul sau pentru Client, in
scopul de a asigura accesul la Articole. Tariful de inchiriere a
camerei de lucru este un tarif orar.-3363

.Distrugerea confidentiala” articol/cutie Acest serviciu include

transportul maculaturii de la depozitul Iron Mountain la locul de
distrugere si distrugerea acestora intr-o maniera sigura si in
conditii de siguranta. Un certificat de distrugere va fi furnizat
clientilor, dupa distrugere. Clientul este responsabil pentru
predare spre distrugere catre IM a documentelor selectionate; IM
nu examineaza sub nicio forma continutul materialelor ce urmeaza
a fi distruse. Deoarece Iron Mountain nu are cunostinta de
continutul real, tipul, valoarea si semnificatia Articolelor/Cutiilor,
Clientul este obligat sa atraga atentia Iron Mountain in cazul in
care - datorita continutului specific, tipului, valorii sau
semnificatiei Articolului/Cutiei respectiv/respective - furnizarea
acestui serviciu de distrugere trebuie sa se desfagoare in conditii
speciale - 330.

saci/cutie distrugere (capacitate: aprox. 20 kg de hartie), cutii alte

dimensiuni: Clientul poate comanda distrugerea documentelor
aflate la punctul sau de lucru in saci sau alte tipuri de cutii carton,
colectate de catre Iron Mountain conform tarifelor de
livrare/ridicare.  Acest  Serviciu  include  transportarea
documentelor de la depozitul Iron Mountain catre locul de
distrugere si distrugerea acestora intr-o maniera sigura si in

conditii de siguranta 4222

CD2 - Container de Distrugere (capacitate: aprox. 60 kg hartie):

Clientul poate cere distrugerea documentelor aflate la punctul sau
de lucru. Acest Serviciu include pretul containerului adecvat
pentru colectarea deseurilor din hartie, livrarea in Bucuresti,
colectarea si transportarea containerului plin cu documente catre
locul de distrugere si distrugerea acestora intr-o maniera sigura si
in conditii de siguranta. Containerul este dotat cu trei sigilii
securizate numerotate, adecvate pentru inchiderea containerului -
4807.




Bucharest, onthe _ of _ 2019

AUTORITATEA
(



Anexa 2A/Annex 2A

Preturi produse/servicii preluare initiala
Valabila pana la 29.01.2020

» Transport cutii goale in Buc/If 0 RON/cutie
» |nitializare in sistemul SKP 0.05 RON/cutie
» Transport cutii de la sediul clientului din Buc/ lIfov 0.05 RON/cutie
» Vanzare cutii goale IMA 4.27 RON/cutie
» Servicii Arhivare Cutii Simplu 3370 * 0 RON/cutie
» Servicii Arhivare Cutii Mediu 3368 ** (Impachetare dosare  4.37 RON/cutie

in cutii si inventariere la nivel de cutie-RTS

FLUX DE LUCRU:

* ARHIVA 1 — PREZIDENTIALE 2014

ORGANIZARE ACTUALA

Documentele sunt arhivate in cutii echivalent IMA; volum estimat 2900 cutii

Cutiile sunt depozitate pe raft, in spatiul de arhiva, separate: Turul 1 de votare la etaj si Turul 2 la subsol
Pe fiecare cutie exista numar de cutie, unic pentru fiecare tur (ex: T1: 1-1450; T2: 1-1450) si care va fi
preluat in inventar pentru trasabilitate (clientul detine o evidenta detaliata cu documentele continute de
fiecare cutie)

OPERATIUNI IM:
Emiterea comenzii de ridicare in vederea transferului la depozitele de arhiva
Ridicarea cutiilor si transferul lor la depozitul de Arhiva

Ridicarea se va face separat pentru fiecare tur, astfel incat sa se pastreze sortarea actuala (Turul 1 si Turul
2)

In zona de servicii a depozitului IM, angajatii IM efectueaza urmatoarele operatii:

Lipirea etichetei SKP cu cod unic pe cutii si intocmirea inventarelor la nivel de cutie (foile de trimitere) in
care se va completa turul din care fac parte cutiile si numarul preluat de pe cutie - Servicii Arhivare Cutii
Simplu 3370 *

Introducerea in sistemul SKP a cutiilor pentru trasabilitatea acestora

Transmiterea catre client a fisierului rezultat pentru cutiile ridicate, in format Excel

Documentele mentionate in prezenta sectiune se vor preda de catre Autoritatea Electorala Permanenta pe
baza de proces-verbal, semnat de ambele parti contractante. Din partea Clientului, procesul-verbal va fi
semnat de citre persoana desemnatd de Registratura generala a Autoritatii Electorale Permanente.

** ARHIVA 2 - D.C.F.P.P.C.E.

ORGANIZARE ACTUALA

Documentele sunt arhivate in bibliorafturi; volum estimat echivalentul a 300 cutii IMA

Bibliorafturile sunt depozitate pe raft, in spatiul de arhiva, la etaj 2

Pe fiecare bhiblioraft exista numar de ordine, care va fi preluat in inventar pentru trasabilitate (clientul detine
o evidenta detaliata cu documentele continute de fiecare biblioraft)

OPERATIUNI IM:
Emiterea comenzii de livrare a cutiilor in vederea arhivarii bibliorafturilor la sediul clientului
Impachetarea bibliorafturilor in cutii tip IMA, in ordinea existenta pe raft




Impachetarea bibliorafturilor in cutii tip IMA, in ordinea existenta pe raft
Lipirea etichetei SKP cu cod unic pe cutii si intocmirea inventarelor la nivel de cutie (foile de trimitere) in

care se va completa departamentul din care fac parte documentele si nr preluat de pe biblioraft - Servicii
Arhivare Cutii Mediu 3368 **

Ridicarea cutiilor si transferul lor la depozitul de Arhiva, dupa ce reprezentantul departamentului
D.C.F.P.P.C.E. a semnat de predare.

Introducerea in sistemul SKP a cutiilor pentru trasabilitatea acestora
Transmiterea catre client a fisierului rezultat pentru cutiile ridicate, in format Excel

Documentele mentionate in prezenta sectiune se vor preda de catre Autoritatea Electorala Permanenta pe baza
de proces-verbal, semnat de ambele parti contractante. Din partea Clientului, procesul-verbal va fi semnat de
catre persoana desemnata de Departamentul de control al finantarii partidelor politice $i a campaniilor
electorale al Autoritatii Electorale Permanente.

AUTORITAT IANENTA




Anexa 2B/Annex 2B

TARIFE GENERALE APLICABILE PLATITE IN MOD REGULAT
PRETURI VALABILE DUPA ORGANIZARE INITIALA

1. DEPOZITARE*
0.884 Ron/luna*
Pentru referinta:

Cutie IMA / luna (1*IMA) 0.884 Ron/luna
Cutie IMD / luna (1.33*IMA) 1.176 Ron/luna
Cutie IMDC / luna (1.83* IMA) 1.618 Ron/luna

*Nu mai putin de 240 Ron/ luna

2. PRODUSE*

CuTiE A 4.27 RON/cuTIE

CuTIE SR 2.50 RON/cuTIE

CuTtie D 9.00 RON/cuTIE

CuTiE DC 10.00 RON/CUTIE

Dosare arhivare 3.25 RON/BUC
Alonje 1.75 RON/BUC
Consumabile pentru sigilare cutii 1.25 RON/BUC
Saci pentru distrugere confidentiala (din hartie, de unica folosinta) 5.00 RON/BUC

* cutiile se comanda in pachete de 20 buc. dosarele de arhivare si alonjele in pachete de 50 buc.

3. TAXA INTRARE IN SISTEMUL SKP- RTS- (platibil o sinqura data)
Per cutie — 2x30 caractere 2.85 RON/cuTIE

4. INTRODUCERE IN SISTEM FLI (inventariere la nivel de dosar)
Per dosar — max. 2x30 caractere 0.5 RON/DOSAR

5. TARIFE TRANSPORT

LIVRARE S| RIDICARE CUTII

In Bucuresti

Transport Normal/Transport normal pick-up (Ziua urmatoare) GRATUIT /lvizita
Transport Normal per container/cutie/dosar (Manipulare) 7.12 RON//cutie/dosar
Transport Urgent (4 ore) 225 RON//vizita
Transport Urgent per container/cutie/dosar (4 ore) 25 RON//container/dosar
Transport Urgent After Hours (4 ore) 300 RON//vizita
Transport After Hours per container/cutie/dosar 25 RON//container/dosar
Transport normal curier livrare/ridicare cutii pret curier
Administrare curier cutii 5.00 RON//cutie/pachet de 20 cutii goale/

pachet de 50 dosare
Pentru mai mult de 80 de cutii pe zi
**Termenul! de onoare a comenzii este max. 10 zile lucratoare de la data solicitarii indiferent de numarul de km
Transport normal per container/cutie/dosar 12.50 RON//cutie/dosar

6. TARIFE SERVICII

Serviciu Standard (Next day)

Retragere din depozit cutie 4.75 RON//cutie
Returnare in depozit cutie 4.75 RON//cutie
Retragere document 4.75 RON//document
Reindexare document 4.75 RON//document

(4 ore)




Retragere din depozit cutie urgent 25.00 RONl//cutie

Retragere Cutie Urgent dupa orele de program 250 RON//cutie
Retragere Document urgent 25 RON//document
Retragere Document urgent dupa program 250 RON/document
Retragere permanenta cutie (taxa de inchidere a contului) 17.50 RON//cutie

(Taxa de inchidere a contuiui se aplica doar pentru cutiile care sunt retrase definitiv inainte de expirarea termenului de valabilitate a
contractului sau care sunt retrase inainte de termenul de pastrare specificat in RTS. Nu include taxa de recuperare a cutiei)

7. TARIFE SERVICII DIGITALE

Transmitere fax per pagina 0.50 RON///pagina
Fotocopiere per pagina 0.25 RONY// pagina
Scanare 0.40 RON// pagina
Transmitere e-mail 0.30 RON//trimitere

8. TARIFE SERVICII SPECIALE

Servicii Arhivare Cutii Simplu 3370 * 1.71 RON/cutie

Acest tarif este valabil pentru situatia in care clientul impacheteaza arhiva in cutii IMA, realizeaza
inventarul, dar trece in dreptul fiecarei cutii un numar unic, astfel incat este necesar ca IM sa realizeze
fluxul de lucru prins in Anexa 2 A (ca in cazul Arhivei de la alegerile Prezidentiale *)

In cazul in care clientul impacheteaza arhiva in cutii IMA, lipeste pe fiecare cutie codul de bare
unic SKP furnizat de IM, utilizandu-l in inventarul electronic realizat, astfel incat sa stie ce se
gaseste in fiecare cutie ( in locul numarului unic notat pe cutie ) si il pune la dipozitia IM in format
electronic (tabel excel), importul in baza de date se va realiza automat,_iar clientul nu va mai fi
taxat pentru serviciul de inventariere.

Servicii Arhivare Cutii Mediu 3368 ** (impachetare dosare 4.37 RON/cutie

in cutii si inventariere la nivel de cutie-RTS

Tarifele sunt valabile pentru Fluxul de lucru descris in Anexa 2 A.Pentru aite solicitari care nu se
incadreaza in acesta, pretul va fi ofertat la solicitarea clientului.

CAMERA VIZITATORULUI* 25 RON//ora

*in masura disporubilitatii spativlui

9. DISTRUGERE CONFIDENTIALA 1.5 RON/IKg

Tarifele nu includ TVA.
Tarifele au fost calculate la un curs euro de 4.75 lei/ 1 euro.

Conditii

. Comenzile pot fi emise doar de catre persoanele autorizate conform contract si necesita transmiterea codului de Client (ROA68)

. Pentru pozitiile ce se doresc a fi livrate in Urmatoarea zi (Next Day), comanda trebuie sa fie lansata intre 8:00-16:00, si va fi
livrata a doua zi pana la ora 17:00.

. Pentru pozitile serviciului Rush comanda trebuie lansata intre 8:00-13:00 si va fi livrata in 4 ore, daca cererea este receptionata dupa
ora 13.00 va fi prelucrata ca standard. Cererea trebuie urmata de un telefon la numarul de urgenta +40 0724 163 182

. Pentru pozitiile serviciulul Rush After Hours comanda trebuie lansata intre 13:00-08:00 si va fi livrata in 4 ore si trebuie urmata de un
telefon la numarul de urgenta +40 0724 163 182

D Comenzile Rush si1 Rush After Hours sunt livrate doar impreuna cu serviciul de livrareftransport Rush/Rush After Hours al IM

. Recuperarea este acceptata doar pe https://mww ironmountainconnect.com/imc/connect si TREBUIE sa includa SKP ID.

. Recuperarea Rush si Rush After Hours este acceptata doar pe https://www.ironmountainconnect.com/imc/connect (trebuie sa
includa SKP ID) si trebuie urmata de un telefon la numarul de urgenta +40 0724 163 182.

. Recuperarea documentelor include 15 minute de cautare. daca documentul nu a fost gasit pana la expirararea timpului, clientul va fi
contactat, daca este nevoie de mai multe minute ele vor fi taxate la standardul pe ora al IM, in subdiviziuni de 15 minute.

. Toale cererile trebuie sa includa descrierea documentelor ce trebuie cautate

. IM nu este responsabil pentru intarzierile si/sau deteriorarile cauzate de subcontractori.

. Daca pe parcursul serviciilor de impachetare, angajatii IM lucreaza o perioada mai mare de 5 ore/zi, 0 pauza de masa de 30 minva fi
inclusa.

. Timpul maxim de asteptare pentru livrari/ridican este de 15 min. Intarzierile peste acest interval vor fi taxate conform ratelor curente

orare ale angajatului IM




Anexa 2C

Grafic privind serviciile asumate de Prestator prin semnarea contractului, pretul unitar al acestora si
valoarea totalG a contractului

Pret Unitar Pret Total LEI
Denumire servicii u.m. LEI i 0;
fara TVA ) 4
Y | = — e -
Servicii de relocare cutii de arhiva si introducere cutii in depozitul de 1 buc 320,00 320,00

arhiva al prestatorului (3200 cutii)
Servicii de depozitare (3200 cutii) P 2.828.80 33.945,60
Servicii de acces documente (10 solicitari/luna retrageri cutii/ dosare in

) luni 237,40 2.848,80
regim normal )
F!erzare cgtn goale, impachetarea dosarelor in cutii si inventarierea la 300 8,64 2.592,00
nivel de cutie buc
TOTAL 39.706,40

Clientul va urmari fucturile si in cazul depasirii bugetului alocat, datorita cresterii cantitatilor estimate
initial, atat pentru servicii, cat si pentru produse, va suplimenta bugetul alocat, prin act aditional semnat
de ambele parti.

Oferta detaliata:
I1-  Arhiva Prezidentiale 2014

Cantitate
T, . " - Pret total
Servicii relocare Pret unitar cutii de arhiva (el fara
(lei fura TVA) 28 dm®
o TVA)
(nr. cutii)
0.05/ transport 145
Servicii de relocare cutii de arhiva si initializare 0.05/ introducere in 2900 145
(introducere) cutii in depozitul de arhiva al prestatorului sistem SKP
A. Total servicii lmtm!e, platibile doar o data, la 0.10 2900 290
inceput
Cantitate
Servicii d it . Pret unitar Zl;;:;vf;e Pret total/lund
SRECINOSRORItAGE S IACLES (lei fara TVA/ cutie/ luna) 28 dm® (lei fard tva)
: (nr. cutii)
. 563.
Servicii de depozitare L 2900 25006

i 4.75 — retragere cutie/dosar
Acces la documente (cutie sau dosar) din arhiva. 7.12 -manipulare cutie/ dosar
| 0 — transport normal de la
depozit catre client (tarif per
a). Include scoaterea cutici/dosarului de la raft si vizita, maximum 300 cutii/
transportul la sediul beneficiarului, vizita)

Estimare 10

solicitaride | 10 * 475+ 10 *
retrageri/ 7.12 =118.7

luna

4.75-returnare extragere la mane il
aft & solicitaride | 10 * 4758+ 10 *

Lefsentie JEgpY retrageri/ | 7.12 = 118.7

7.12 -manipulare cutie/ dosar
luna

b). Include returnarea in depoczit




0 — transport normal de la
depozit catre client (tarif per
vizita, maximum 300 cutii/
vizita)

B. Total depozitare si servicii conexe/ luna 2801
*10 solicitari pe luna calendaristica.
Am luat in calcul solicitari din zile distincte, nu organizate toate in cadrul aceleiasi vizite.
2-  Arhiva apartinand D.C.F.P.P.C.E.
Vom avea in vedere aproximativ 1200 bibliorafturi, echivalentul a 300 cutii IMA.
o . Ca'.'.’ S Ny Pret total
A. Servicii relocare Pret unitar cutii de arhivd e
(lei fura TVA) 28 dm’
. TVA)
(nr. cutii)
» Servicii de relocare cutii de arhiva si initializare e S , 15
. et . " 0.05/ introducere in sistem SKP
(introducere) cutii in depozitul de arhiva al 15
prestatorului 300
» Vanzare cutii goale IMA 20 cut‘le'goala i . 1281
. s . 4.37/ cutie impachetata si
» Impachetare dosare in cutii si inventariere la . . 1311
. o inventariata
nivel de cutie**
A. Total servicii |n|lla!e, platibile doar o data, la 8 74 300 2622
inceput
Cantitate
PSRy cutii de arhivd Pref
B. Servicii depozitare L . 28 dm” total/luna
(lei fara TVA/ cutie/ luna) (nr cutii) EVety)
0.884 300 265.2

Total buget estimat arhiva Prezidentiale + Arhiva D.C.F.P.P.C.E.

Cheltuieli initiale, platibile doar o data, la inceput : 290 lei +2622 lei = 2912 lei+tva
Cheltuieli lunare cu depozitare (serviciu recurent) : 2563.6 +265.2 = 2828.8 lei+tva
Cheltuieli lunare estimate pt consultare: 118.7 x 2 =237.4 lei+tva - platiti doar daca le solicitati!
Tarifele au fost calculate la un curs euro de 4.75 lei/ 1 euro.

** La inventariere se vor impacheta in cutiile lron Mountain dosarele clientului. scriind in inventar numarul unic de pe fiecare

dosar.Exemplu: cutia cu codul de bare **X™" contine dosarele 21,22.23 24. Clientul detine un opis detaliat al acestora, astfel

incat stie ce se afla in spatele numerelor unice, iar cand va fi necesar sa solicite un dosar/ cutie, ne solicita indicand codul de

bare al cutiei.

De asemenea, am asumat ca vizita va fi in regim normal.




e Pentru pozitiile ce se doresc a fi livrate in Urmatoarea zi (Next Day). comanda trebuie sa fie lansata intre 8:00-16:00,
si va i livrata a doua zi pana la ora 17:00.

AUTORITAT



Anexa 3A/Annex 3A

AUTHORIZATION FORM FOR INSTRUCTIONS, REPORTS AND ACCESS TO THE STORED
BOXES AND FILES
FORMULAR DE AUTORIZARE PENTRU INSTRUCTIUNI, RAPOARTE SI ACCES LA CUTIILE SI
DOSARELE DEPOZITATE
Date/ Data: ........
Customer ID/ Cod identificare client: ROA68
Customer Name/ Numele clientului: AUTORITATEA ELECTORALA PERMANENTA

Below please list the name (s) of person (s) who are nominated by the company for instructions,
reports and access the stored boxes and files:

In spatiul de mai jos va rugam sa mentionati numele persoanei (lor) desemnate de companie pentru
instructiuni, rapoarte si acces la cutiile si dosarele depozitate:

B [WIN|—=

Division
Authorized user/ Name/ Depa'rtme.r'lt 1D/ Email Address/ Adresa Telcphone
Utilizator autorizat Denumirea Godlidoniicare de email number/
gy departament Numar de telefon
diviziei *:
N/A Prezidentiale
N/A Prezidentiale
N/A Prezidentiale
N/A D.C.F.P.P.C.E.
N/A D.C.F.P.P.C.E.

*Enter ,,ALL” if the person is authorised for all divisions and departments
Introduceti ,TOATE" in cazul in care persoana este autorizata pentru toate diviziile si departamentele

Note: Authorisation form and any changes to the authorized persons list must be authorised in writing by the official
representative who signed the contract and mailed or delivered to IRON MOUNTAIN

Nota: Formularul de autorizare si orice modificari aduse listei persoanelor autorizate trebuie aprobate in scris de reprezentantul
oficial care a semnat contractul si expediate prin posta sau livrate catre IRON MOUNTAIN.

The customer must comunicate in writing form to IRON MOUNTAIN in case of any changes in the list of authorized
users. IRON MOUNTAIN is not responsible for any loss/ damage caused by not submitting these changes.

Clientul trebuie sa comunice in scris catre IRON MOUNTAIN orice modificari aparute In lista utilizatorilor autorizati. IRON
MOUNTAIN nu este responsabila de nici una din pierderile / daunele cauzate de necomunic i j.




Anexa 3B/Annex 3B

AUTHORIZATION FORM FOR CONFIDENTIAL DESTRUCTION APPROVAL AND
INSTRUCTIONS/
FORMULAR DE AUTORIZARE PENTRU INSTRUCTIUNI SI APROBARE DISTRUGERE
CONFIDENTIALA

Date/ Data: ................
Customer ID/ Cod identificare client: ROA68
Division Name/ Denumirea diviziei:
Department ID/ Cod identificare departament: OR/ SAU () ALL/
TOATE
Customer Name/ Numele clientului: AUTORITATEA ELECTORALA PERMANENTA
Below please list the name (s) of person (s) who are nominated by the company to authorise the

confidential destruction approval and instruction: in spatiul de mai jos va rugam sa mentionati
numele persoanei (lor) desemnate sa transmita instructiuni si sa autorizeze distrugerea confidentiala:

Destruction materials /

Authorized Telephone A ] A
user/ Email Address/ Adresa nurﬁber/ Matenglelde d|:’t|ruds.
Utilizgtor de email Numar de Paper /I\/?ec;ﬁ
autorizat telefon /maculatura magnetice
1 X
2 X
3 X
4 X

*Please mark the type of materials to be destroyed for each authorised person.
Va rugam bifati tipul de materiale pentru care este autorizata persoana indicata in vederea distrugerii

Note: Authorisation form for confidential destruction and any changes to the authorized persons list must be authorised
in writing by the official representative who signed the contract and mailed or delivered to IRON MOUNTAIN

Nota: Formularul de autorizare in vederea distrugerii si orice modificari aduse listei persoanelor autorizate trebuie aprobate in
scris de reprezentantul oficial care a semnat contractul i expediate prin posta sau livrate catre IRON MOUNTAIN

The customer must comunicate in writing form to IRON MOUNTAIN In case of any changes in the list of authorized
users. IRON MOUNTAIN is not responsible for any loss/ damage caused by not submitting these changes.

Clientul trebuie sa comunice in scris catre IRON MOUNTAIN orice modificari aparute in lista utilizatoritor autorizati. IRON
MOUNTAIN nu este responsabila de nici una din pierderile / daunele cauzate de necomunicarea unor astfel de modificari.

AUTORITAT



Anexa 3C/ Annex 3C
FORM FOR REMOVING AUTHORISATION
FORMULAR DE ANULARE AUTORIZARE UTILIZATORI
Date/ Data: ....................
Customer ID/ Cod identificare client: ROA68
Customer Name/ Numele clientului; AUTORITATEA ELECTORALA PERMANENTA
1. REMOVE ACCESS TO THE STORED BOXES AND FILES / ANULARE ACCES LA CUTIILE SI DOSARELE

DEPOZITATE
Below please list the name (s) of person (s) who are nominated for removing the access to the stored boxes

and files:
in spatiul de mai jos va rugam sa mentionati numele persoanei (lor) pentru care doriti anularea accesului la cutiile si
dosarele depozitate :

Department ID/ Cod
identificare departament

Division Name
/ Denumirea
diviziei *

Email Address /
Adresa de email

Authorized user/
Utilizator autorizat

ol

*Enter ,ALL” if the person is authorised for all divisions and departments
Introduceti ,TOATE" in cazul in care persoana este autorizata pentru toate diviziile si departamentele

2.REMOVE ACCESS FOR: (1) STORED MEDIA TAPES AND CONTAINERS; (2) CONFIDENTIAL
DESTRUCTION; (3) ACCESS THE IM CONNECT ON LINE APLICATION / ANULARE ACCESS PENTRU: (1)
CASETE MEDIA SI CONTAINERE; (2) DISTRUGEREA CONFIDENTIALA; (3) ACCES LA PLATFORMA ON LINE
IM CONNECT

Below please list the name (s) of person (s) who are nominated for removing access for (1) stored media

tapes and containers; (2) confidential destruction; (3) IMConnect on line aplication:

in spatiul de mai jos va rugam sa mentionati numele persoanei (lor) pentru care doriti anularea accesului pentru; (1)

casete media si containere; (2) distrugere confidentiala; (3) acces la platforma on line IM Connect:

Authorized user Email Media tapes and Confidential Access the IM
/ Address / containers / Destruction / Connect / Access IM
Utilizator autorizat | Adresa de Casete media si Distrugere Connect
email containere confidentiala

Choose an item.

Choose an item.

Choose an item.

Choose an item.

Choose an item

Choose an item.

Choose an item.

Choose an item.

Choose an item.

AUTO




Anexa 4A/Annex 4A
AUTHORIZATION FORM FOR ACCESS THE IM CONNECT ON LINE APLICATION/ FORMULAR DE
AUTORIZARE
PENTRU ACCES LA PLATFORMA ON LINE IM CONNECT

Date/ Data: .................... Customer ID/ Cod identificare client:
ROA68

Company name/ Nume companie: AUTORITATEA ELECTORALA PERMANENTA
Address/Adresa: Str. Stavropoleos, nr. 6, etaj 3 Bucuresti, Sector 3, cod postal 030084

Iron Mountain set up in the system only one administrator/ Iron Mountain seteaza in sistemul IM Connect doar un singur
administrator. The Enterprise Administrator indicated in the present form is entitied to use all applications of Iron Mountain's
online customer service system, the IMCennect/Utilizatorul cu drept de Administrator indicat in acest formular are dreptul de a
utiliza aplicatia online de servicii IMConnect pusa la dispozitie de compania lron Mountain clientifor sai The Enterprise
Administrator may delegate tull or limited administrator rights to Client User Administrators, or may indicate Endusers who have
no administrator rights/Utilizatorul Administrator poate acorda drepturi depline, de administrator, sau limitate, altor persoane din
cadrul companiei.

Designated administrator name/ Nume administrator desemnat: ......................

Email administrator: ...... veeeveens Phone/Telefon: ..........

The companies that have more ID’s must fill in this part of the document/ Doar clientii ce au alocate mai multe ID-uri trebuie
sa completeze aceasta parte a documentului.

ID Company / ID Companie: Company name / Nume companie

ROAG68 AUTORITATEA ELECTORALA PERMANENTA

_ AUTORITATEA ELECTORALA PERMANENTA

Note: Authorisation form and any changes to the authorized persons list must be authorised in writing by the official
representative who signed the contract and mailed or delivered to IRON MOUNTAIN. The Customer is fully aware of and
accepts that the login passwords must be changed at the first time of entering IMConnect. Therefore, Iron Mountain has no
knowledge of the changed password. It is the sole responsibility of Customer to ensure that the changed password may only be
known and used by authorised persons. With regard to the fact that the Enterprise Administrator may delegate full or limited
access nghts to Client User Administrators or to Endusers, and to the fact that the Client User Administrators are also entitled to
delegate their access rights (fully or partly) to further Endusers, only the Customer can determine and control which natural
persons proceed In its name and on its behaif in the course of using applications. ordering Services, placing orders. Given this,
the Customer is aware of and accepts that the applications, Services used/ordered with the application of correct usernames and
passwords shall be treated as If were given by the Customer’s representative. {ron Mountain excludes any liability for damages
stemming from any changes in the Customer data, in the inventory information regarding the Articles - provided that such changes
were made by Customer’s representative. In addition, Iron Mountain excludes any liability for damages stemming from the
malicious or negligent — so particularly without due diligence — usage of the IMConnect system

Nota: Formularul de autorizare si orice modificari aduse listei persoanelor autorizate trebuie aprobate in scris de
reprezentantul oficial care a semnat contractul §i expediate prin pogta sau livrate catre IRON MOUNTAIN. Informare
legala. Clientul este pe deplin constient si accepta faptul ca parolele de conectare trebuie sa fie schimbate la prima accesare a
aplicatiei online IMConnect. Prin urmare, Iron Mountain nu isi asuma responsabilitatea schimbarii parolei de conectare. Este
responsabilitatea exclusiva a clientului de a se asigura ca parola a fost modificata si aplicatia este utilizata numai de catre
persoanele autorizate in acest sens. In ceea ce priveste faptul ca utilizatorul Administrator poate acorda drepturi de acces complet
sau limitat altor utilizatori ai clientului si, de asemenea, poate acorda aceleasi drepturi de acces ca Administrator (integral sau
partial) altor utilizatori Administratori, doar Clientul poate determina si controla ce persoane fizice folosesc in numele sau aplicatia
online, comanda servicii, plaseaza comenzi prin utilizarea portalului IM Connect. Avand in vedere acest lucru, Clientul este
constient 1 accepta faptul ca aplicatiile, serviciile utilizate / comandate prin folosirea numelui de utilizator si parole corecte vor fi
tratate ca si cum au fost emise de reprezentantul autorizat al clientului in acest sens. Iron Mountain exclude orice responsabilitate
pentru daune care rezulta din orice modificare a datelor clientului - informatii despre inventar cu privire la articolele
depozitate/comandate - cu conditia ca aceste modificari sa fi fost facute de catre reprezentantul clientului. In plus, iron Mountain
exclude orice responsabilitate pentru daune care rezulta din rau intentionat sau din neglijen{a aparuta prin folosirea sistemului
IMConnect de catre client The customer must comunicate in writing form to IRON MOUNTAIN in case of any changes in
the list of authorized users. IRON MOUNTAIN is not responsible for any loss/ damage caused by not submitting these
changes.




Clientul trebuie sa comunice in scris catre IRON MOUNTAIN orice modificari aparute In lista utilizatorilor autorizati IRON
MOUNTAIN nu este responsabila de nici una din pierderiie / daunele cauzate de necomunicarea unor astfel de modificari.




Anexa 4B/Annex 4B

Date contact client

Client (denumire client conform CU1): AUTORITATEA ELECTORALA PERMANENTA

Cod Client: ROAG8

Domeniul de activitate (ex: bancar, medical, farmaceutic, etc): Autoritate publicd centrald

DETALIl CORESPONDENTA (unde se doreste primirea facturii si a corespondentei)

1) Adresa:

Str. Stavropoleos, nr. 6, etaj 3 Bucuresti, Sector 3, cod postal 030084

1) Persoana de contact

Nume:

Telefon:

Email:

DETALII ADRESA PENTRU PRIMA LIVRARE/Ridicare cutii:

2} Adresa:

Str. Stavropoleos, nr. 6, etaj 2 si subsol Bucuresti, Sector 3, cod postal 030084

Nume:
3) Persoana de contact receptionare
cutii goale si predare cutii catre Telefon!
depozitul IM- Arhiva
PREZINDENTIALE Email:
Nume:
4) Persoana de contact receptionare
cutii goale si predare cutii catre Telefon
depozitul IM- Arhiva D.C.F.P.P.C.E.
Email:

adresa de corespondenta)

DETALII PENTRU LIVRAREA FACTURII (factura se va livra la sediul social daca nu a fost specificata o alta

1) Adresa / adrese email pentru
factura electronica

2) Factura in original [T Da [¥ Nu
3} Departamentul unde trebuie livrata . .
Financiar
factura
4) Termen de plata unic per client 30 zile

S) Perioada de facturare depozitare

¥ Lunar [ Trimestrial [ Anual [ Altfel

6) Persoana care va receptiona factura

Nume:

Telefon|




Data:

Nume si semnatura client: Nume si semnatura reprezentant
vanzari:




1

FRAMEWORK AGREEMENT

This Framework Agrecment sets out the legal basis on which Iron

1.1

1.2

1.3

2.2

3%

the Services which are
defined in the Single Service Agreement(s).

Mountain will provide to Customer

Parties determine the particular Services, and the Fees payable for
the Services in Single Service Agreciment(s) on the Provision of
Records Management Services and/or on the Provision of Media
Management Services.

The legal conditions of this Framework Agreement shall apply to
each Single Service Agreement

When a Single Service Agreement has been signed that Single
Service Agreement and its inseparable annexes together with this
Framework Agreement shall constitute the entire Agreement
between [ron Mountain and the Customer in respect of the
relevant Services

TERM

In respect of the relevant Services, the term of the legal relation
between the Partics shall be determined in the Single Service
Agreement  In case the Contract for the provision of services
establishes a determined duration, at the fulfillment of this
duration the contract will continue by signing an additional
extension addendum In case the Client does not wish to extend
the service contract, he will send the Provider a 60 days notice
before the expiration of the contractual term  After the deadline
expires, the contract will be considered extended until the last

archived box from the Iron Mountain deposits 1s withdrawn.

1t Customer fails to deliver out/take over its Articles/Media upon

cessation of the Agreement, and therefore Iron Mountain is
compelled to store the Customer’s Articles/Media, or to carry out
several actions having associated costs (c.g. redelivery to the
Customer’s address) after the cessation of the Agreement. the
contractual terms and conditions on fees and payment shall
continue to apply for as long as the Customer's Articles/Media are
delivered out from the Facility or otherwise destructed, but fron
Mountain shall have no obligation to carry out these actions, and
even if it takes these actions, it does so at the Customer’s sole cost
and risk

CONFIDENTIALITY

Facts, nformation. solutions and data (’Confidential
Information™) got into the possession of one Party (*"'Receiving
Party”) by the other Party (’Disclosing Party’”) - depending on
the legal status or scope of activities of the Disclosing Party - shall
be qualified by the Receiving Party as private secrets, business
(trade) secrets, bank secrets, securities secrets, insurance secrets,

pension tund secrets, legal secrets or medical secrets.

During the term of this Agreement and after the termination of
this Agreement for any reason, the Receiving Party undertakes
that the Confidential Information:

3.2.1 shall be kept, and shall not be used for a purpose other than the

pertformance of the obligations under this Agreement,

Anexa §

CONTRACT CADRL

Acest Contract Cadru stabileste temciul junidic in baza caruia Iron
Mountain va presta , Clientului Serviciile definite in Contractul de
Prestari Servicii.

1.1

1.2

1.3

2.2

3.2

3.2.1

Partile stabilesc Serviciile specifice si Tarifele datorate pentru
Serviciile din Contractul(e) de Prestan Servicii privind Furnizarea
de Servicii de Gestionare a Documentelor si/sau privind Furnizarea
de Servicii de Gestionare de Media.

Prevederile prezentei Anexc 5 se vor aplica fiecarui Contract de
Prestari Servicn

Atunci cand se incheie un Contract de Prestari Servicii, acest
Contract de Prestari Servicii si anexele inseparabile ale acestuia
tmpreuna cu prezentul Contract Cadru constituie intregul Contract
intre Iron Mountain si Client cu privire la Serviciile respective.

DURATA

In ceea ce priveste Serviciile relevante, durata rapontului jundic
dintre Parti va fi determinata in Contractu! de Prestari Servicn In
cazul in care in Contractul de prestari servicii se stabileste o durata
determinala, la implinirea acestei durate contractul poate continua
prin semnareca unui act aditional de prelungire. In situatia in care
Clientul nu doreste prelungirea contractului de prestari servicii va
trimite Prestatorului o notificare cu 60 de zile inainte de data
expirarii duratei contractuale. Dupa expirarea termenului,
contractul se va considera prelungit pana cand va fi retrasa ultima
cutie arhivata din depozitele Iron Mountain.

In cazul in care Clientul refuza sa preia Articolele/Mcdia la
incetarca acordului, §i, prin urmare, lron Mountain este obligat sa
stocheze Articolele/Media ale Clientului, sau sa efectueze mai
multe actiuni care au costuri asociate (de exemplu, relivrare la
adresa clientului) dupa incetarea acordului, termenii §1 conditiile
referitoare la taxe gi plati contractuale vor continua sa se aplice atat
timp cdt Articolele/Media ale Clientului sunt livrate de la Locatie
sau altfel distruse dar Iron Mountain nu va avea nicio obligatie de
a efectua aceste actiuni, si, chiar daca le efectucaza, face acest lucru
la un pret si risc unic al Clientului.

CONFIDENTIALITATE

Faptele, informatiile, solutule si datele (“Informatii Contidentiale™)
intrate in posesia uneia dintre Parti (“Partea care primeste
informatiile™) de la cealalta Partc (“Partea care dezvaluic
informatiile”) - in functie de statutul legal sau scopul activitatii
Partii care dezvaluie informatiile - vor fi considerate de catre Partea
care primeste informatiile ca informatii confidentiale, secrete de
afaceri, secrete bancare, secrete privind valorile mobiliare, secrete
privind activitatea de asigurare, secrete privind fondurile de pensii,
secrete juridice sau secrete medicale

Pe perioada prezentului Contract si dupa incetarea acestui Contract
pentru orice motiv, Partea care primeste informatitle se obliga ca
Informatiile Contidentiale:

vor fi pastrate si nu vor fi utilizate pentru un alt scop decat acela de
a indeplini obligatiile asumate in haza prezentulu) Contract;




3.2.2 shall not be communicated with any third person except with the
prior written consent of the Disclosing Party or in accordance with
Sections 3.3 and 3 4,

3.2.3 shall not be made available to any unauthorized party for its or
third party’s unauthorized benefit, or by causing financial damage
to anyone, so particularly to the Disclosing Party;

3.2.4 shall not be made public.

3.3 During the term of this Agreement the Receiving Party may
disclose Confidential Information to employees, sub-contractors
and other contractual partners ("Recipient”) to the extent that
disclosure is absolutely necessary for the purposes of providing
the Services determined in the Single Service Agreement(s).

3.4

Before disclosure of Contidential Information to a Recipient, the
Disclosing Party shall ensure that such Recipient 1s made aware
of and complies with the Receiving Party's obligations of
confidentiality under this Agreement as if the Recipient was a
party to this Agreement.

3.5

3.5.1 are publicly known,; or

Clauses 3 1 - 3 4 do not apply to information which

3.5.2 have been known by the Receiving Party before disclosure by the
Disclosing Party; or

J.5.3 are or become available to the Receiving Party otherwise than
pursuant to this Agreement and frce of any restrictions as to their
use or disclosure; or

3.5.4 are required to be disclosed by law or by an order of the Court or
authority having competence and jurisdiction in the question.

4 PARTIES OBLIGATIONS

The Customer

4.1 pays the Fees to Iron Mountain for the Services in accordance with
the terms of the Agreement

4.2 declares that it is the owner or legal custodian of the
Articles/Media/lmages and has all necessary authority to dispose
of the Articles/Media/lmages according to the provisions of the
present Agreement.

4.3  insofar as is necessary to the provision of Services - allows [ron
Mountain reasonable access to its sites and premises etc.;

4.4 provides [ron Mountain with all necessary information to the
extent required for the provision of the Services,

4.5 shall not give into Iron Mountain’s possession Articles/Media

which are made of hazardous substances in the meaning of Article
3 of EC Regulation No. 1272/2008. Iron Mountain is under no
liability for the loss, damage or
Articles/Media.

destruction to such

Iron Mountain:

4.6 provides the Services, according to the terms and conditions
provided in the annex on Services.
4.7 undertakes to maintain, at ils own cost, a general hability

insutance policy of minimum USD 1.000.000 (1 nullion USD) per
occurrence per year,

4.8

[ron Mountain undertakes to develop and maintain a Business
Continuity Plan (“BCP™) and upon Customer’s disposal provide

3.2.2

3.2.3

3.2.4
3.3

3.4

nu vor fi comunicate unei terte persoane decat cu acordul prealabil
scris al Partii care dezvaluie informatii sau in conformitate cu
Sectunile 3.3 51 3.4,

nu vor fi puse la dispozitia unei persoanc ncautorizate pentru
beneficiul neautorizat al sau sau al unei terte persoane, sau prin
provocarea de daunc financiare pentru oricine, in mod special
pentru Partea care dezvaluie informatiile,

nu vor fi facute publice.

Pe durata prezentului Contract Partea care primeste informatiile va
putea divulga Confidentale

contractantilor si altor parteneri contractuali (“Destinatar”™) in
masura in care divulgarea este absolut necesara in scopul fumzari

Informatii angajatilor,  sub-

Serviciilor determinate in Contractul de Prestari Servicii

Inainte de a divulga Informatii Confidentiale catre un Destinatar,
Partea care dezvaluie informatiile va trebui sa asigure ca acest
Destinatar are cunostinta si respecta obligatile de confidentialitate
ale Partii care primeste informatiile in baza prezentului Contract ca
si cum Destinatarul ar fi parte la prezentul Contract.

Clauzele 3.1 -3 .4 nu se aplica informatilor care:

sunt publice; sau

erau cunoscute de catre Parlea care primeste informatiile inainte de
a fi divulgate de Partea carc dezvaluie informatiile; sau

sunt sau devin disponibile Partii care primeste informatiile altfel
decat ca urmare a prezentului Contract si libere de orice restrictit in
legatura cu folosirea sau divulgarea lor,

divulgarea lor este impusa de catre lege sau de catre o decizie a unei
instante sau autoritati care are competenta si jurisdictie in cauza

OBLIGATIILE PARTIH.OR

Chientul:

4.1 plateste Tarifele catre Iron Mountain pentru Servicii in concordanta
cu termenit Contractului,

4.2 declara ca este proprietarul sau detinatorul legal ale
Articolelor/Media/Imaginilor si detine autoritatea necesara pentru
a dispune de Articolele/Media/lmagini conform prevederilor
prezentului Contract;

4.3 in masura in carc este necesar, pentru pentru tunizarea Serviculor
— permite Iron Mountain acces rezonabil la unitatile si sediile sale
elc;

4.4 fumizeaza catre Iron Mountain toate informatiile necesare n
masura ceruta pentru turnizarea Serviciilor,

4.5 nuvadamn poscsia Iron Mountain Articole/Media care sunt

realizate din substante periculoase in intelesul art. 3 al Directiver
UE nr 1272/2008 lron Mountain nu arc nicio responsabilitate
pentru pierderea, deteriorarea sau distrugerca a unor astfel de
Articole/ Mcdia.

Iron Mountain:

4.6

4.7

4.8

va presta Serviciile in conformitate cu termenii si conditiile
prevazule in anexele servicitlor;

se obliga sa mentina, pe propria cheltuiala, o polita de asigurare
pentru raspundere generala in valoare de minimum 1.000.000 USD
(1 milion de USD) pe eveniment/an |

Iron Mountain se obliga sa dezvolte si sa mentina un Plan de
Continuitate a Afacerii, la dispozitia Clientului poate fi pus un




4.9

4.10

5.2

5.3

Customer with a client version extract of the plan and the results
of the BCP tests in order to minimize or eliminate risks,

undertakes to maintain, at its own cost, the IM Connect
application or similar versions of the former,

ensures for the Facilities where Boxes/Articles are stored for the
Customer, the standard security measures of storage facilities
which imply at least the followings:
1} firc detectors; smoke detectors; smoke vents; hydrants
and fire extinguishers; sprinklers; fire resistant doors;
emergency exits,

2)  water detectors,

3)  alarm systems — movement detectors,
4)  controlled access - with access cards,
5)  wvideo surveillance — cameras and

6)  24h human security.

FEES AND PAYMENT

Fees tor Services provided under the Agreement are specified in
the appropriate annex of the Single Service Agreement and do not
contain the amount of VAT The payment will be made in RON
at NBR exchange rate from the date the invoice is issued by fron
Mountain The Parties have agreed on the fees by taking into
consideration the nature of the Services provided, the declared
value of the Articles and Media, and the liability of fron Mountain,
all such drivers being interdependent.

[ron Mountain shall issue the invoice at the end of the month. The
invoice will include the services provided in current month, the
new storage of Articles and the storage of Article, 1n advance, for
the next month/months. Regardless of the day of inbound (new
store-in) of Articles (in current month or previous months), the
storage fec for the newly stored-in quantity shall be invoiced for
the whole month/months. When the Articles are permanently
withdrawn/outbound, for the respective month will be 1ssued a
credit note invoice for the last month of storage. For the storage
of Media and Images, as well as for the provision of any other
Services, Iron Mountain shall invoice the fees at the end of the
month tor the ending month,

In the event of permanently withdrawing the full quantity of the
Articles, Iron Mountain shall issue the invoice, whereas Customer
shall pay the invoice on retrieval and permanent withdrawal
surcharge before commencing the procedure of permanent
withdrawal.

The Customer shall pay the fees within the payment deadline as
stipulated in the relevant Single Service Agreement and counted
from the date of invoice.

Without prejudice to lron Mountain's other rights, in case ot late
payment the Customer shall pay delay penalties in amount of 0.1
% per day of delay calculated from the value of the unpaid
invoice.

If, in its exclustve fault, Iron Mountai fails to fulfill the obligations
assumed by the contract, the Client has the right to deduct from
the value of the invoice for the rendered service, as penalties, an
amount equivalent to a percentage of 0.1% trom that.

If the Customer does not pay the amounts due under this
Agreement on maturity, and fails to pay in 15 (fifteen) working
days from Iron Mountain’s written notice, Iron Mountain may
terminate the Agreement with immediate effect, with no further
formalitics and without a Court's intervention, at the risk and
expense of the Customer. Payment default is considered the non-

4.9

4.10

5.2

5.6

extras al acestui plan si rezultatele testelor in vederea inlaturarii sau
minimizarii riscurilor;

se obliga sa mentina, pe propria cheltuiala aplicatia IM Connect sau
variante similare ale acesteia,

asigura pentru spatiile unde cutiile/articolele sunt depozitate

pentru Client, masurile standard de securitate a depozitarn care

imphica cel putin urmatoarele:
Detectoare de foc: detectoare de fum, trape de fum, hidrante si
stingatoare de incendii; sprinklere; usi cu rezistenta la foc; iesiri
de urgenta

Detectoare de apa

Sistem de alarma - detectoare de miscare

Accesul controlat — pe baza cardurilor de acces

Supraveghere video - camere video

24 de ore paza umana.

TARIFE S1 PLATA

Tarifele pentru Serviciile turnizate in baza Contractului sunt
specificate in anexa corespunzatoare a Contractului de Prestar
Servicii, care nu congine valoarea TVA-ului. Plata se va face in
RON la cursul BNR din ziua emiterii facturn de catre lron
Mountain. Partile au agreat tarifele tinand cont de natura serviciilor
prestate, valoarea declarata a Articolelor s1 Media, si raspunderea
Iron Mountain, toti acesti factori fiind interdependent.

Iron Mountain va emite factura la sfarsitul fiecarei luni. Factura va
include serviciile prestate in luna in curs, depozitarea de Articole
noi si respectiv depozitarea de Articole, in avans, pentru luna/lunile
urmatoare Indiferent de ziua introducerii In sistem a Articolelor
noi (in luna in curs sau luni anterioare) tarifele de depozitare pentru
acestea vor fi facturate pentru luna intreaga Cand Articolele sunt
retrase definitiv din sistem, in luna respectiva s¢ va emite o factura
storno pentru ultima luna de stocare In timp ce pentru depozitarea
de Media si Imagini, cat si pentru furnizarea de orice alte Servicii
Iron Mountain va emite facturi lunar, la sfarsitul lunti pentru luna
ce se incheie.

In situatia retragerii permanente a intregii cantitati de Articole, Iron
Mountain va emite factura, iar Clientul va achita factura de
retragere si retragere permanenta, inainte de a incepe procedura de
retragere permanenta

Clientul va plati sumele in termenul limita de plata asa cum este
acesta prevazut in Contractul de Prestari Servicii relevant si
calculat de la data facturn.

Fara a prejudicia celelalte drepturi ale Iron Mountain, in caz de
intarziere la plata Clientul va plati penalizari de intarzicre de 0.1
% pe z1 de intarziere calculate la valoarea facturii neachitate.

in cazul in care, din vina sa exclusiva, Iron Mountain nu reugeste
s4 g1 indeplincascd obligatiile asumate prin contract, achizitorul
are dreptul de a deduce din valoarea facturii aferent serviciului
neprestat, ca penalitd]i, o suma echivalenta cu o cota procentuala
de 0,1% din aceasta.

Daca Clientul nu plateste sumele datorate in baza prezentului
Contract la scadenta, si nu reuseste sa plateasca in termen de 15
(cincisprezece) zile lucratoarede la data primirii notificarii scrise
din partca lron Mountain, Iron Mountain poate inceta Contractul cu
efect imediat, fara nicio formalitate suplimentara si fara interventia
instantel, puncrea in intarzicre a Clientului va rezulta din simplul
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6
6.1

execution of obligations according to Section 1553 of the Civil
Code

Failure to settle the debts within the given deadline gives right to
Iron Mountain to (a) deliver the Articles/Media to the Customer’s
or its legal representative’s/judicial liquidator's address at the
Customer’s  cost, or to (b) recycle/destruct  the
Articles/Media/Image n safe circumstances.

LIABILITY

Nothing in the Agreement shall be deemed to be an exclusion or
limitation of esther party’s habdity for:

6.1.1 dcath, personal injury or health claims arising from a Party’s

negligence;

6.1.2 damages caused intentionally or by gross negligence,

6.1.3 activities or omissions for which it would be unlawful to exclude

6.2

6.3

6.4

6.6

6.7

or limit habihty by law

Iron Mountain’s liability for the loss, damage or destruction to the
Articles/Media 1s hmited to the valuc of the Anicles/Media as
determined in Section 10.5.

Iron Mountain’s liability for the loss, damage or destruction to the
Images is limited to the amount of the fees paid by the Customer
within the last 3 (three) calendar months preceding the occurrence
of such liability for the /Scanning (sending stored files through e-
mail) Service.

For damages arising from the provision of the packing in boxes
Servjce, Iron Mountain’s liability shall not exceed (i) the amount
which in relation to a single project the Customer paid to Iron
Mountain for the packing in cartons Service; (1) the amount
which in relation to Service of a permanent, continuous nature the
Customer paid to Iron Mountain for the provision of Hourly labor
— archievist Service within the last 3 (threc) calendar months
preceding the occurrence of such hability

Iron Mountain will have no hability in respect of loss of profit,
ndirect or subsequent conscquential damages and non-material
damages (solatium) arising out of the breach of the present
Agrecement.

The Parties unanimously declare that the amount of fees levied by
Iron Mountain together with the peculiarities defined in Section
10.5 serve as a legitimate reason to and appropriately compensate
the limitations of liability under this Agreement.

As an exception to Section 6.6, but up to an upper hmit ot Euros

20,000 - per any business year, Iron Mountain is liable for loss of

profit, costs, indirect and consequential damages and non-material
damages (solatium) also, if as a consequence of [ron Mountain’s
breach of Agreement the Customer’s private secrets, business
(trade) secrets, bank secrets, securitics secrets, insurance secrets,
pension tund secrets, legal secrets and medical secrets, as well as
information of a high importance regarding the Customer and its
activities were used for other purposes than the provision of
Services, were communicated to any third parties, were made
available to any unauthonzed party for its or third party’s
unauthorized benefit, or by causing financial damage to anyone —
so particularly to the Customer, or were made public

DATA PROTECTION

6.1.1

6.1.2
6.1.3

6.2

6.3

6.4

6.7

fapt al neexecutaru obligatiilor, in conformitate cu prevederile
art.1553 Cod Civil, pe riscul si cheltuiala Chentulur.

Neachitarea datoriilor la scadentele prevazute, da dreptul lIron
Mountain sa (a) livreze Articolele/Media la adresa Clientului sau a
reprezentantului  legal/lichidatorului  judiciar  al acestuia. pe
cheltuiala Clientului, in conditiile prevazute ulterior in contract

RASPUNDERE

Nicio clauza a Contractului nu va putca fi considerata ca
reprezentand o excludere sau limitare a raspunderii ficcareia dintre
parti cu privire la:

moarte, vatamare coporala sau afectarea sanatatii determinate de
neglyenta uneia dintre Parti.

daune provocate in mod intentionat sau din neglijenta grava:
actiuni sau omisiuni pentru care ar fi ilegal sa se excluda sau sa
limiteze raspunderea prevazuta prin lege.

Raspunderea lron Mountain pentru pierderea, prejudicierea sau
distrugerca  Articolelor/Media
Articolelor/Media, asa cum este aceasta determinata in Sectiunea
10.5.

este limitata la  valoarea

Raspunderea Iron Mounitain pentru pierderea, prejudicierea sau
distrugereca Imaginilor este limitata la suma tarifelor platite de catre
Client in ultimele 3 (trei) luni calendaristice anterioare ivirii unei
asemenea raspunderi pentru Imagini, cu privire la Scanare
(trimiterea de fisiere stocate prin e-mail).

Pentru daune decurgand din furnizarea Serviciului de impachetare
n cuti, raspunderea Iron Mountain nu va depasi (1) suma platita de
Client pentru un singur proiect pentru Serviciul de impachetare in
cutii; (i1) suma care 1n legatura cu realizarea unui Servictu in mod
continuu si permanent, a fost platita de catre Client pentru
Serviciul orar de arhivare, in ultimele 3 (trei) luni calendaristice
anterioare aparitici unel asemenca raspunderi.

Iron Mountain nu va avea nicio raspundere cu privire la picrderea
de profit, daunele indirecte sau subsecvente de consecinta si care
rezulta ca urmare a incalcarn prezentului Contract..

Partile dcclara de comun acord ca valoarea tarifelor percepute de
Iron Mountain impreuna cu aspectele particulare definite la
Sectiunea 10.5 servesc ca un motiv legitim pentru si compenseaza
Limitarile de raspundere stabilite prin prezentul Contract.

Prin derogare de la punctul 6.6, dar pana la o limita supcrioara de
20000 de euro, pe orice an de afaceri, Iron Mountain este
raspunzator pentru pierderca de profit, costuri, daune indirecte §i
pe cale de consecinja i daune non-materiale (solatium), daca, ca
urmare a incalcaril Iron Mountain a Contractului, secretele private
ale Clientului, secretele de afaceri (comert), secretele bancare,
secretele de valori mobiliare, secretele de asigurare, secretele de
fonduri de pensii, secretele juridice i secretele medicale, precum
si informafii de o importanja deosebita, in ceea ce priveste Clientul
si activitagile sale, au fost folosite in alte scopuni decét penrtru
furnizarea de servicii, au fost comunicate unor terti, au fost puse la
dispozifia oricarei parti neautorizate in beneficiul sau propriu sau a
unor lerfe parti neautorizate, sau prin provocarea de daune
financiare pentru oricine - in special Clientului, sau au fost facute
publice

PROTECTIA DATELOR




7.1

8.1

8.2

9
9.1

All the provisions of the Data Protection, as regulated in the new
GDPR (General Data Protection Regulation), are detailed in the
Anncx 6, attached to the present agreement.

TERM OF LIMITATION, NOTIFICATIONS

In connection with the provision of Services, or the loss, damage
or destruction to the Articles/Media/lmages the Customer may
raise a legal claim against [ron Mountain within a 3 (three) ycar-
long term of imitation. The term of limitation commences on the
day (i) when the Service was provided, or (i) when the Customer
was notified on the loss. damage or destruction to the
Articles/Media/tmages.

Any notitication required under the Agreement must be sent by
personal delivery or by registered post with return delivery to the
interested  Party’s  address(headquarter  or  correspondence
address) or by e-mail, as indicated by the interested Party in the
preambul of the present service contract. All notices shall be
deemed to have been reccived at the tollowing dates: in casc of
personal delivery, when the addressce takes over the notification;
n case of posting, when the retumn delivery is signed by the
addressee;, if the return delivery is not signed, on the fitth working
day following the second delivery attempt. In case of notification
by email, by receiving the read/delivery receipt.

TERMINATION, FINAL REMOVAL

Either party may terminate the Agreement with immediate etfect
by notice to the other Party:

9.1.1 upon occurrence of events defined in Section 122 (vis maor), or

9,1.21f such other Party 1s in material or continuous breach of its

9.1.3if

obligations under the Agreement and such other Party tails to
remedy such breach within 15 (fifteen) working days’ service of
a written notice from the Party not in breach, specitying the breach
and requiring it to be remedied; or

the competent Court issues a decree on the
bankruptcy/dissolution of such other Party, or tf the supreme body
of such other Party passes a resolution on the winding-
up/dissolution of the Party.

9.1.4n cases defined in this Agreement.

9.2

9.3

Following the termination of the Agreement for any reasons the
Parties shall settle accounts with one another. In so doing the
Articles/Media of  the  Customer shall  be  delivered
outremoved/deleted from lron Moumntain’s Facility. Taking into
account the technical measures and the capacity required 1o secure
withdrawal of Articles/Media, the duration of the permanent
withdrawal procedure may exceed the termination period defined
in the Single Service Agreement, or the notification term detined
in Article 2 1 of this Annex. Therefore, the defined termination
period/notification term shall automatically extend until the end
of the period necessary for secure withdrawal. In case of
permanent withdrawal of Articles/Boxes the maximum daily
service level is determined in the Services annex of the Agreement
on the Provision of Records Management Services.

In case of abandonment of the records by the Customer, Iron
Mowuntain shall dispose of the stored boxes only after having
firstly notificd the abandonment to the Customer at least 3 times

7.1

8.2

9.1.1

9.1.2

9.1.3

9.1.4

9.2

9.3

Toate prevederile referitoare la Protectia Datelor, astfel cum sunt
prevazute in noul RGPD (Regulamentul General de Protectie a
Datelor), le gasiti in Anexa nr.6 atasata la prezentul contract

TERMEN DE PRESCRIPTIE. NOTIFICARI

Cu privire la furnizarea de Servicii, sau cu privire la picrderile,
prejudiciile sau distrugerea Articolelor/Media/Imaginilor, Clientul
va putea formula actiuni impotriva Iron Mountain intr-un termen
de prescriptie de 3(trei) ani. Termenul de prescriptie va incepe sa
curga la in ziua (i) cand Serviciul a tost furnizat, sau (1i) cand
Clientul a fost notificat cu privire la pierderea. dauna sau
distrugerea Articolelor/Media/lmaginilor.

Orice notificare necesara conform prezentului Contract trebuie
trimisa personal sau prin scrisoare recomandata, cu confirmare de
primire la adresa(sediul social sau de corespondenta) sau prin
intermediul postei clectronice, Partit interesate, asttel cum aceasta
a fost indicata in antetul prezentului contract de servicii. Toate
notificarile se vor considera a fi primite la urmatoarele date: in caz
de livrare personala, atunci cand destinatarul primeste notificarea:
in cazul livrarii prin posta, atunci cand confirmarea de primire este
semnata de catre destinatar. daca confirmarea de primire nu este
semnata, in cea de-a cincisprezecea zt de la a doua incercare de
livrare, in cazul trimiterit prin email prin emiterea confirmarn de
citire si/sau livrare..

INCETARE, RETRAGERE FINALA

Fiecare dintre Parti poate inceta Contractul cu efect imediat printr-
o notificare trimisa ccleilalte Parti:

la survenirea evenimentelor definitc in Sectiunca 12.2. (forta
majora), sau

daca una dintre Pani incalca in mod grav sau continuu obligatile
asumate in baza prezentului Contract si aceasta Parte nu remediaza
o asemeneca incalcare in termen de 15 (cincisprezece) zile
lucratoare de la primirea unei notificari scrise de Ja Partca care nu
si-a incalcat obligatiile, prin care se specifica incalcarea si prin care
se solicita remedierca acesteta, sau

daca instanta competenta emite o decizie cu privire la
falimentul/dizolvarea celeilalte Parti, sau daca principalul organ de
conduccre adopta o decizie de lichidare/dizolvare a acester Parti

in cazurile definite in prezentul Contract.

Urmare a incetarin Contractului din orice motiv, Partile vor
regulariza reciproc conturile Procedand astfel Articolele/Media/
Clientului vor fi livrate/mutate/distruse de la sediul I[ron Mountain
saude la Centrul de Servicin Luand in considerare masurile tehnice
s capacitatca necesara pentru  a  asigura retragerea de
articole/Media, durata procedurii de retragere permancnta poate
depasi perioada de incetare definita in Contractul de prestar
servicii, sau termenul de notificare definit la articolul 2.1 din
prezenta Anexa Prin urmare, perioada/termenul de notificare de
incetare definitiva se va extinde in mod automat pina la sfarsitul
perioadei necesare de retragere securizata In cazul retragerii
permanente a Articolelor/Cutii cantitatea maxima de cutii retrase
zilnic este determinata in anexa de servicii a Contractului de
prestari servicii pentru furnizarea serviciilor de arhivare fizica.

In caz de abandon al inregistrarilor de catre Client, Iron Mountain
nu va dispune de cutiile depozitate decat dupa ce in prealabil a
notificat de cel putin 3 ori Clientul de starca de abandon, la




9.4

9.6

9.7

10

with 15-days intervals. If in 30-days time from the last notice the
Customer does not retrieve the baxes, or does not respond in any
way 10 lron Mountain, the abandonment shall become cftfective.

The Agreement on the Provision of Records Management
Services shall cease if before the expiry of the definite term as
defined in the Single Service Agreement, or before the actual
annual expiry date of the agrecement-extension as defined in
Section 2 1 of this Framework Agreement, the Customer orders
the permanent withdrawal of the tull quantity of Articles In this
case, Iron Mountain shall charge ’Permanent Withdrawal
Surcharge” above the , Retricval Fee” as specified in the fee table
forming an inseparate annex ot the Single Service Agreement.
Also, this surcharge shall be charged if the Customer ordered
permancnt withdrawal only for a part of the Articles, however, in
this case the Agreement shall obviously remain in force mutatis
mutandis.

Provided that the Customer requests the permanent withdrawal of
the {ull quantity of Articles upon expiry of the definite term
defined in the Single Service Agreement, or upon the annual
expity date of each agreement-extension by applying the
notification requirement as defined in Scction 2.1 of this Annex.
Iron Mountain shall charge the *’Box Retrieval” fee as specitied
in the relevant annex of the Single Service Agreement

In case of lawtul extraordinary termination applied by Customer,
Iron Mountain shall not charge Permanent withdrawal surcharge
of any kind. In case of lawful extraordinary termination applied
by Iron Mountain it shall charge * Permanent Withdrawal
Surcharge™ above the ,Retrieval Fee”, and shall also be entitled
to claim reimbursement for damages.

It, instead of requesting permanent withdrawal the Customer
orders the temporary retrieval of’ Articles/Boxes (tull quantity or
a part of it) by applying the retrieval Service, Iron Mountain
reserves the place for the Articles and/or for the Boxes holding the
Articles, and charges the storage fee until the Agreement cxpires,
or until the Articles/Boxes are permanently withdrawn

BOXES AND MEDIA CONTAINERS; DECLARATION FOR THE
VALUE OF ARTICLES AND MEDIA.

lo.lAparl from open-shelf storage, Iron Mountain takes over

Articles/Media only if those were placed by the Customer into
Boxes/Media Containers suitable for storage. Provided that the
Customer does not have such available Boxes/Media Containers,
or otherwise, it wishes to purchase Boxes/Media Containers, Iron
Mountain provides appropriate quantity of Boxes/Media
Containers for sale.

10.2 in the course of storage or the provision of any other Services, as

a result of normal wear and tear, the Boxes/Media Containers
holding the Articles may be deteriorated to such extent that the
Articles/Media may be put to risk of damage. In such case, Iron
Mountain will relocate the Articles/Media into appropriate new
Boxes/Media Containers. The price of new Boxes/Media
Containers as well as the fees of relocation shall be borne by the
Customer.

9.4

9.5

9.6

9.7

10

10.1

10.2

intervale de notificare de cate |5 zile. Daca nici in termen de 30 de
zile de la uluma notificare a staru de abandon, Clientul nu le va
prelua sau nu va raspunde in niciun mod catre iron Mountain, cu
privire la situatia cutiilor depozitate, starea de abandon va deveni
efectiva,

Contractul cu privire la Furnizarea de Servicii de Gestionare a
Documentelor va inceta daca inainte de expirarca termenului
definit in Contractul de Prestari Servicii, sau inainte de data
implinirii termenului de prelungire a contractului astfel cum este
acesta delinit in Sectiunea 2. a prezentei Anexe 5, Clientul ordona
retragerca pcrmanenta a intregii cantitati de Articole. In acest caz
Contractul va inceta cu regularizarca de conturi completa a Partilor.
In acest caz lron Mountain va factura tariful de ,Retragere
Permanenta” inainte de tariful de , Retragere Cutie” specificat in
anexa relevanta a Contractulul de Prestan Servici. De asemenea.
aceste taxe vor fi percepute daca Clientul ordona retragerca
permanenta a unei parti din intreaga cantitate de Articole inainte
de termenul de expirare declarat al acestora - cu toate acestea in
aceasta situatie insa, Contractul va ramane in vigoare, mutatis
mutandis

Daca Clientu! solicita retragerea permanenta a intregii cantitati de
Articole la data expirarii duratei fixe stabilite in Contractul de
Prestari Servicii, sau la data exprirarii termenului fiecarer
prelungiri anuale a Contractului prin indephinirea cerintelor de
notificare asa cum sunt definite in Sectiunea 2.1 a prezenter Ancxe,
fron Mountain va percepe tariful de ,,Retragere cutie” astfel cum
este specificat in ancexa relevanta a Contractulut de Prestari
Servicii.

In caz de incetare, ca urmare a rezilierii Contractului de catre
Client, datorata culpei Iron Mountain, nu va percepe taxa de
Retragere Permanenta. In caz de reziliere a Contractului de catre
fron Mountain, datorata culpei Clientului acesta va percepe
tariful de ,,Retragere cutie” si tariful de ,Retragere Permanenta”

Daca, in loc sa solicite retragerea permanenta, Clientul ordona
retragerea temporara a Articolelor/Cutiilor (intreaga cantitate sau
o0 parte a acesteia) prin aplicarea Serviciului de Recuperare, fron
Mountain rezerva spatiul pentru Articolele si/sau pentru Cutiile in
care sunt pastrate Articolelele, si percepe tariful de depozitare pana
la expirarea contractului, sau pana cand Articolele si/sau Cutiile
sunt retrase permanent.

CUTHLE SI SUPORTURILE DE_MEDIA; DECLARATIA
PRIVIND VALOAREA ARTICOLELOR S1 MEDIA.

In afara de depozitarea pe rafturi deschise, Iron Mountain preia
doar Articole/Media care sunt plasate de catre Client in
Cutii/Suporturi de Media adecvate depozitarii. In cazul in care
Clientul nu are la dispozitie asemenea Cutii/Containere Media, sau
alitel, doreste sa achizitioneze Cutii/Containere Media. Iron
Mountain poate furniza o cantitate adecvata de Cutu/Containere
Media pentru vanzare.

Pe parcursul depozitani sau al furnizarn de orice fel de Servicii, ca
urmare a folosirii si uzurii normale Cutiile /Suporturile de Media
in care sunt pastrate Articolele/Media pot fi suspuse riscului de
avariere. Intr-un asemenca caz, [ron Mountain va muta
Articolele/Media in noi Cutii/Suportun de Mcdia adecvate. Pretul
noilor Cutii/Suporturi de Media precum si tarifele pentru mutare
vor i suportate de catre Client.



10.31r any deterioration to the Boxes/Media Containers is the
conscquence of Iron Mountain's wrongful conduct. the costs of
Section 10.2 shall be borne by Iron Mountain. For storage boxes,
others that those purchased from IM, IM will not bear the costs
occasioned by their deterioration, except when these boxes were
damaged by negligence or improper handling IM

10.41ron Mountain registers the Articles/Media by virtue of the
barcodes shown on the Boxes/Mediacontainers, or in case of
open-shelf storage, on the Articles. In order to case the
identification of the Articles, after the signing of the present
Agreement, the Customer may provide information regarding the
contents of Articles. However, Iron Mountain has no rights
whatsoever and will not examine the authenticity of these
information and shall not examine the matching between the
information and the real contents of the Articles. [ron Mountain
does not examine and has no knowledge of the real contents, type,
value and meaning of the Articles/Media. The Customer is
obliged o raise [ron Mountain’s attention 1f — due to the specific
contents, type, value or meaning of the respective Article/Media -
the provision of certain Services is bound to special conditions (so
particularly to electronic signing, time stamp, permit of public
archives, other official authorization etc.).

10.5 Iron Mountain may not examine the value of the Articles/Mcdia,
therefore = with respect to Sections 5.1 and 10.5 - the Customer
makes the following declaration of value: The Customer
represents and warrants that the value of Articles possessed by
Iron Mountain is | (one) Euro per Box or in case of open-shelf
storage per 0.3 linear meter of open-shelf files, whereas the value
of Media stored by lron Mountain is equivalent to the actual
market price of the corresponding physical media (without
reconstitution of data). The Customer may conclude an insurance
contract with a higher cover

11.1 Except for the Storage Services, the Services provided by Iron
Mountain are based on service orders. The Customer may order
the Services on the phone, by tacsimile, in e-mail or via the
IMConnect System

11.2 iron Mountain’s customer service is available on working days
between 8 am and |7 pm:

Tel.: +4021 232 521 2, mobile: +4 0727 735 492 / +40 736 607 332

Fax: +4021 23252 14

E-mail; bucharest@emea ronmountam com

11.3 Atter 17 pm on phone number +40724 163 182 against extra
charge.

11.41n case of the Destruction Service, beyond the submitted service
order the tactual destruction of the Articles/Media may take place
only it the Customer provided a list of destructible Articles/Boxes
accompanying the destruction order, and sendt it back having
signed by an Authorized User and stamped by the scal of the firm
via post or courier to [ron Mountain's address. This Article shall
not apply in case of destruction based on Section 5.6

11.51n case of ordering, the Customer shall indicate the barcode of the
requested Box/Media Contatner, or — in case of orders regarding
boxed Articles - the exact description of the ordered Article as
well as the requested type of Service.

11.6 Only those persons are entitled to give orders on the phone, by
facsimile  or in  e-mail, or to have access to the
Articles/Media/lmages who have been assigned by the Customer

10.3 Daca deteriorarea Cutislor/Suporturilor de Media este consecinta
conduitei gresite a Iron Mountain, costurile prevazute la Sectiunea
10.2 vor fi suportate de catre Iron Mountain. Pentru cuti de
depozitare, altele decat cele achizitionate din oferta IM, IM nu va
suporta costul ocazionat de dcteriorarea acestora, cu exceptia
situatiei cand aceste cutit au fost deteriorate din culpa IM sau
manipularea necorespunzatoare.

10.4 1ron Mountain inregistreaza Articolele/Media in baza codurilor de
bare prevazute pe Cutii/Suporturile de Media, sau in caz de
depozitare pe raft deschis, pe Articole. Pentru a simplifica
identificarea Articolelor, dupa semnarea prezentului Contract,
Clientul poate furniza intormatii privind continutul Articolelor
Totusi, lron Mountain nu are dreptul st hu va examina autenticitatea
acestor informatii sau sa cxamineze corespondenta dintre
informatn si adevaratul continut al Articolclor. Iron Mountain nu
¢xamineaza si1 nu are cunostinta de continutul real, tipul, valoarea
si semnificatia Articolelor/Media. Clientul este obligat sa atraga
atentia Iron Mountain daca — datonita continutulum specific, al
tipului, valorn sau semnificatier respectivelor Articole/Media,
furnizarea anumitor Servicii este conditionata de conditii speciale
(in particular semnatura electronica, stampila, autorizatie din partea
arhivelor publice, alte autorizatii din partea autonitatilor etc).

10.5 1M nu poate examina sub nicio forma valoarea Articolelor/Media,
prin urmare- cu privire la Sectiunca 5.1 si 10.5- Clientul da
urmatoarea declaratic de valoare,. Astfel, Clientul declara ca
valoarea Articolelor depozitate de catre Iron Mountain este de |
(un) Euro pe Cutie sau in cazul depozitarii pe raft deschis | (un)
Euro pe 0,3 metri de fisicre pe raft deschis, in timp ce valoarca
Media depozitata de [ron Mountain cste echivalenta cu valoarea
corespunzatoare de piata a media in suport fizic(fara reconstituirea
de date). Clientul va putea incheia un contract de asigurare cu o
acoperire mai mare

l ] COMANDAREA SI FOLOSIREA IMCONNECT

11.1 cu exceptia Serviculor de depozitare, Serviciile furnizate de Iron
Mountain se bazeaza pe comenzi de servicn Clientul poate
comanda Serviciile prin fax, e-mai! sau prin Sistemul IMConnect.

11.2 Serviciul Iron Mountain pentru clienti este disponibil in zilele
lucratoare intre 08.00 si 17 00:

Tel.: +4021 232 521 2, mobil +4 0727 735 492 / +40 736 607 332

Fax: +4021 232 52 14

E-mail’ bucharestwemea tronmountain. com

11.3 Dupa ora 17:00 la numarul de telefon +40724 163 182 cu
suportarea unui cost suplimentar.

11.4 1n cazul Serviciului de Distrugere, pe langa formularca comenzii
pentru acest serviciu, distrugerca efectiva a Articolelor/Media
poate avea loc doar daca Clientul furmizeaza formularele ce
insotesc comanda de distrugere, si o trimite inapoi purtand
semnatura unui Utilizator Autorizat si stampila firme:r prin posta
sau curierat la adresa Iron Mountain Acest articol nu se va aplica
in cazul distrugern conform an.5.6

11.5 In cazul unei comenzi, Clientul va indica codul de bare al
Cutiei/Suportului de Media solicitat, sau descrierea exacta a
Articolului (in cazul comenzilor de Articole din cutie) comandat
precum si tipul de Serviciu solicitat.

11.6 Dreptul de a da comenzi prin tax sau prin e-mail, sau accesul la

Articolele/Media/Imaginile apartine doar acelor persoane carora le-
au fost atribuite astfel de drepturi de catre Client prin Formularul




in the Authorization Form forming inseparable annex of the
Single Service Agreement

11.7 The Customer is entitled to modify the representatives from
Authorization Form at any time, in order to authorize other Users,
or to withdraw the authorization of former Users. Any change in
the Authorisation Form may take effect if - after the formal
inspection of the modified Authorisation Form - the representative
of lron Mountain’s customer service has confirmed the
application of the new form.

11.8 if the Customer does not indicate a password on the Authorization
Form alongside with the name and e-mail address of the
Authorized Users, Iron Mountain shall consider the orders as they
were submitted by the Authorized Users, provided that — in casc
of phone-order - the person indicated the correct User name, or -
in case of e-mail order — the person sent its order from the correct
c-mail address. All orders sent by facsimile shall be signed by the
Authorized User. [ron Mountain is not responsible for the usage
ot User names and e-mail addresses by unauthorized persons.

11.9 For Services applied under the Agreement on the Provision of

Records Management Services Iron Mountain offers the usage of
IMConnect, fron Mountain's electronic customer service system,
free of charge Inorder to use the IMConnect system the Customer
1s obliged to duly sign the Enterprise Administrator Form and to
indicate that natural person who will have access to all
applications of the IMConnect system (7 Enterprisc
Admunistrator”). The Enterprise Administrator Form 1s an
inseparable annex to the Agreement on the Provision of Records
Management Services

11.10  iron Mountain excludes any liability for damages stemming
from the malicious or negligent — so particularly without due
diligence — usage of the customer service systems by the
authorized users (cg. amending Customer Data unnecessarily;
changing inventory information regarding Articles; giving
unwanted orders etc ).

11.11 itis for the Customer to ensure that in case of termination of
employment or other legal relation, or due to loss of contidence
the authorized user’s (Authorized User, Enterprise Administrator,
Chient User Administrator, End User) access rights shall be
revoked without delay.

12 MISCELLANEOUS

12.1 No moditication of any provision in the Agreement shall be
binding on cither party unless made in writing and signed by the
duly authorized representatives of both parties.

12.21ron Mountain shall not be liable for any damages to the
Articles/Media/lmages, for delay or inability to perform Services,
i’ such circumstances were caused by acts of force majeure. Fire,
Nood, storm, pandemic, government actions, labor strikes, riots,
terrorist acts, unusual tratfic delays, collapse of internet-services
as well as any other causces talling beyond the scope of aperation
of the respective Party and unavoidable in nature shall be deemed
as Acts of Force Majeure

12.3 iron Mountain shall be permitted to make reference to the fact that
it performs Services on behalf of the Customer in Iron Mountain’s
marketing and promotional matenials. In addition, Customer gives
its conscnt to be informed on fron Mountain’s promotions, and to

11.7

11.8

11.9

Autorizat care reprezinta o anexa inseparabila la Contractul de
Prestart Servichi.

Chentul este autorizat sa modifice in mod unilateral persoanele
autorizate din Formularul de Autorizare in orice moment, pentru a
putea autoriza alti Ultilizatori, sau sa retraga autorizalia unor
Utilizatort antcrion. Orice modificare a reprezentanctilor din
Formularul de Autorizare produce efecte Reprezentantul
serviciulul de relatii cu chentii ai Iron Mountain va opera aceste
modificari in sistemul de gestiunc intern .

Daca Clientul nu indica o parola pentru Formularul de Autorizare
pe langa numele si adresa de e-mail a Utilizatorilor Autorizati, Iron
Mountain va considera comenzile ca fiind formulate de catre
Utilizatorii Autorizati, daca, in cazul formularii comenzii prin
telefon. persoana indica in mod corect numele Utihizatorului, sau,
in cazul formularii comenzii prin e-mail, persoana trimite comanda
de pe adresa de e-mail corecta. Toate comenzile trimise prin e-mail
trebuie semnate de catre Utilizatorul Autorizat. Iron Mountain nu
este responsabil pentru utilizarca numelor sau adreselor de e-mail
ale Utilizatorilor de persoane neautorizate.

Pentru Servicnle solicitate prin Contractul privind Furnizarea de
Servicii de Gestionare a Documentelor Iron Mountain ofera
utilizarea IMConnect, sistemul electronic pentru clientit Iron
Mountain, in mod gratuit Pentru a wiiliza sistemul IMConnect
Clientul este obligat sa semneze Formularul Administratorului de
Sistem si sa indice persoana care va avea acces la toate aplicatiile
sistemulur IMConnect (,,Administratorul de Sistem”). Formularul
Administratorului de Sistem este o anexa inseparabila la Contractul
privind Furnizarea de Servicii de Gestionare a Documentelor

11.10  1ron Mountain exclude orice raspundere pentru daune rezultate

din folosirea cu rea-intentie sau neglijenta — in particular tn cazul
nedepuncni diligentelor necesare- a sistemuluil de servicii pentru
clienti de catre utilizatori autorizati (spre exemplu, modificarea
Datelor Clientului fara sa fie necesara; schimbarea informatulor de
inventariere prinvind Articolele; realizarea de comenzi nedorite
etc)

11.11  Clientul trebuie sa asigure ca in caz de incetare a contractului

12
12.1

12.2

12.3

de munca sau a altor raporturi juridice, sau de pierdere a increder,
accesul utilizatorului autorizat (Utilizator Autorizat, Administrator
de Sistem, Administrator Utihzator al Clientului, Utilizatorul
Final) va fi revocat tara intarziere.

DIVERSE

Nicio modificare a prevederilor din Contract nu va fi obligatorie
pentru niciuna dintre parti decat daca este facuta in scris si este
semnata de catre reprezentatit legali autorizatt at ambelor parti.

[ron Mountain nu va raspunde pentru prejudicile aduse
Articolelor/Media/Imaginilor, pentru intarzierca sau incapacitatca
de a realiza Serviciile, daca asemenea imprejurari sunt determinate
de cazuri de forta majora. Incendiul, inundatiile. furtuna, epidemia,
actiuni ale Guvernului, greve, revolte, acte teroriste, intarzieri de
trafic neobisnuite, prabusirea serviciilor de intemet precum si orice
alte cauze care se incadreaza in afara domeniului de operare al
Partii in cauza si care sunt inevitabile prin natura lor vor fi
considerate ca reprezentand cazuri de Forta Majora.

Iron Mountain va avea dreptul sa mentioneze faptul ca realizeaza
Servicii pentru Client in materialele de marketing si promotionale
ale Iron Mountain. In plus, Clientul isi da acordul sa tie informat
cu privire la promotiilc [ron Mountain, si in acest scop lron
Mountain poate trimite anunturi, ghiduri de produse catre Client.




that purpose Iron Mountain may send advertisements, product
guides to Customer.

12.41n public procurement procedures, as an applicant or as a bidder
Iron Mountain is entitled to prove its professional competence by
referring to the subjects, scope, execution time, amount of the
projects and contractual completion of this Agreement Should
any laws prescribe the submittal of such declaration as the
Customer’s obligation, Customer shall not unrcasonably withhold
to issue such a declaration.

12.5 Customer represents and covenants that upon the Effective Date
of this Agreement and throughout the term of this Agreement,
that: (i) it is not identified on any restricted party lists; or located
in countries identified on any restricted country lists; or using the
goods or services for any restricted end uses; including those
promulgated by the U.S. Departments of State, Commerce and
Treasury, and (11) 1t is and shall remain compliant with all laws
and regulations applicable to its performance under this
Agreement. including but not limited to export control and
economic sanctions, will not take any action that will cause Iron
Mountain to be in violation of such laws and regulations, and will
not require Iron Mountain to directly or indirectly 1ake any action
that might cause 1t 1o be in violation of such laws and regulations
[Customer will not provide Iron Mountain any goods, software,
services and/or technical data subject to export controls and
controlled at a level other than EAR99/AT |

12.6 No taiture of erther Party to enforce its rights under the Agreement
shall be construed as a waiver of such nights.

12.7 The Agreement shall be read as one contract, the contents of
which, in the event of ambiguity or contradiction between them,
shall (unless otherwise expressly set out thercin) be given
precedence in the order listed below

2. main body of the Single Service Agreement;

b. Annexes on Services, Fecs, Authorisation Form and
Enterprise Administrator Form (all of them form annexes of
the Single Service Agreement),

<. this Annex (forming an annex of the Single Service
Agreement),
d. any other annex attached to the Single Service Agreement, or

otherwise connected to the subject of the Single Service
Agreement.

12.8 In this Framework Agrecement and the Single Service
Agreement(s) all shall have the meaning given to them n the
Appendix and in that annex of the Single Service Schedule which
describes the services in detail,

12.9 The Agreement shall be governed by and construed in accordance
with the laws of Romania. The Parties expressly exclude the
application of the United Nations' Convention on Contracts for
the International Sale of Goods. Iron Mountain provides its
Services only in the territory of Romania. Should any legal
dispute arise between the Parties - regardless of the potential
forcign residence of the defendant - the Parties submit to the
Junsdiction of the competent Romanian Courts.

12.4

12.5

12.6

12.7

12.8

12.9

In procedurile de achizitie publica, in calitate de aplicant sau ca
ofertant lron Mountain are dreptul sa demonstreze competenta sa
profesionala prin referire la subiectii, scopul, timpul de executie,
valoarea proiectelor si incheierea prezentului Contract. Daca legile
impun depunerea unei asemenca declaratii ca o obligatie din partea
Clientului, Clientul nu va avea dreptul sa se abtina in mod
nerezonabil sa emita o asemenca declaratie.

Clientul reprezinta si stabileste ca, la data intrarin in vigoare a
prezentului contract si pe intreaga durata a prezentului contract: (i)
nu este identificat pe nicio lista de parti restrictionate, sau este
localizat in tari identificate pe liste de tari restrictionate; sau
utilizeaza bunun si servicii pentru utilizari finale restrictionate;
inclusiv cele promulgate de Departamentele de Stat, Comert si
Trezorerie din S.U.A_; si (ii) este si va ramane 1 conformitate cu
toate legile si reglementarile care se aplica prin prisma derularii
prezentului contract, incluzind dar fara a se limita la controlul
exporturilor si sanctiunilor economice, nu va intreprinde nicio
actiune care va determina Iron Mountain sa incalce aceste legi si
reglementari si nu va solicita companiei Iron Mountain sa
intreprinda in mod direct sau indirect orice actiune care ar putea
cauza incalcarea acestor legi st reglementari. [Clientul nu va
furniza companiei Iron Mountain bunuri, software, servicii si / sau
date 1chnice supuse controalelor la export si controlate la un alt
nivel decat EAR99 / AT ]

Nevalorificarea de catre oricare dintre Parti a drepturilor decurgand
din prezentul Contract nu va putea fi interpretata ca o renuntare la
ascmenea drepturi

Contractul va fi citit ca un tot intreg, continutul caruia, in situatia
unor ambiguitati sau neconcordante intre acestea, vor avea
urmatoarea prioritate (in afara de situatia in care se prevede expres
altfel) conform ordinii de mati jos:

a. Corpul principal al Contractului de Prestari servicii

b. Anexa de servicl, de tanfe, formularcle de
autorizare, formularul privind administratorul de
sistem si de distrugere confidentiala (toate aceste
formand anexele contractului de prestari servicii)

c. Acesta Ancxa (care este parte integranta din
Contractul de Prestari servicii)

d. Orice alta ancxa atasata Contractului de Prestari
Servicii, sau in stricta concordanta cu obiectul
contractului de prestar servicii

In prezentul Contract Cadru si in Contractul de Prestari Servicii
toate cuvintele si expresiile scrise cu litere mari vor avea
semnificatia data acestora in Ancxa si in anexa la Contractul de
Prestari Servicii care descriu scrviciile detaliat

Contractul va fi guvernat de si interpretat in conformitate cu
legislatia din Romania.Partile exclud in mod expres aplicarca
Conventiei Natiunilor Unite asupra Contractelor de Vanzare
Internationala de Marturi. Iron Mountain SRL furnizeaza Serviciile
sale doar pe teritoriul Romaniei. In caz de litigiu intre Parti —
indiferent de posibila resedinta straina a paratului — Partile stabilesc
ca mnstante competente instantele romanc.




12.10 Either Party may transter any rights and assign any claims

stemming from this Agreement to any third parties provided that
the entitied Party gives a notice to the other Party simultaneously
Either Party undertakes not to assign or transfer this Agreement,
as a whole, or the obligations stemming trom this Agreement, nor
to agree o do so, without the prior written approval of the other
party, which will not be unrcasonably withheld Notwithstanding
the foregoing, the Customer hereby gives its consent to Iron
Mountain to transfer any obligations stemming from this
Agreement or the Agreement as a whole to an enltity belonging to
the Iron Mountain company group, without the prior written
approval of the other Party, provided that the transferor Party
gives a notice to the other Party simultaneously.

IN WITNESS OF THE ABOVE, the Parties hereby sign the present

Agreement on the date and year mentioned abhove in two original
copies In Romanian and Enghsh languages. In case of
misinterpretations, the Romanian language shall prevail.

The Parties confirm and expressly agree that each and every section and

clause of the present Agreement and the Single Service
Agrcement has been negotiated individually and agreed upon by
the Parties, therefore the Agreement does not include standard
provisions — as defined by Articles 1202 and 1203 of the Civil
Code. The Customer have had the opportunity to modify the terms
of this Framework Agreement by provisioning diflerent
provisions in the Single Service Agreement,

Each Party represents and warrants to the other Party that it has the right,

power and authority to conclude and to fulfill its obligations
within this Contract and that the conclusion of and fulfillment of
the :obligations undertaken by this Contract were validly
authorized by the relevant bodies within the company;

12.10  Oricare dintre Parti poate cesiona orice drepturi si pretentii ce
rezulta din acest Contract catre oricare terte parti cu conditia ca
Partea indreptatita sa notifice cesiunea simultan celeilalte Parti.
Partile se obliga sa nu cesioneze sau sa transfere prezentul Contract,
integral, sau obligatiile ce rezulta din acest Contract, precum si sa
nu consima la o astfel de cesiune sau transter, fara acrodul
prealabil scris al celeilalte parti, acord care nu va fi refuzat in mod
nejustiticat. Fara a aduce atingere celor de mai sus, Chentul
consimte ca [ron Mountain sa cesioneze orice obligatii ce rezulta
din acest Contract sau Contractul in integralitatea sa catre o entitate
apartinand grupului de societati [ron Mountain, prin transmiterea
de catre Partea care efectucaza cesiunea a unei notificari simultan
celeilalte Parti.

DREPT MARTURIE A CELOR DE MAI SUS, Partile au semnat
prezentul Contract la data i anul mentionate mai sus in doua
exemplare originale in limbile roména si engleza In caz de
neconcordanta. limba romana va prevala.

Partile confirma si suntde acord in mod expres ca fiecare gi oricare sectiune
$i clauza din prezentul Contract si din Contractul de Prestari
Servicii a fost negociata individual i aprobata de comun acord de
catre Parti, prin urmare Contractul neavind in continutul sau clauze
standard, astfel cum acestea sunt definite prin articolele 1202 st
1203 din Codul Civil. Clientul a avut oportunitatea de a modifica
termenii prezentei Contract Cadru, prin prevederea tuturor
adnotarilor in Contractul de Prestari Servicii

Fiecare dintre Parti declara si garanteaza celeilalte Parti ca are dreptul,

puterea si autoritatea sa sa incheie si sa isi indeplineasca obligatiile din

acest Contract si ca incheierea si indeplinirea obligatiilor asumate prin
acest Contract au fost autorizate in mod valabil de catre organele societare
relevante,



DEFINITIONS

In the present Framework Agreement and in the Single Service
Agreement(s) the following terms shall have the following
definiuons:

*“Data” means “Personal Data” as defined in General Data Protection
Regulation (GDPR) EU 2016/679 regarding the protection of
persons in respect of processing personal data and free
movement of such data (“Data Protection Law™)

“Data-processing” means the activities as defined in the Data
Protection Law: any operations or set of operations executed
on personal data, by automatic or non-automatic means like
collection, rccording, organization, storage, adaption or
alteration, retrieval, consulting, use, disclosure to third parties
by transmission, dissemination or any other way, joining or
combining, blocking, deletion or destruction

“Data Protection Law”™ means General Data Protection Regulation
(GDPR) EU 2016/679 regarding the protection of persons in
respect of processing personal data and free movement of such
data or the future regulation that wall abolish and replace this
law.

“Box" means the largest storage unit within which the Articles may
be stored regardless of type or the actual state of the Articles
(stored, under delivery, for destruction). In liability issucs Box
means the largest type of storage unit within which the Articles
were placed before or upon occurrence of any damages
Smaller storage units (eg. folders, ring folders) shall not be
considered as Boxes.

“Single Service Agreement” means the Single Service Agreement on
the Provision of Records Management Services and/or on the
Provision of Media Management Services respectively, in
which the particulars of the legal relation between the
Customer and Iron Mountain are described, particularly but not
exclusively the Services to be provided by lron Mountain, the
Fees payable by Customer, the name ot authorized users who
may give orders or have access to the Articles/Media/lmages.
The Parties may amend the provisions of this Framework
Agreement in the Single Service Agreement(s)

“Service Center™ means those electronic interfaces where the digital
Images are stored or are made available to Customer by lIron
Mountain.

“Enterprise Administrator, Client User Administrator, End
User™ LEnterprise Administrator means the empowered private
individual who — by virtue of an authorisation of Customer -
has access to all applications of the IMConnect system. The
Enterprise Admunistrator may delegate full or lmited
admunistrator rights to Chent User Administrators via the
IMConnect system, or may create End Users who have no
administrator rights. The Client User Administrators are
entitled to delegate their access rights (or a part of those) to
further End Users End Users, however, are not entitled 10
transfer their access rights further.

“Enterprise Administrator Form” means the annex of the Single
Service Agreement on the Provision of Records Management
Services where the Customer indicates the name of the
Enterprise Administrator.

“IMConnect” means Iron Mountain’s online customer service
system where the Customer is able to give service orders, to

search in the inventory, to amend inventory-data or the data of’

to request reports, to authorize Client User

DEFINITIH

In prezentul Contract Cadru si in Contractul (ele) de Prestani Servicii

urmatorii termeni vor avea urmatoarcle definitin:

“Date™ inscamna “Date cu Caracter Personal” astfel cum sunt definite in

Regulamentul General de Protectia Datelor (RGPD) UE 2016/679
privind Protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si circulatia libera a acestor date (“legea privind
prelucrarea datelor™)

“Prelucrarea datelor” Semnifica activitatile definite in Legea privind

prelucrarca datelor: orice operatiune sau set de operatiuni care se
efectueaza asupra datelor cu caracter personal, prin mijloace
automate sau neautomate, cum ar fi colectarea. inregistrarea,
organizarca, stocarea, adaptareca on modificarea, extragerea,
consultarca, utilizarea, dezvaluirea catre terti prin transmiterc,
diseminare sau in orice alt mod, alaturarea ori combinarea,
blocarea, stergerea sau distrugerea.

“Legea privind prelucrarea datelor” reprezinta Regulamentul General

de Protectia Datelor (RGPD) UE 2016/679 privind Protectia
persoanclor cu privire la prelucrarea datelor cu caracter personal si
circulatia libera a acestor dale sau viitoarea reglementare care va
abroga si va inlocui accasta lege.

“Cutie™ mnscamna cea mai mare unitate in care Articolele pot fi stocate,

indiferent de tipul sau de starea actuala a Articolelor (pentru
depozitare, in curs de livrare, pentru distrugere). Din perspectiva
raspunderit Cutia inseamna cel mai mare up de unitate de
depozitare in care Articolele au fost plasate inainte de sau la
aparitia oricaror daunc. Unitatile de stocare mai mici (ex. dosare,
mape), nu vor i considerate Cutii.

“Contract de Prestari Servicii” inseamna Contractul de Prestari Servici

de Gestionare a Documentelor si / sau de Prestare de Servicii de
Gestionare, in care sunt descrise aspectele particulare privind
relatia juridica dintre Client si Iron Mountain, in special, dar nu
exclusiv, Serviciile care vor fi oferite de Iron Mountain, Tarifele
de platit de catre client, numele utilizatorilor autorizati, care pot da
comenzi sau pot avea acces la Articole/Media /Imagini Partile pot
modifica dispozitiie prezentei Anexe 5, in Contractul (e) de
Prestari Servicii.

“Centrul de Servicii” reprezinta acele interfete electronice in care

imaginile digitale sunt stocate sau sunt puse la dispozitia Clientilor
de catre Iron Mountain

“Administrator de Sistem, Administrator Utilizator al Clientului,

Utilizator  Final” Administratorul de Sistem reprezinta
imputernicitul clientului care - in virtutea unei autorizatit de la
Client - are acces la toate aplicatiile sistemului IMConnect.
Admimistratorul de Sistem poate acorda drepturi depline sau
limitate Administratorilor Utilizatori ai Clientului prin intermediul
sistemului IMConnect, sau poate crea Utilizatorin Finali care nu au
drepturi de administrator. Administratorii Utilizatori ai Clientulu
au dreptul de a delega drepturile lor de acces (sau o parte a
acestora) Utilizatorilor Finali Utilizatoru Finali, cu toate aceslea,
nu au dreptul de a transfera drepturile lor de acces mai departe.

“Formularul privind Administratorul de Sistem” inseamna anexa

Contractului de Prestari Servicii de Gestionare a Documentelor in
cadrul careia Clientul indica numele Administratorului de Sistem

“IMConnect” reprezinta sistemul online de serviciu client: al Iron

Mountain unde Clientul poate comanda anumite servicii, poate
caula in inventar, poate modifica datele din inventar sau datele
Clientilor, poate solicita rapoarte, poate autoriza Administratori




Administrators or End Users who will have access to the
IMConnect system, and to use many other applications.
“lmage” means the digital, scanned Images taken of the Arucles or
Mudia. or had been given to Iron Mountain’s posscssion in any
other way, for which Iron Mountain provides Services. The
Image 1s in [ron Mountain’s possession while it is stored in the

Service Center

“Framework Agreement — General Therms” means the present
document, in which the Parties set out the legal basis on which
Iron Mountain will provide to Customer the Services
particularly defined in the Single Service Agreement(s). At the
commencement of legal relation between the Parties the
Agreement must be presented to the Customer, and the
Customer must be allowed to intluence the contents of the
Agreement by amending its stipulations in the Single Service
Agreement(s).

"Article” means the Customer’'s paper-based materials,
documentation, records, which are in Iron Mountain's
possession, and for which Iron Mountain provides Services.
The Article 1s in Iron Mountain’s possession while it is stored
in Iron Mountain’s Facility or is under dehivery in Iron
Mountain vehicles, or if the Article is in the possession of third
party subcontractor who has been appointed by Iron Mountain
or is under the direction of Iron Mountain

“Media” means the Customer’s data tapes/cassettes, round-recl
cassettes, audio or video cassettes, films, pen drives, cartnidges
or various types of computer or digital media, which are in the
possession of Iron Mountain, and for which Iron Mountain
provides Services. Media are in Iron Mountain's possession
while stored in lron Mountain's Facility or while under
delivery in Iron Mountain vehicles, or if the Media are in the
possession of third party subcontractor who has been appointed
by lron Mountain or 1s under the direction of Iron Mountain.

“Media Container™ means that non-paper based storage unit within
which the Media are stored regardless of type or the actual state
of the Mcdia (stored, under delivery, for destruction).

“Agreement” means the unified agreement consists of the Single
Service Agreement and its inseparable annexes Depending on
the ordered service lines (eg. records management or media
management) and the number of signed Single Service
Agreements 1t is possible that more than one Agreement is in
force betwecen the Parties.

“Authorized Users” means those private individuals who have been
assigned by the Customer 1n the Authorisation Form to give
service orders and to have access to the Articles/Media/lmages

“Authorization Form” means the form - regardless of its name -
which indicates the data of’ Authorized Users.

“Facility” means Iron Mountain’s official sites, and in addition, any
premises that are under the possession of Iron Mountain. where
Iron Mountain stores the Articles/Media, and where Iron
Mountain provides the majority of its Services.

"Services" means the Services to be provided by Iron Mountain as
detalled in the respective annex of the Single Service
Agreement(s). The definition ‘Services’ is construed under this
Agreement 1o include the products provided tor sale by [ron
Mountain

Uulizatori ai Clientului sau Utilizatori Finali, care vor avea acces
la sistemul IMConnect, si poate tolosi multe alte aplicatn

“Imagine” reprezinta imaginile digitale, imaginile scanate ale Articolelor
sau ale Media, sau care au fost date in poscsia Iron Mountain in
orice alt mod, pentru care Iron Mountain ofera Servicii. Imaginile
sunt in posesia [ron Mountain in timp ce acestea sunt depozitate in
Centrul de Servicn.

“Contract Cadru- Termene Generale™ reprezinta prezentul document,
in care Partile stabilesc temewl juridic pe baza caruia Iron
Mountain va turniza Clientului Serviciile definite in particular in
Contractul (e) de Prestari Servicii. La inceputul raportului juridic
dintre parti Contractul trebuie sa fie prezentat Clientului, iar
Clientului trebuie i se permita sa influenteze continutul
Contractului prin modificarca prevederilor sale in Contractul (¢) de
Prestari Servicii.

"Articol" inseamna matenalele Clientului pe suport de hartie, documente,
inregistrari, care sunt in posesia ron Mountain, si pentru care Iron
Mountain ofera Servicii. Articolul este in posesia Iron Mountain
pe perioada in care este depozitat in Unitatea Iron Mountain sau
este in curs de livrare in vehicule Iron Mountain, sau in cazul in
care articolul este in posesia unui tert subcontractant care a fost
numit de catre Iron Mountain sau este sub controlul [ron Mountain

“Media” reprezinta benzi de date / casetele Clientului, casete role, casete
audio sau video, filme, pendrive, cartuse sau diferite tipuri de
mijloace media pe calculator sau digitale, care se afla in posesia
fron Mountain, si pentru care Iron Mountain ofera Servicii. Datele
media sunt in poscsia Iron Mountain pe perioada in care sunt
depozitate in Unitatea Iron Mountain sau in timp ce se afla in curs
de livrare in vehicule fron Mountain, sau in cazul in care se atla in
posesia unui tert subcontractant care a fost numit de catre Iron
Mountain sau este sub controlul Iron Mountain

“Suport Media™ reprezinta acea unitate de stocarc non-hartie — unde
datele Media sunt stocate, indiferent de tipul sau de starea actuala
a acestora (depozitate, in curs de livrare, pentru distrugere).

“Contract” reprezinta contractul unificat format din Contractul de
Prestari Servicii si anexele sale parte integranta a acestuia. In
functic de tipurile de servicii comandate (de exemplu, gestionarea
documentelor sau gestionarea de media) si numarul de Contracte
de Prestari Servicii incheiate, este posibil ca mai multe contracte
sa fie in vigoare intre parti.

“Utilizatori Autorizati” reprezinta accle persoanc fizice care au fost
desemnate de Client prin Formularul de Autorizare pentru a
comanda anumite servicii sau pentru a avea acces la
Articole/Media/Imagini.

“Formular Autorizat” inseamna formularul - indiferent de denumirea
acestuia- care indica datele Utilizatorilor Autorizati.

“Unitate” reprezinta locatiile oficiale ale Iron Mountain, si, in plus, toate
incintele care sunt detinute de Iron Mountain. unde Iron Mountain
depoziteaza Articolele / Media, si unde Iron Mountain turnizeaza
majoritatea serviciilor sale

"Servicii" reprezinta Serviciile care urmeaza sa fie fumizate de lron
Mountain asa cum sunt detaliate in anexa Contractului (elor) de
Prestar) Servien. Termenul de “Servicn® este defimit prin prezentul
Contract astfel incat sa includa produsele prevazute pentru vanzare
de catre [ron Mountain



Bucharest, on the /)/of ! 0 2019

Iron Mountain S.R.1.. ALTC
- Anexa 6

ACORD DE PRELUCRARE A DATELOR

CADRUL $I SCOPUL

(A) Accst Acord de Pretucrare a Datelor (,,DPA™) stabileste termenii si conditiile pentru Procesarea Datelor cu Caracter Personal de catre
Furnizor in numele Clientului in cadrul Contractului de Prestari Servicii(,.Contractul™) nr.......... din datade .......ceeee. incheiat intre Parti. in
conformitate cu care Clientul dobandeste Serviciile (asa cum sunt definite in Contract) de la Furnizor.

(B) Furnizorul si partenerii si companiile sale afiliate aclioneaza in calitate de procesator sau sub-procesator de date (..Procesatorul™) si
Clientul i companiile sale afiliate actioncaza in calitate de Operator de date sau Procesator de date cu privire la Datele cu Caracter Personal.
ale caror concepte sunt in continuare definite in Regulamentui de Protectia Datelor.

(C) Regulamentul de Protectia Datelor.. inscamna Directiva UE 95/46/CF. cu privire la Protectia Datelor modificata din timp in timp, asa
cum a lost climinata si inlocuitd pe 25 mai 2018 de Regulamentul General pentru Protectia Datelor (2016/679/UE) inclusiv instructiunile i
ordinelc obligatorii ale autoritatilor de proteciic a datelor (LGDPR™).

(D) in masura in care Procesatorul prelucreazd Date cu Caracter Personal. o astfel de Prelucrare este reglementata de Regulamentul de Protectia
Datelor.

SE CONVINE dupa cum urmeaza:

1. DEFINITII Orice termeni care nu sunt definiti in acest DPA vor avea sensurile stabilite in Regulamentul de Protectia Datelor.

.Date cu Caracter Personal” inscamnd numai Datele cu Caracter Personal care fac obiectul Serviciilor in conformitate cu Contractul.
.Autoritate de Supraveghere™ insecamnd Autoritatea locala pentru Protectia Datelor sau orice alta autoritate, organism guvernamental de
reglementare/supraveghere.

~Proces” sau ..Prelucrare™ (sau orice variantd a acestora) inscamna orice operatiune sau set de operatiuni care se efectuecaza asupra Datelor
cu Caracter Personal, indiferent daca se efectucaza sau nu prin mijloace automatizate. cum ar fi vizualizarea, accesarea. colcctarea.
nrcgistrarca. organizarea. depozitarca. adaptarea sau modificarea. extragerea. consultarea. utilizarca. divulgarea prin transmitere, distribuirca
sau un alt mod de a le face disponibile. alinierea sau combinarea. blocarea. stergerca sau distrugerca.

2. DOMENIU DE APLICARE S1 SCOP; CATEGORII DE DATE CU CARACTER PERSONAL SI PERSOANELE VIZATE
Scopul i obiectul Prelucrarii Datelor cu Caracter Personal de catre Procesator sunt reprezentate de efectuarea Serviciilor conform Contractului
inchciat intre parti. Tipurile de Date cu Caracter Personal §i catcgoriile de activitati de Prelucrare vizate de acest DPA sunt specificate in
continuare in ANEXA 6A. Durata Prelucrarii va fi acecasi cu termenul de valabilitate a Contractului. supus intotdeauna Scctiunilor 4.1.13 si
4.1.14,

3. DREPTURILE Sl RESPONSABILITATILE CLIENTULUI Clientul trebuic: (i) sa Prelucreze Datele cu Caracter Personal in
conformitate cu Regulamentul de Protectia Datelor: (ii) sa fic autorizat sa dea Procesatorului instructiuni documentate privind prelucrarea
Datelor cu Caracter Personal (inclusiv in numele oricirei entitali ter{d parte. care este un Operator), aceste instructiuni sunt obligatorii pentru
Procesator, cu exceplia cazului in care-instructiunile contravin tuturor sectiunilor in baza acestui DPA; (iii) in permanenta sa pastreze controlul
si autoritatea asupra Datelor cu Caracter Personal in legaturd cu Prelucrarea: i (iv) in permanenia sa pastreze titlul i alte drepturi. care decurg
in orice fel. asupra Datelor cu Caracter Personal. Fara a aduce atingere celor de mai sus. dar in legatura cu acestea, Clientul imputreniceste




prestatororul sa prelucreze si sa stocheze datele cu caracter personal doar in scopul stability prin contract. . In plus Clientul este responsabil
pentru popularca §i actualizarea Ancxei 6A.

4. RESPONSABILITATILE SI DREPTURILE PROCESATORULLUI
Principii gencrale aplicabile prelucririi Datelor cu Caracter Personal:

4.1.1 Procesatorul nu va utiliza Datcle cu Caracter Personal in alte scopuri in afara de cele prevazute in Contract §i acest DPA.

4.1.2 Procesatorul trebuie sa: (i) Prelucreze Datele cu Caracter Personal in conformitate cu standardele predominante ale industrici de
management al informatiilor si in conformitate cu legile si reglementarile aplicabile: (ii) Prelucreze Datele cu Caracter Personal numai in
conformitate cu instructiunile documentatc ale Clientului si in conformitate cu Regulamentul de Protectia Datclor si sa informeze imediat
Clicntul. in cazul in care, in opinia sa, o instructiunc de-a Clientului incalcad Regulamentul de Protectia Datelor sau alte dispozitii privind
protectia datelor ale Uniunii Europene sau ale vreunui Stat Membru; (iii) se asigure ca persoancle autorizate sa Prelucreze Datele cu Caracter
Personal s-au angajat sa respecte confidentialitatea sau sunt supuse obligatiei legale corespunzatoare de confidentialitate: (iv)sa asiste Clientul
cu privire la raspunsul sau in legatura cu drepturile exercitate de Persoancle Vizate sau compcetentele exercitate de Autoritatile de Control in
conformitate cu Regulamentul de Protectie a Datelor; (v) sa furnizeze Clicntului toate informatiile necesare pentru a demonstra conformitatea
cu obligatiile Procesatorului prevazute in acest DPA si in Regulamentul de Protectie a Datelor; (vi) permita si sa contribuie la activitati de
audit, inclusiv controale. cfectuate de catre Client conform celor prezentate in Sectiunea 7 din acest DPA; (vii) Prelucreze Datele cu Caracter
Personal doar pe durata acestui DPA prevazuta in sectiunile 2. 4.1.13 si 4.1.14.: (viii) furnizeze Clientului asisten{ rezonabila in legatura cu
orice evaludri de impact §i cu orice consultéri prealabile privind protectia datelor efectuate de o Autoritate de Supraveghere, in fiecare caz in
care aceste lucruri sunt impuse de catre Reglementarile de Protectia Datelor si exclusiv in ceca ce priveste Prelucrarea Datelor Personale de
catre Procesator in numele Clientului si findnd cont de natura Prelucrarii si informatiile disponibile Procesatorului.

4.1.4 Acest DPA nu impiedica Procesatorul sa divulge sau altfel sa Prelucreze Date cu Caracter Personal conform celor prevazute de legi,
reglementari sau de o instan{d compctentd sau Autoritate de Supraveghere.

4.1.5 Daca Autoritatca dc Supraveghere sau o instan{d competenta inainteaza o cerere cu privire la Datele cu Caracter Personal, inclusiv o
cererc pentru blocarea, stergerea. modificarea Datelor cu Caracter Personal, livrandu-le acestora orice informatii sau executédnd orice alte
actiuni, Procesatorul. fara intarzieri nejustificate. informeaza Clientul in legatura cu aceste solicitari inainte de orice raspuns sau alte actiuni
cu privire la Datele cu Caracter Personal. sau cit mai curdnd posibil in cazul in care orice lege sau reglementare prevede un raspuns imediat
catre Autoritatea de Control sau o instan{a competenta, cu exceptia cazului in care notificarea clientului este interzisa de legea, reglementarea
sau mandatul respectiv. Procesatorul poate doar corecta. sterge. modifica sau bloca Datele cu Caracter Personal prelucrate in numele Clientului
cand este insarcinat sa faca acest lucru de catre Client sau de o instan{d competentd sau Autoritatea de Supraveghere sau conform celor cerute
de lege sau reglementdri.

SECURITATEA DATELOR

4.1.7 Tinand cont de stadiul actual al tehnologiei, costurile de implementare si natura, domeniul de aplicare. contextul si scopul Prelucrarii,
Procesatorul va pune in aplicare masurile tehnice si organizatorice. pentru a asigura confidentialitatea, integritatea, disponibilitatea Datelor cu
Caracter Personal si pentru a proteja Datele cu Caracter Personal impotriva prelucrérii neautorizate sau ilegale si impotriva pierderii
accidentale, distrugerii. deteriorarii, modificarii sau divulgarii. Standardele minime de securitate ale Procesatorului sunt stabilite in ANEXA
6A a acestui DPA.

NOTIFICARE PRIVIND iNCALCAREA SECURITATII DATELOR CU CARACTER PERSONAL

4.1.8 In caz dc .Incilcare a Sccuritafii Datelor cu Caracter Personal™, adica, o incalcare a securitatii care conduce la distrugere accidentala sau
ilcgala, pierdere, modificare, divulgare neautorizati sau acces la Datele cu Caracter Personal, Procesatorul fara intarziere va ingtiinga Clientul
in momentul in care a avut loc o incalcare a Securitatii Datelor cu Caracter Personal,

4.1.9 Notificarea privind incalcarca Sccuritaii Datelor cu Caracter Personal trebuie sa contina cc! putin urmdtoarcle (in masura in care
Procesatorul este parte la astfel de informatii): o descriere a naturii incalcarii Securitatii Datetor cu Caracter Personal. inclusiv, categoriile si
numarul aproximativ de Persoanc Vivzate in cauza si categoriile si numarul aproximativ de inregistrari de date in cauza: o descriere a
consccintelor probabile ale Incalcarii Sccuritatii Datelor cu Caracter Personal: §i o descriere a masurilor fuate pentru a aborda o Incalcarii
Sceuritdtii Datelor cu Caracter Personal. si pentru a diminua cfectele sale adverse posibile.

4.1.10 Acolo unde, i in misura in care nu este posibil sa se [urnizeze informagiile enumerate la Sectiunea 4.1.9 in acelasi timp. informatiile
pot fi furnizate in ctape fira intdrziere nejustificata. In astfel de cazuri cdnd Procesatorul nu poate furniza Clientului anumite informatii
mentionate la Sectiunea 4.1.9 | Procesatorul va informa Clientu! in consccinta.

4.1.12 Procesatorul va lua masuri rezonabile pentru a proteja Datele cu Caracter Personal dupa ce a devenit constient de o Incalcare a Securitaii
Datelor cu Caracter Personal. Dupa notificarea Clientului in conformitate cu Punctul 4.1.8 de mai sus, Procesatorul va lua masurile adecvate
pentru a proteja Datele cu Caracter Personal si va limita orice posibil efect negativ asupra Persoanelor Vizate. Procesatorul va coopera cu
instructiunile rezonabile ale Clientului, cu orice parti terje desemnate de citre Client, si cu orice Autoritati de Supraveghere. pentru a raspunde
la incalcarea Securitagii Datelor cu Caracter Personal.

Restituirca sau Distrugerea Datelor cu Caracter Personal

4.1.13 La incetarea/expirarca Contractului, pe baza instructiunilor specifice ale Clientului Procesatorului de catre Client (in cazul in carc
exista). Procesatorul ori va sterge/distruge ori va restitui Clientului sau unui tert desemnat de Client toate Datele cu Caracter Personal. Toate
Datele cu Caracter Personal continute in clemente stocate de catre Procesator in numele Operatorului vor fi vor fi restituitc Operatorului in
conformitate cu un plan de iesire convenit si sub rezerva costurilor de iesire convenite. previzute in Contract. In toate celelalte cazuri in situatia
in care Clientul nu furnizeaza instructiuni privind stergerea/distrugerea sau restituirea Datelor cu Caracter Personal in termen de cincisprezece
(15) zile de Ja incetarca/expirarea Contractului, Procesatorul va transmite Clientului o nota scrisa prin care solicita primirea. in termen de 15
(cincisprezece) zile, a instructiunilor specifice pentru a sterge/distruge sau a restitui datele

4.1.15 Procesatorul va confirma in scris la cererc Clientului ca orice stergere/distrugere sau restituire a avut loc.




5. SUBPROCESATORI

5.1 Clientul ia la cunostin{a si autorizeazd Procesatorul s& angajeze par{i terfe pentru a prelucra Datele cu Caracter Personal
(»Subprocesatorul™), care vor include (a) afiliatii sau societdjilc-mama ale Procesatorilor; si (b) Subproccsatorii parti terte. inclusiv
Subprocesatorii angajati de catre afiliajii sau socictatile-mama ale Procesatorilor.

5.2 Procesatorul va pune la dispozitia Clientului lista curenta a Subprocesatorilor ca parte a acestui DPA (aga cum este detaliat in ANEXA 6B)
carc include identitatea acestor Subprocesatori, fara lor de locatie §i Serviciile pe care acestia le furnizeaza Procesatorului.

5.3 In cazul in care sunt necesare orice adaugiri sau modificari la ANEXA 6B, Procesatorul va informa Clientul prin e-mail sau facandu-i-le
pe acestea disponibile online - inducand numele, locatia {arii si serviciile subcontractate noului propus Subprocesator. Cu exceptia situatici in
care Clicntul obiecteaza in scris in termen de cincisprezece (15) zile de la informarea in legatura cu utilizarea de catre Procesator a unui nou
Subprocesator. Procesatorul poate folosi noul Subprocesator pentru activitatile indicate de prelucrare a datelor. in cazul in care Clientul
obiecteaza in intervalul de timp acordat. Procesatorul va depunc toate cforturile rezonabile pentru a schimba Serviciile pentru a evita
prelucrarea Datelor cu Caracter Personal de catre noul Subprocesator in legéturad cu care a fost exprimata obiectia. Daca Procesatorul nu poate
punc in aplicare aceste modificari intr-un termen rezonabil de timp, care nu trebuie sa depaseasca saizeci (60) de zile de la primirea obiectiei
scrise din partea Clientului. Clientul poate inceta Contractul. in termen de saizeci (60) de zile de la data notificarii incetarii de catre Procesator
numai in ceea ce priveste accle Scrvicii care nu pot fi furnizate de céire Procesator fara utilizarca Subprocesatorului fata de care a fost exprimata
obicctia. In cazul in care Clientul nu transmite Procesatorului o astfel de notificare de incetare in acest termen, acest fapt se va considera drept
consim{amant pentru sub-procesarea propusa.

5.4 Procesatorul trebuic sd impuna Subprocesatorilor sai conditiile sale contractuale cu prrivire la prelucrarca si protectia datclor cu caracter
personal, care nu sunt mai putin protcctoare in comparatie cu cele prevazute in prezentul DPA.

5.5 Procesorul este obligat sa monitorizeze in mod regulat performanta Subprocesatorilor sai si ramane pe deplin raspunzator pentru activitatile
de prelucrare a Datclor cu Caracter Personal ale Subproccsatorilor sai.

6. TRANSFERLUL DATELOR CU CARACTER PERSONAL

6.1 Procesatorul poate prelucra Datele c¢u Caracter Personal (inclusiv  inregistrari de inventar cu privire la
articole/fisicre/imagini/media/depozite. dar nu articolele/figiercle/media/depozitele reale situate in sistemele sale & ale afiliatilor sai si ale
partilor terte din afara Spatiului Economic European (SEE). Dreptul de mai sus se aliniaza reglementarilor prevazute de Regulamentul de
protcctia datelor cu privire la transferurile de date (Clauzele Contractuale Standard ale Comisici UE sau mecanismele similare aprobate, cum
ar 1 cadrul Scutului de Confidentialitate UE-SUA (,,Privacy Shicld”), sau transferul catre o {ara aprobata de cétre Comisia Europeana ca
asigurand un nivel adecvat de protectie). Lista transferurilor aprobate (subcontractanti aprobati) se gaseste in Anexa 6B la acest DPA.

6.2 Pentru orice alta Prclucrare, Procesatorul trebuic s informeze Clientul in avans in legatura cu orice transferuri in afara SEE. Cu exceptia
situatiei in carc Clicntul obiecteaza in scris in termen de cincisprezece (15) zile de la informarea sa de catre Prelucrator in legatura cu un astfel
de transfer, Procesatorul poate efectua un astfel de transfer, cu conditia existentei unor garantii corespunzatoarc (Clauzele Contractuale
Standard ale Comisici UE. Privacy Shicld. Norme Corporative Obligatorii). sau transferul se face catre o tara aprobata de Comisia Europeana
ca aproband un nivel adecvat de protectie. In cazul in care Clientul se opune in scris in termenul acordat. Procesatorul va depune eforturi
rezonabile pentru a moditica Serviciile sau a recomanda o modificare comercial rezonabila cu privire la utilizarca de catre Client a Scrviciilor
pentru a evita obiectii cu privire la transferul Datelor cu Caracter Personal. Daca Procesatorul este incapabil sa abordeze aceste preocupiri ale
Clientului intr-un termen rezonabil de timp. care nu trebuie s depaseasca saizeci (60) de zile de la primirea obicctiei scrise din partea
Clientului, Clientul poate inceta Contractul. la data notificarii incetarii de catre Procesator numai in ceea ce priveste acele Servicii care nu pot
fi furnizate de catre Procesator fara transferul Datelor cu Caracter Personal. in cazul in care clientul nu reuseste sa trimita Procesatorului o
astfel de notificare privind incetarea in acest termen, aceasta s¢ considera ca o autorizatie pentru transferul Datelor cu Caracter Personal in
afara SEE.

7.AUDITUL

Clicntul si/ sau un auditor indcpendent ter{ recunoscut. desemnat de catre Client va avea dreptul. cu conditia unei notificari in avans cu cinci
(5) zile lucratoare. sa efectueze audituri si inspectii ale facilitatilor Procesatorului si Subprocesatorilor sai in conformitate cu Contractul. Cu
toate acestca orice audit in conformitate cu acest DPA va fi limitat la evaluarca conformitatii Procesatorului in raport cu obligatiile salc in baza
acestui DPA si in conformitatea cu Regulamentul de protectia datelor.Cu exceptia situatici in care a avut loc o Incélcare a Securitéfii Datelor
Personale, in orice perioada de doisprezece (12) luni se va efectua nu mai mult de un audit.

8. RASPUNDERE

8.1 Fara a aduce atingere oricirei limitari de raspundere stabilite in Contract. in cazul oricarci Incalcari a Securitatii Datelor cu Caracter
Personal, care rezulta direct din Prelucrarea ilegald. neautorizata sau neglijenta a Datelor cu Caracter Personal de catre Procesator. Procesatorul
este de acord sa compenseze Clientul la cerere pentru costurile de teria parte directe. verificabile. neeesare si corect efectuate ale Clientului.
9. NOTIFICARI.

Notificarile cu privire la orice litigiu. cerere sau controversa care decurge din sau se refera la acest DPA si anexele acestuia, sau incélcarca,
incetarea sau valabilitatca acestuia vor i considerate suficiente daca au fost facut in conformitate cu Contractul.

10. DURATA SLINCETAREA.
Acest DPA intra in vigoare atunci cénd este semnat de ambele parti in mod corespunzator si isi va produce efectele pe intrcaga durata de
valabilitatc a Contractului de Prestari Servicii.

11. ACORDURILE ANTERIOARE
Acest DPA anuleaza si infocuieste toate acordurile de prelucrare anterioare sau clauzele privind protectia datelor sau de confidentialitate intre
Parti.

12. SCHIMBARI N LEGISLATIA DE PROTECTIE A DATELOR




Fiecare Parte poate notifica cealalta Parte in scris periodic in legatura cu toate modificarile aduse acestui DPA pe care partea le considera in
mod rezonabil necesare pentru a aborda cerintele din Regulamentul de Protectic a Datelor sau orice decizie a Autoritatii de Supraveghere sau
instan}a competenta. Orice astfel de variatii intrd in vigoare in termen dc (30) de zile calendaristice de la data la care notificarea este trimisa
celeilalte Parti, cu exceptia situaiei in care cealalta Parte notifici Partea ce trimite notificare in legatura cu orice obiectii rezonabile in accasta
perioadd de (30) treizeci de zile, in care caz Partile coopereazd cu buni-credinta pentru a se pune de acord in ceea ce priveste forma
modificarilor.

ANEXA 6A

L. CATEGORII de ACTI
VIZATE

ITATI DE PRELUCRARE; DATE CU CARACTER PERSONAL si PERSOANE

Va rugdm si selectati o optiune:
A. Activitdtile de prelucrare sunt stabilite in Contract.

B. Activitdtile de prelucrare (servicii oferite de Procesator) sunt enumerate mai jos.

Depozitare si Gestionare Arhiva (RM)
Depozitare si Gestionare Medii Magnetice
(OSDP)

Scanare

Distrugere confidentiala

Procesare Arhiva

I1. NUMELE S1 DETALIILE DE CONTACT ale responsabilului cu protectia datelor din partea Clientului
sunt;

Nume : _
E-mail: dpo@roaeep.ro
Adresa: Str. Stavropoleos, nr. 6, Bucuresti, Sector 3, 030084

Din partea Procesatorului:

Iron Mountain Data Protection Office
Global.privacy@ironmountain.com

Iron Mountain Europe

Czuczor utca 10, 1093 Budapest, HUNGARY







11 STANDARDE MINIME PRIVIND SECURITATEA DATELOR

1. Masuri generale

Muisurile de securitate cerute de Operator a fi respectate de catre Furnizor vor fi transmise imputernicitului inainte de a avea
acces la datele cu caracter personal care urmeazi a fi prelucrate. Méasurile de securitate inaintate de cétre Operator sunt parte
integranta la prezentul Acord.

Furnizorul asigura Operatorul ca a pus in aplicare masurile de securitate adecvate pentru a proteja datele cu caracter personal
impotriva distrugerii, pierderii, modificarii accidentale/ilegale sau divulgarea/accesarea neautorizatd a datelor cu caracter
personal, transmise, stocate sau prelucrate in alt mod de catre imputernicit, si ca aceste masuri asigura un nivel de adecvat
riscurilor pe care le reprezintd Prelucrarea.

Prin utilizator se intelege orice persoana care actioneaza sub autoritatea Furnizorului, cu drept recunoscut de acces la Datele
cu caracter personal ale Operatorului.

Furnizorul desemneaza utilizatori autorizati pentru operatiile manipulare a documetelor dar si de utilizare si administrare a
aplicatiilor informatice folosite in activitatile prestate conform contractului. Orice prelucrare a Datelor cu caracter personal ale
clientului se va face numai de catre utilizatori autorizati desemnati de Furnizor.

Angajatii furnizorului vor utiliza si vor accesa numai datele cu caracter personal ale clientului necesare pentru indeplinirea
scopului stabilit in contract.

Pentru aceasta Furnizorul va stabili tipurile de acces dupa functionalitate si dupa actiunile aplicate asupra datelor cu caracter
personal conform definitiei ,,prelucrarii” care inseamni orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau far3 utilizarea de mijloace automatizate, cum ar fi colectarea.
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea. extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea.

Furnizorul va asigura protectia Datelor cu caracter personal ale clientului in toate etapele fluxului de lucru: prelucrare,
salvare, recuperare si distrugere. Autorizarea pentru aceasta prelucrare de Date cu caracter personal este limitata la utilizatorii
care sunt numiti in echipa de proiect, in vederea prestarii activitatilor previzute in contract.

Orice utilizator care primeste un mijloc de identificare $i un mijloc de autentificare trebuie s pastreze confidentialitatea
acestora si sa raspunda in acest sens in faja Furnizorului.

Furnizorul aplica proceduri proprii de administrare si gestionare a mijloacelor de identificare si autentificare.

Furnizorul autorizeaza anumiti utilizatori pentru administrarea mijloacelor de identificare si autentificare. Acesti utilizatori
speciali (administratori) dezactiveaza, revoca, suspenda , sterg sau distrug mijloacele de identificare si autentificare daca
utilizatorul acestora si-a dat demisia ori a fost concediat, si-a incheiat contractul. a fost transferat {a alt serviciu §i noile sarcini
nu i solicita accesul la date cu caracter personal.

2. Transferuri de date in afara UE

Daci prelucrarea efectuatd implica transferuri de date in afara Uniunii Europene, Furnizorul trebuie sa anunte Operatorul
iar prelucrarea se va face doar daca statul respectiv asigurd un nivel de protectie adecvat recunoscut de Comisia Europeani.
3. " Instruirea personalului

Furnizorul va instrui to{i angajatii proprii care au acces la Date cu caracter personal asupra modului in care trebuie sa asigure
securitatea prelucrarii acestora.

Furnizorul se obliga sa faca informarea propriilor angajati cu privire la prevederile Legislatiei aplicabile privind protectia
Datelor precum si cu privire la riscurile pe care le compon prelucrarea datelor cu caracter personal.

4. Computerele si terminalele de acces

Computerele si alte terminale de acces vor fi instalate in incdperi cu acces restrictionat prin sisteme de control acces
monitorizate. Accesul este acordat doar angajatilor Furnizorului alocati in proiect.

Pentru mentinerea securitagii prelucrarii Datelor cu caracter personal (in special impotriva virusilor informatici) Furnizorul
va lua mdsuri care vor consta in:

a) interzicerea folosirii de citre utilizatori a programelor software care provin din surse neautorizate sau fara licenta;

b) informarea utilizatorilor in privinta pericolului privind virusii informatici;

¢) implementarea unor sisteme automate de devirusare si de securizare a sistemelor informatice.

Drepturile alocate echipei de proiect, pentru accesul la resurselor proiectului, sunt acordate doar pe durata participarii la
activitdtile proiectului. Datele sunt procesate in conditii de sigurantd (acces controlat la informatii, grupuri de acces).Fiecare
angajat implicat in derularea activitatilor specifice contractului va semna un acord de confidentialitate care contine si clauze
referitoare la datele cu caracter personal. Este interzisa divulgarea credentialelor de acces (user si parola) catre alti angajati.

5. Inregistrarea accesului

Furnizorul va lua miasuri ca orice accesare la Datele clientului in sistemele informatice si fie inregistrata intr-un fisier
de acces (numit log).




Informatiile inregistrate in figierul de acces sau in registru vor fi:

- codul de identificare (numele utilizatorului pentru accesarea Datelor cu caracter personal);
- numele fisierului accesat (figei);

- tipul de acces;

- codul operatiei executate sau programul folosit;

- data accesului (an, luna, zi);

- timpul (ora, minutul)

Orice incercare de acces neautorizat va fi, de asemenea, inregistrata.

6. Executia copiilor de siguranta

Furnizorul va stabili intervalul de timp la care se vor executa copiile de siguranta ale Datelor cu caracter personal ale
clientilor, precum si ale programelor folosite pentru prelucrarile automatizate. Utilizatorii care executa aceste copii de siguranta
vor fi numiti de Furnizor, intr-un numar restrans.

ANEXA 6B

LISTA SUBPROCESATORILOR care prelucreazi DP in relatie cu care Iron Mountain actioneazi in calitate de
PROCESATOR DE DATE

Tipul Serviciului LOCATIA

ENTITATE LOCALA (Nume & Adresd)

furnizat TARA
DMS-MIT S.R.L.
Brasov, str. Branduselor nr. 68-70, telefon/fax 0751986794/ 0368818674, CIF Impachetare Romania
37423492
CARGUS INTERNATIONAL SRL .
Bucuresti, Calea Floreasca, nr. 169A, Etaj 8, sector 1, CUI R3541906 A el Romania
VRANCART SA Distrugere Romania
Adjud, str. Ecaterina Teodoroiu, nr. 17, judetul Vrancea, CUI RO 1454846 confidentiala
REMATHOLDING CO SRL Distrugere Romania
Bucuresti, str. Berceni Fort nr 3, sector 4, CIF RO 16010540 confidentiala
DANICO TRANS SRL Transport Romania
Bucuresti, str. Aleea Arutela, nr. 2, Bloc M18, ap. 1, CUI 15047346 p
ECOBURN SRL Distrugere Romania
Ploiesti, str. Democratiei, nr. 103, jud. Prahova, CUI 2433377 confidentiala

Tipul
ENTITATE Externa (Nume & Adresa) Serviciului
furnizat

LOCATIA

TARA

Iron Mountain Incorporated/
Iron Mountain Intellectual Property Management, Inc.
One Federal Street, Boston, MA 02110, USA

Suport 1T &

Operational e




