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EXTRAS RAPORT

privind participarea la conferinta online cu tema Utilizarea noilor tehnologii in
procesele electorale, organizata de Autoritatea Electorald Permanenta si Comisia de la

Venetia a Consiliului Europei, in format de videoconferinta, 21 iulie 2020

Pe fondul pandemiei COVID-19, au aparut noi provocari in domeniul electoral care necesita
dezbateri aprofundate in scopul fundamentarii luarii deciziilor. Anumite tari afectate de COVID-
19 au decis amanarea alegerilor, altele au introdus masuri speciale pentru desfasurarea alegerilor.
Fiecare dintre aceste decizii reprezinta riscuri, dar si oportunitdti pe termen scurt, mediu si lung.

Contextul international actual, atins de efectele pandemiei, interogheaza atat capacitatea de
raspuns a organismelor de management electoral la iminenta organizarii alegerilor, cat si
solidaritatea societatii civile fatd de necesitatea de a dezbate diferite scenarii ale desfasurarii, in
bune conditii sanitare, a alegerilor. Tinand cont de acest context, desfasurarea de procese electorale
in timpul pandemiei, devine o provocare pentru organizatori, iar schimbul de bune practici n
domeniu se dovedeste esential.

De aceea, la propunerea Autoritatii Electorale Permanente, transmisa Comisiei de la Venetia
a Consiliului Europei, cele doud institutii au fost de acord sd organizeze impreuna o conferinta
online cu tema Utilizarea de noi tehnologii in procesele electorale in data de 21 iulie 2020 in
intervalul 10:00 -12 :15 CET.

Obiectivul conferintei online este acela de a identifica provocarile-cheie cu care se confrunta
organismele de management electoral care organizeaza alegeri in timpul pandemiei, dar si
potentiale solutii care sa surmonteze dificultitile impuse de riscul sanitar, cu ajutorul utilizarii
noilor tehnologii in domeniul electoral.

Evenimentul online a reunit experti si oficiali electorali din partea unor prestigioase
organisme de management electoral si organizatii internationale cu care activeazd in domeniul
electoral: Consiliul Europei, Asociatia Expertilor Electorali Europeni (ACEEEO), Asociatia
Mondiala a Organismelor Electorale (A-WEB), Biroul Electoral de Stat al Estoniei si alti invitati

Str. Stavropoleos, nr. 6, Bucuresti, Sector 3, 030084
Telefon: 021.310.07.69, fax: 021.310.13.86
Www.roaep.ro, e-mail: registratura@roaep.ro



Departamentul cooperare internationala
AUTORITATEA P P :

A si relatii publice
ELECTORALA (el 0213100824
PERMANE'Q I A e-mail: relatii.publice@roaep.ro

din partea organismelor de management electoral, parteneri ai AEP, experti independenti,

reprezentanti ai partidelor politice si ai societdtii civile.
Prezentarea participantilor si a subiectelor dezbatute

Locatie: Videoconferinta prin intermediul aplicatiei Microsoft Teams.
Participanti:
AEP:
- Domnul Constantin-Florin MITULETU-BUICA, Presedinte AEP
- Domnul Zsombor VAIDA, Vicepresedinte AEP
- Domnul Marian MUHULET, Vicepresedinte AEP
- Coordonatorii urmdtoarelor departamente: Departamentului Legislativ, Directia generala
sistemul informational electoral national, Departamentul cooperare internationala si relatii
publice, Departamentul suport organizatoric electoral, Directia generala logistica si resurse
electorale, Departamentul de control al finantdrii partidelor politice si al campaniilor
electorale.
COMISIA DE LA VENETIA A CONSILIULUI EUROPEI
Administratia prezidentiala
MAE
A-WEB
ACEEEO
Comisia electorala independenta a Iordaniei
Comisia electorala independenta a Tunisiei
Comisia Electorala Centrala a Republicii Moldova
CEC Bulgaria
Biroul electoral national al Ungariei
Comisia electorala nationala a Poloniei
Comisia electorala a Republicii Serbia
ACADEMIA DE POLITIE Al Ioan Cuza
EFOR
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Institutul pentru politici publice

PSD

PNL

PMP

Pro Romania

ALDE

USR

Uniunea Democratd Maghiara din Romania
Forta Nationala

Grupul Minorititilor Nationale din Parlamentul Romaniei
PLUS

PPUSL

Mediafax

Agerpres

Programul evenimentului: 21 iulie 2020, 10.00h — 12.15h.

Subiecte dezbatute

Cuvintele de deschidere au fost rostite de domnul Cristian Leahu, seful Departamentului
Legislativ, si de domnul Michael Jenssen, expert in cadrul Diviziei Alegeri si Partide Politice a

Comisiei de la Venetia.

Prima prezentare a fost sustinutd de doamna A. Driza Maurer, expert din partea Comisiei
de la Venetia, care s-a concentrat asupra temei Provocari legale privind utilizarea noile tehnologii

n alegeri. Reflectii bazate pe lucrarile CoE fata de votarea electronica.

Tn introducere, oficialul a vorbit despre rolul Consiliului Europei, care este acela de a
proteja si realiza idealurile si principiile care sunt mostenirea comuna a membrilor sai, inclusiv
principiul alegerilor democratice. De asemenea, noile tehnologii, ca toate celelalte tehnologii

utilizate la alegeri, ar trebui sd respecte aceste principii. De aceea, Consiliul Europei
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supravegheaza respectarea principiilor fundamentale si emite indrumari precum Codul de bune
practici din 2002 privind chestiunile electorale, sau standardele pentru votare electronica,
elaborate in 2017 si care privesc e-votingul dar si transparenta si certificarea instrumentelor de

implementare a acestuia.

Doamna A. Driza Maurer a recomandat luarea in considerare a utilizarii tehnologiilor
digitale din perspectiva ciclului electoral, avand in vedere nivelul de digitalizare a diferitelor
procese, interactiunile dintre procesele digitalizate si non-digitalizate, problemele transversale ale
protectiei datelor, securitatatii cibernetice, cooperarii cu sectorul privat, durata procesului sau

ciclului electoral raportata la durata de viata a instrumentului digital.

Expertul a subliniat ca este necesard o analizd a riscurilor si beneficiilor in momentul
implementarii digitalizarii, deoarece nu pot fi aplicate toate elementele care cuprind conceptul de
legalitate. In afard de principiile universale ale procesului electoral, exista principiile specifice sau
locale ce trebuie luate in calcul si in momentul digitalizarii procesului. Este necesar a fi definite
cerintele tehnice in vederea asigurarii controlului si securitatii. Digitalizarea poate fi implementata
apeland la multidisciplinaritate, avand in vedere faptul ca tehnologia devine din ce in ce mai

sofisticata, iar provocarile generate, tot mai complexe.

Doamna A. Driza Maurer a aratat ca votul electronic este 0 masura ce necesita testare

prealabila, astfel ca introducerea acestuia in an electoral nu este recomandata.

Referitor la transparenta, oficialul a ardtat ca aceasta este foarte importantd, intrucat se pune
tot mai mult accent in prezent pe principiul ethical hacking. Un element esential al transparentei
este verificabilitatea, care permite alegatorilor sa verifice dacd votul lor se reflecta in rezultatul
final si dacd acesta provine numai de la alegatori eligibili. Procesul electoral comporta si in prezent
riscuri si probleme, iar in momentul aplicarii digitalizarii problemele se augmenteaza. Intrebarea
este: cum poate fi regandit intregul proces electoral in vederea eliminarii riscurilor aferente? Un
raspuns posibil constd in managementul datelor, care se refera la protectia datelor si asigurarea

confidentialitatii. De asemenea, 1n privinta costurilor, este de remarcat cd, in situatia digitalizarii,
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planificarea procesului devine mai complexa, generand costuri mai mari, precum si riscuri, cum

ar fi acela al securitatii cibernetice.

Tn prezentarea sa, domnul Tarvi Martens, fost director al Diviziei pentru votul electronic
din cadrul Oficiului Electoral de Stat al Estoniei, expert partener al Comisiei de la Venetia, a vorbit

despre votul electronic in Estonia.

Estonia a fost prima tara din lume care a implementat votarea electronica la alegerile
nationale, incepand cu anul 2005. Sistemul de vot electronic utilizat in prezent a fost actualizat cu
ocazia alegerilor locale din anul 2017. Votul electronic este popular in primul rand pentru ca este

eficient si convenabil. Astazi, aproape jumatate din voturi sunt exprimate pe internet.

Cu toate acestea, Estonia este singura tara din Europa care utilizeaza votul electronic, ceea
ce reduce diversitatea exemplelor de bunad practica in materie electorala. De asemenea, spre

deosebire de Romania, Estonia utilizeaza carti de identitate electronice.

Procedura de votare electronica este stabilitda de Oficiul Electoral de Stat in colaborare cu
Autoritatea Sistemului Informational. Inainte de inceperea votirii, Oficiul Electoral de Stat

pregateste sistemul de votare electronica pe site-ul web www.valimised.ee.

Votarea electronica este deschisa douazeci si patru de ore din doudzeci si patru, in toate

zilele de votare in avans (de la a zecea pana la a patra zi Tnainte de ziua alegerilor).

Pentru votare electronicd, aplicatia alegatorilor trebuie descarcata pe computer. Aplicatia
verifica automat eligibilitatea alegatorului de a vota si afiseaza lista de candidati. Dupa ce a fost
facutd alegerea, aplicatia cripteaza votul alegatorului. Alegatorul confirma votarea cu semnatura
lui digitala, iar aplicatia transmite votul citre serverul de colectare a acestora. in acelasi timp,
serviciul de Inregistrare independenta ofera fiecarui vot un timbru care permite sa verifice ulterior

daca toate voturile au fost Intr-adevar trimise serverului.

Alegatorul poate verifica daca votul sdu a fost corect transmis cu ajutorul unei aplicatii

separate pentru dispozitive inteligente.
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Schimbarea unui vot electronic este posibilad in Estonia. Un alegétor poate oricand sa voteze
din nou si sa-si schimbe votul de cate ori doreste. Se ia in considerare doar ultimul vot electronic,
iar voturile anterioare sunt anulate. Un alegator nu isi poate modifica votul electronic in ziua

alegerilor.

Numararea voturilor electronice si verificarea rezultatelor este facuta de Oficiul Electoral
de Stat care constata rezultatele votarii electronice in seara zilei alegerilor. Procedura este publica

si sunt prezenti observatorii si membrii Comitetului Electoral National.

Expertul eston a mai vorbit si despre asigurarea uniformitatii alegerilor si tratamentul egal
al alegatorilor la votarea electronica. Principiul uniformitatii inseamna ca votul fiecarui alegitor
trebuie sa aiba aceeasi pondere la alegeri. In ceea ce priveste votul electronic, un alegitor care
voteaza electronic se afla intr-o situatie diferita fata de cel care voteaza la sectia de votare, deoarece

primul alegdtor 1si poate schimba votul electronic, insa cel de-al doilea, nu.

Directorul general al Directiei generale coordonarea sistemului informatic electoral
national din cadrul AEP, domnul Ovidiu Oproaica, a prezentat modul de functionare al Sistemului

informatic de monitorizare a prezentei la vot si de prevenire a votului ilegal (SIMPV).
Concluzii

Dezbaterea a avut rolul de a asigura cadrul necesar dialogului intre experti internationali in
domeniul electoral, AEP, societatea civila si reprezentanti ai partidelor politice referitor la o tema
importantd pentru societatea romaneasca: organizarea alegerilor in contextul pandemiei COVID-
19 si posibilitatea utilizarii noilor tehnologii in scopul surmontérii dificultatilor impuse de situatia
epidemiologica actuala. Solutia votarii electronice s-a dovedit utila in cazul Estoniei, insd pentru
implementarea acesteia este nevoie de un cadru normativ adecvat care sa asigure protectia datelor

personale ale cetatenilor, precum si instrumente digitale sigure si eficiente.

In acelasi timp, Codul de bune practici in materie electorald, elaborat de Comisia de la

Venetia, recomanda ca elementele fundamentale ale sistemului electoral sa nu poata fi modificate
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cu cel putin un an fnainte de alegeri, astfel ca votul electronic in Roméania nu ar putea fi

implementat fard a fi pilotat si testat cu cel putin 18 luni inainte de data alegerilor.
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