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Recomandarea CM/Rec(2017)5
a Comitetului Ministrilor catre statele membre privind standardele
pentru votul electronic

(Adoptata de Comitetul Ministrilor la 14 iunie 2017, la cea de-a 1289-a reuniune a
reprezentantilor ministrilor)

Preambul

Comitetul Ministrilor, in conformitate cu articolul 15.b din Statutul Consiliului Europei,
Considerand ca scopul Consiliului Europei este de a realiza o unitate mai puternica intre
membrii sdi, In scopul protejarii si promovarii idealurilor si principiilor care constituie
patrimoniul lor comun;

Reafirmand convingerea ca democratia reprezentativa si directa face parte din acest
patrimoniu comun si reprezinta fundamentul participarii cetatenilor la viata politica la
nivelul Uniunii Europene, precum si la nivel national, regional si local,

Avand 1n vedere obligatiille si angajamentele asumate in cadrul instrumentelor si
documentelor internationale existente, respectiv:

— Declaratia universald a drepturilor omului;

— Pactul international privind drepturile civile si politice;

— Conventia Organizatiei Natiunilor Unite privind eliminarea tuturor formelor de
discriminare rasiala;

— Conventia Organizatiei Natiunilor Unite privind eliminarea tuturor formelor de
discriminare Tmpotriva femeilor;

— Conventia Organizatiei Natiunilor Unite privind drepturile persoanelor cu
handicap;

— Conventia Organizatiei Natiunilor Unite impotriva coruptiei;

— Conventia pentru apararea drepturilor omului si a libertatilor fundamentale (ETS
nr. 5), in special Protocolul aceasteia (ETS nr. 9);

— Carta europeana a autonomiei locale (ETS nr. 122);

— Conventia privind criminalitatea informatica (ETS nr. 185);

— Conventia pentru protectia persoanelor cu privire la prelucrarea automata a datelor
cu caracter personal (ETS nr. 108);

— Protocolul aditional la Conventia pentru protectia persoanelor cu privire la
prelucrarea automatd a datelor cu caracter personal, privind autoritatile de
supraveghere si fluxurile transfrontaliere de date (ETS No. 181);

— Conventia privind standardele alegerilor democratice, ale drepturilor electorale si
ale libertatilor in statele membre ale CSI (CDL-EL (2006) 031rev);



Recomandarea Rec(99)5 a Comitetului Ministrilor catre statele membre privind
protectia vietii private pe internet;

Recomandarea Rec(2004)15 a Comitetului Ministrilor catre statele membre
privind guvernanta electronica (e-guvernare);

Recomandarea CM/Rec(2009)1 a Comitetului Ministrilor catre statele membre
privind democratia electronica (e-democratia);

Documentul reuniunii de la Copenhaga a Conferintei privind dimensiunea umana a
OSCE;

Carta Drepturilor Fundamentale a Uniunii Europene;

Codul bunelor practici in materie electorala, adoptat de Consiliul pentru Alegeri
Democratice al Consiliului Europei si Comisia Europeand pentru Democratie prin
Drept (Comisia de la Venetia) si sustinut de Comitetul Ministrilor, Adunarea
Parlamentara si Congresul autoritatilor locale si regionale ale Consiliului Europei;

Avand in vedere faptul cd dreptul de vot se afld la temelia democratiei si cd, in
consecintd, toate metodele de vot, inclusiv votul electronic, trebuie sa respecte principiile
alegerilor democratice si ale referendumurilor;

Recunoscéand ca utilizarea tehnologiilor informatiei si comunicatiilor in alegeri de catre
statele membre a crescut considerabil in ultimii ani;

Luand act de faptul ca unele state membre utilizeaza deja sau intentioneaza sa utilizeze
votul electronic pentru mai multe scopuri, printre care:

.....

votare din circumscriptia electorald de care apartin;

facilitarea exercitarii votului de catre alegatori;

facilitarea participarii la alegeri si la referendumuri a cetatenilor cu drept de vot
si/sau de sedere in strainatate;

sporirea accesului la procesul de votare pentru alegatorii cu dizabilitati sau cei care
intampind alte dificultati de a se prezenta la 0 sectie de votare si de a utiliza
dispozitivele disponibile acolo;

cresterea numarului de participanti la vot prin furnizarea de metode de vot
suplimentare;

alinierea procesului de votare la recentele evolutii ale societatii si utilizarea tot mai
mare a noilor tehnologii ca mijloc de comunicare si de implicare civica in
urmadrirea democratiei;

reducerea, in timp, a costului total al organizarii alegerilor sau referendumurilor de
catre autoritdtile electorale;

furnizarea rezultatelor votului in mod fiabil si rapid,;

furnizarea unor servicii mai performante alegatorilor, punandu-le la dispozitie 0
varietate de metode de exprimare a votului;



Evaluand experienta dobandita de catre statele membre care au utilizat votul electronic n
ultimii ani si lectiile Tnvatate Tn urma acestei experiente;
Constientizand, de asemenea, experienta rezultatd din aplicarea recomandarii
Rec(2004)11 a Comitetului Ministrilor catre statele membre privind standardele juridice,
operationale si tehnice pentru votul electronic, Ghidul pentru dezvoltarea proceselor care
confirma respectarea cerintelor si standardelor recomandare (Certificarea sistemelor de
vot electronic) si Liniile directoare privind transparenta alegerilor electronice;
Reafirmand convingerea ca increderea publica in autoritatile responsabile cu gestionarea
alegerilor este o conditie prealabila introducerii votului electronic;
Constientizdnd preocupdrile legate de posibilele probleme de securitate, fiabilitate sau
transparenta ale sistemelor de vot electronic;
Constientizdmd, prin urmare, ca doar acele sisteme de vot electronic care sunt sigure,
fiabile, eficiente si robuste din punct de vedere tehnic, deschise spre verificare
independenta si usor accesibile alegatorilor, vor consolida increderea publica, care este o
conditie prealabila pentru desfasurarea alegerilor electronice;
Constientizdnd necesitatea ca statele membre sd tind seama de mediul in care este
implementat votul electronic;
Constientizand faptul ca, in lumina recentelor evolutii tehnice si juridice privind alegerile
electronice in statele membre ale Consiliului Europei, este necesard revizuirea si
actualizarea amanuntita a dispozitiilor din Recomandarea Rec(2004)11;
Avand n vedere activitatea Comitetului ad-hoc de experti privind standardele juridice,
operationale si tehnice pentru votul electronic (CAHVE), infiintat de Comitetul
Ministrilor Tn vederea actualizarii Recomandarii Rec(2004)11,
1. Recomanda guvernelor statelor membre ca atunci cand doresc sa introduca, sa
revizuiascd sau sd actualizeze, dupd caz, legislatia si practicile interne in domeniul
votului electronic, sa aiba in vedere urmatoarele:
1. Sa respecte toate principiile alegerilor si referendumurilor democratice;
ii. Sa evalueze si sa contracareze riscurile prin masuri adecvate, in special Tn ceea ce
priveste riscurile specifice votului electronic;
iii. Legislatia, politicile si practicile lor in domeniu sa fie in concordantd cu
standardele incluse in Anexa I la prezenta recomandare. Trebuie luatd in considerare
interconectarea dintre standardele mentionate mai sus si cele incluse in Liniile
directoare privind punerea in aplicare a prezentei recomandari;
iv. Sa evalueze permanent politicile si experienta in domeniul votului electronic si, in
special, maniera i masura in care dispozitiile prezentei recomandari sunt puse in
aplicare, pentru a oferi Consiliului Europei o baza pentru organizarea de reuniuni de
examinare privind transpunerea in practica a aceastei recomandari, cel putin o data la
doi ani dupa adoptarea acesteia;
V. Sa-si impartageascd experienta in acest domeniu;



vi. Sa se asigure cd aceastd recomandare, Memorandumul Explicativ si Liniile
directoare Insotitoare sunt traduse si diseminate pe cat posibil pe scard largd si mai
ales in randul organismelor de management electoral, oficialilor electorali,
cetatenilor, partidelor politice, observatorilor nationali si internationali, ONG-urilor,
mass-media, cadrelor universitare, specialistilor in solutii privind votul electronic si
al autoritatilor cu atributii in gestionarea votului electronic;

2. Este de acord sd actualizeze in mod regulat dispozitiile Liniilor directoare care insotesc

aceasta recomandare;

3. Se abroga Recomandarea Rec(2004)11 privind standardele juridice, operationale si

tehnice pentru votul electronic si Liniile directoare ale acesteia.

ANEXA | - STANDARDELE VOTULUI ELECTRONIC

I. Sufragiul universal

1. Interfata electorala a unui sistem de vot electronic trebuie sa fie usor de inteles si de
folosit de catre toti alegatorii.

2. Sistemul de vot electronic trebuie conceput, in masura in care este posibil, astfel Tncat
sa permita persoanelor cu handicap si nevoi speciale sa voteze independent.

3. Cu exceptia cazului in care metodele de vot electronic de la distanta sunt universal
accesibile, acestea ar trebui sa constituie doar 0 modalitate suplimentara si optionala de
exercitare a dreptului de vot.

4. Tnainte de a opta pentru exercitarea dreptului de vot prin intermediul unui sistem
electronic de votare la distanta, alegatorii trebuie sa constientizeze faptul ca alegerile la
care isi exercita dreptul de vot prin mijloace electronice sunt alegeri sau referendumuri
reale.

I1. Sufragiul egal

5. Toate informatiile oficiale privind votarea trebuie prezentate Tn mod egal, in cadrul si
prin toate canalele de vot.

6. Tn cazul in care se utilizeazi atit metode de vot electronice, cét si neelectronice in
cadrul aceluiasi scrutin, trebuie sa existe o metoda sigura si fiabila de a agrega toate
voturile si de a calcula rezultatul.

7. Trebuie sa se asigure o identificare unica a alegatorilor, Tntr-un mod care sa permita
distinctia clara si sigura a persoanei.

8. Sistemul de vot electronic trebuie sa acorde accesul unui utilizator doar dupa
autentificarea acestuia ca persoana cu drept de vot.

9. Sistemul de vot electronic va permite exercitarea, stocarea in urna electronica si
includerea in rezultatul final al alegerilor doar a numarului corespunzator de voturi la
care are dreptul un alegator.



I11. Sufragiul liber

10. Intentia de vot a alegatorului nu va fi afectatd de sistemul de votare sau de orice alta
influenta nejustificata.

11. Sistemul de vot electronic va prezenta alegatorului un buletin autentic si informatii
autentice.

12. Modul in care alegatorii sunt ghidati prin procesul de votare electronica nu trebuie
sa-1 determine sa voteze pripit sau fara confirmare.

13. Sistemul de vot electronic trebuie sa-i ofere alegatorului posibilitatea de a participa la
alegeri sau la referendum, fard ca acesta sa-si exprime preferinta pentru una dintre
optiuni.

14. Sistemul de vot electronic va acorda asistenta alegatorului daca el sau ea transmite un
vot electronic nevalabil.

15. Alegatorul trebuie sa poata verifica daca intentia sa este reprezentata cu precizie, iar
votul sigilat a intrat in urna electronica fara a fi modificat. Orice influenta nejustificata
care a modificat votul trebuie sa fie detectabila.

16. Alegatorul primeste confirmarea din partea Sistemului ca votul a fost exprimat cu
succes si ca Intreaga procedura de vot a fost incheiata.

17. Sistemul de vot electronic ofera dovezi solide ca fiecare vot autentic este inclus in
mod corect in rezultatele alegerilor respective. Dovezile trebuie sa poata fi verificate prin
mijloace independente de sistemul de vot electronic.

18. Sistemul trebuie sa furnizeze dovezi solide ca numai voturile alegatorilor eligibili au
fost incluse in rezultatul final. Dovezile trebuie sa poata fi verificate prin mijloace
independente de sistemul de vot electronic.

IV. Sufragiul secret

19. Votarea electronica este organizata astfel incat secretul votului sa fie respectat in toate
etapele procedurii de votare.

20. Sistemul de vot electronic elaboreaza si stocheaza, cat timp este necesar, numai datele
cu caracter personal necesare desfasurarii alegerilor electronice.

21. Sistemul de vot electronic si orice actor autorizat trebuie sd protejeze datele de
autentificare, astfel incat partile neautorizate sa nu poata utiliza, intercepta, modifica sau
obtine cunostinte despre aceste date.

22. Registrele alegatorilor stocate sau comunicate de sistemul de vot electronic sunt
accesibile numai partilor autorizate.

23. Un sistem de vot electronic nu ofera alegatorului dovezi privind continutul votului
exprimat, pentru a fi utilizat de catre terti.



24. Sistemul de vot electronic nu permite divulgarea numarului de voturi exprimate decat
dupa inchiderea urnei electronice de vot. Aceste informatii nu vor fi divulgate publicului
decat dupa incheierea perioadei de votare.

25. Votarea electronica asigura respectarea secretului alegerilor anterioare inregistrate si
sterse de catre alegator, Thainte de a-si exprima votul final.

26. Procesul de votare electronicd, in special etapa de numarare, trebuie sa fie organizat
astfel incat sd nu fie posibila reconstituirea unei legaturi intre votul deschis si alegator.
Voturile sunt si raman anonime.

V. Cerinte de reglementare si organizare

27. Statele membre care introduc votul electronic fac acest lucru intr-o maniera treptata,
progresiva.

28. Tnainte de a introduce votul electronic, statele membre fac modificirile necesare in
legislatia relevanta.

29. Legislatia relevantd reglementeaza responsabilitatile pentru functionarea sistemelor
de vot electronic si asigura controlul organismelor electorale asupra acestora.

30. Orice observator trebuie sa poata lua parte la numararea voturilor. Organismul de
management electoral este responsabil pentru procesul de numarare.

VI. Transparenta si observare

31. Statele membre sunt transparente Tn toate aspectele legate de votul electronic.

32. Publicul, in special alegatorii, va fi informat, cu mult timp inainte de Tnceperea
votarii, in limbaj clar si simplu, despre:

- orice masuri pe care un alegator ar trebui sa le ia pentru a vota;

- utilizarea si functionarea corectd a unui sistem de vot electronic;

- calendarul votului electronic, incluzand toate etapele.

33. Componentele sistemului de vot electronic trebuie sa poata fi dezvaluite Tn scopuri de
verificare si certificare.

34. Orice observator, In masura permisa de lege, va putea sd observe si sa comenteze
alegerile electronice, inclusiv stabilirea rezultatelor.

35. Vor fi utilizate standarde deschise, pentru a permite interoperabilitatea diferitelor
componente sau servicii tehnice, eventual derivate dintr-o varietate de surse.

VII. Responsabilitatea

36. Statele membre vor elabora cerinte tehnice, de evaluare si certificare si se vor asigura
ca acestea reflecta pe deplin principiile juridice si democratice relevante. Statele membre
vor actualiza permanent aceste cerinte.

37. Inainte de introducerea unui sistem de vot electronic si la intervale corespunzitoare
dupa aceea, in special dupa modificarea semnificativd a sistemului, un organism
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independent si competent va evalua onformitatea sistemului de vot electronic si a oricarei
componente a tehnologiei informatiei si comunicatiilor (TIC) cu cerintele tehnice.
Aceasta poate fi o forma de certificare formala sau o alta forma adecvata de control.

38. Certificatul sau orice alt document corespunzator emis trebuie sd identifice Tn mod
clar obiectul evaluarii si sa includa garantii pentru a preveni modificarea sa ih mod secret
sau Tn mod accidental.

39. Sistemul de vot electronic poate fi supus auditului. Sistemul de audit trebuic sa fie
deschis si cuprinzator si sd raporteze in mod activ posibilele probleme si amenintari.

VII1. Fiabilitatea si securitatea sistemului

40. Organismul de management electoral este responsabil cu respectarea tuturor
cerintelor, chiar si in caz de erori si atacuri. Organismul de management electoral
raspunde de disponibilitatea, fiabilitatea, utilitatea si securitatea sistemului de vot
electronic.

41. Numai persoanele autorizate de organismul de management electoral au acces la
infrastructura centrald, serverele si datele electorale. Numirea persoanelor autorizate s
opereze in sistemul de vot electronic trebuie sa fie clar reglementata.

42. Tnainte ca orice alegeri electronice si aiba loc, organismul de management electoral
se va asigura ca sistemul de vot electronic este autentic si functioneaza corect.

43. Trebuie sa se instituie o procedurad pentru instalarea regulata a versiunilor actualizate
si corectarea tuturor software-urilor relevante.

44. Daca sunt stocate sau comunicate in afara mediului controlat, voturile sunt criptate.
45. Voturile si informatiile alegatorilor se pastreaza sigilate pana la inceperea procesului
de numarare.

46. Organismul de management electoral va opera in sigurantd toate materialele
criptografice.

47. In cazurile in care apar incidente care ar putea ameninta integritatea sistemului,
persoanele responsabile cu exploatarea echipamentului informeaza imediat organismul de
management electoral.

48. Trebuie pastratd autenticitatea, disponibilitatea si integritatea registrelor electorale si a
listelor de candidati. Sursa datelor trebuie autentificata. Dispozitiile privind protectia
datelor trebuie respectate.

49. Sistemul de vot electronic identifica voturile care sunt afectate de o iregularitate.

ANEXA Il - GLOSARUL TERMENILOR

In aceastd recomandare si in expunerea de motive; se utilizeazd urmatorii termeni cu
urmatoarele semnificatii:
— controlul accesului: prevenirea utilizdrii neautorizate a unei resurse;



evaluarea: o evaluare a persoanelor, hardware-ului, software-ului si procedurilor
pentru a verifica daca acestea sunt adecvate pentru indeplinirea anumitor sarcini;
audit: o evaluare independenta pre sau post-electorald a unei persoane, organizatii,
sistem, proces, entitate, proiect sau produs care include analiza cantitativa si
calitativa;

autentificare: asigurarea identitatii unei persoane sau date;

disponibilitate: starea de a fi accesibil si utilizabil la cerere;

buletinul de vot: mijloacele recunoscute legal prin care alegdtorul isi poate
exprima votul;

candidat: o optiune de vot constand dintr-o persoand, un grup de persoane si/sau
un partid politic;

exercitarea votului: introducerea votului in urna de vot;

certificat: un document care este rezultatul unei certificari oficiale, prin care un
fapt este certificat sau atestat;

certificare: un proces de confirmare a faptului ca un sistem de vot electronic este
in conformitate cu cerintele si standardele prescrise si ca include, cel putin,
dispozitii pentru a se asigura functionarea corectd a sistemului. Acest lucru se
poate realiza prin masuri precum testdri si audit si pana la certificari formale.
Rezultatul final este un raport si/sau un certificat;

organism de certificare (sau certificator): o organizatie autorizata sa efectueze un
proces de certificare si s emitd un certificat la finalizarea procesului;

raport de certificare: un document care explica ce se certifica prin certificat si
modul in care se certifica;

lantul de incredere: un proces in domeniul securitatii calculatorului, care este
stabilit prin validarea fiecarei componente hardware si software de jos in Ssus.
Intentia este sa se asigure ca pot fi utilizate numai software si hardware de
incredere, pastrandu-se insa flexibiltatea;

testarea componentelor: o metodd prin care unitdtile individuale ale codului
sistemului sunt testate pentru a determina daca sunt adecvate pentru utilizare;
confidentialitate: starea care caracterizeaza informatiile care nu ar trebui sa fie
puse la dispozitie sau dezvaluite persoanelor, entititilor sau proceselor
neautorizate;

mediu controlat: spatii supravegheate de functionari electorali, de ex. sectii de
votare, ambasade sau consulate;

alegeri electronice: alegeri politice sau referendum in care se utilizeazd votul
electronic;

organismul de management electoral: institutia responsabild de gestionarea
alegerilor intr-o anumita tara la nivel national sau regional,



urna de vot electronica: mijloacele electronice prin care sunt stocate voturile in
asteptarea numararii;

vot electronic: vot exprimat electronic;

votare electronica: utilizarea mijloacelor electronice de exprimare si/sau de
numarare a voturilor;

sistemul de vot electronic: hardware-ul, software-ul si procesele care permit
alegatorilor sa voteze prin mijloace electronice la alegeri sau referendumuri;
certificare formald: certificare efectuatda de autoritdti, numai inainte de ziua
alegerilor si care conduce la emiterea unui certificat;

linii directoare: orice document care vizeaza eficientizarea anumitor procese in
conformitate cu o rutind stabilitd. Prin definitie, liniille directoare nu sunt
obligatorii din punct de vedere juridic;

acordul de nedivulgare: un contract juridic intre doud sau mai multe parti care
prezinta materiale, cunostinte sau informatii confidentiale, pe care partile doresc sa
le impartaseasca in anumite scopuri, dar doresc sa limiteze accesul partilor care nu
sunt legate de contract;

acces liber: accesul online la materialele gratuite pentru citire si, eventual, utilizare
(sau refolosire) Th anumite limite;

profil de protectie: un set de cerinte de securitate independente de punerea in
aplicare pentru o categorie de produse, care satisface nevoile specifice de
securitate ale consumatorilor;

cerinta: o necesitate documentatd singulard a ceea ce ar trebui sd fie sau sa
indeplineasca un anumit produs sau serviciu;

vot electronic de la distanta: utilizarea mijloacelor electronice de a vota in afara
locurilor unde are loc votul in general,

sigilare: protejarea informatiilor astfel incat s nu poata fi utilizate sau interpretate
fara ajutorul altor informatii sau mijloace, disponibile numai persoanelor sau
autoritatilor autorizate, inclusiv prin criptare;

persoana interesatd: o persoand, grup, organizatie sau sistem care are un impact
asupra sau poate fi afectatd de actiunile unui guvern sau organizatie. Acestea
includ cetateni, oficiali electorali, partide politice, guverne, observatori nationali si
internationali, mass-media, cadre universitare, ONG-uri, organizatii anti-votul
electronic si organisme specifice de certificare a votarii electronice;

standard (legal): se refera la dispozitiile din anexa | la Recomandarea
CM/Rec(2017)5;

standard (tehnic): o norma stabilitd, de obicei, sub forma unui document formal
care prevede criterii ingineresti sau tehnice, metode, procese si practici uniforme;
testarea: procesul de verificare a functiondrii sistemului conform asteptarilor;



— vot: exprimarea optiunii de vot;

— alegator: o persoand care are dreptul de a vota intr-un anumit proces electoral sau
referendum;

— canalul de vot: modalitatea prin care alegatorul 1si poate exercita dreptul de vot;
exercitarea votului Tn cadrul unui proces electoral sau referendum;

— registrul alegatorilor: o lista a persoanelor cu drept de vot (alegatori)

[1] La adoptarea acestei recomandari, Reprezentantul Permanent al Federatiei Ruse a
indicat cd, in conformitate cu articolul 10.2¢ din Regulamentul de procedurd pentru
reuniunile reprezentantilor ministrilor, rezerva dreptul guvernului sau de a se conforma
sau nu Recomandarii.
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Linii directoare privind implementarea prevederilor Recomandarii
CM/Rec(2017)5 privind standardele pentru votul electronic

A 289-a sedinta, 14 iunie 2017 - Democratia si problemele politice

Comitetul de experti ad-hoc privind standardele juridice, operationale si tehnice
pentru votul electronic (CAHVE)

Punct examinat de GR-DEM in cadrul reuniunilor sale din 20 aprilie si 1 iunie 2017.

Preambul
Comitetul Ministrilor, in conformitate cu articolul 15.b din Statutul Consiliului Europei,
considerand cd scopul Consiliului Europei este de a realiza o unitate mai puternica intre
membrii sai, in scopul protejarii si promovarii idealurilor si principiilor care sunt
patrimoniul lor comun;
Reafirmand convingerea cda democratia reprezentativa si directd face parte din acest
patrimoniu comun si reprezintd fundamentul participarii cetatenilor la viata politica la
nivelul Uniunii Europene, precum si la nivel national, regional si local;
Avand 1n vedere obligatiille si angajamentele asumate in cadrul instrumentelor si
documentelor internationale existente, respectiv:
— Declaratia universald a drepturilor omului;
— Pactul international privind drepturile civile si politice;
— Conventia Organizatiei Natiunilor Unite privind eliminarea tuturor formelor de
discriminare rasiala;
— Conventia Organizatiei Natiunilor Unite privind eliminarea tuturor formelor de
discriminare Tmpotriva femeilor;
— Conventia Organizatiei Natiunilor Unite privind drepturile persoanelor cu
handicap;
— Conventia Organizatiei Natiunilor Unite impotriva coruptiei;
— Conventia pentru apararea drepturilor omului si a libertatilor fundamentale (ETS
nr. 5), in special Protocolul aceasteia (ETS nr. 9);
— Carta europeana a autonomiei locale (ETS nr. 122);
— Conventia privind criminalitatea informaticd (ETS nr. 185);
— Conventia pentru protectia persoanelor cu privire la prelucrarea automata a datelor
cu caracter personal (ETS nr.108);
— Protocolul aditional la Conventia pentru protectia persoanelor cu privire la
prelucrarea automata a datelor cu caracter personal, privind autoritdtile de
supraveghere si fluxurile transfrontaliere de date (ETS nr.181);
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Conventia privind standardele alegerilor democratice, ale drepturilor electorale si
ale libertatilor in statele membre ale CSI (CDL-EL (2006) 031rev);

Recomandarea Rec(99)5 a Comitetului Ministrilor catre statele membre privind
protectia vietii private pe internet;

Recomandarea Rec(2004)15 a Comitetului Ministrilor catre statele membre
privind guvernanta electronica (e-guvernare);

Recomandarea CM/Rec(2009)1 a Comitetului Ministrilor catre statele membre
privind democratia electronica (e-democratia);

Documentul reuniunii de la Copenhaga a Conferintei privind dimensiunea umana
a OSCE;

Carta Drepturilor Fundamentale a Uniunii Europene;

Codul bunelor practici in materie electorald, adoptat de Consiliul pentru Alegeri
Democratice al Consiliului Europei si Comisia Europeand pentru Democratie prin
Drept (Comisia de la Venetia) si sustinut de Comitetul Ministrilor, Adunarea
Parlamentara si Congresul autoritatilor locale si regionale ale Consiliului Europei;

Avand in vedere faptul ca dreptul de vot se afla la temelia democratiei si ca, in

consecinta, toate metodele de vot, inclusiv votul electronic, trebuie sa respecte principiile
alegerilor democratice si ale referendumurilor;

Recunoscéind ca utilizarea tehnologiilor informatiei si comunicatiilor in alegeri de cétre
statele membre a crescut considerabil in ultimii ani;

Luand act de faptul cd unele state membre utilizeaza deja sau intentioneaza sa utilizeze
votul electronic pentru mai multe scopuri, printre care:

g w0

votare din circumscriptia electorald de care apartin;

facilitarea exercitarii votului de catre alegatori;

facilitarea participarii la alegeri si la referendumuri a cetatenilor cu drept de vot
si/sau de sedere in strainatate;

sporirea accesului la procesul de votare pentru alegatorii cu dizabilitati sau cei care
intampind alte dificultati de a se prezenta la o sectie de votare si de a utiliza
dispozitivele disponibile acolo;

cresterea numarului de participanti la vot prin furnizarea de metode de vot
suplimentare;

alinierea procesului de votare la recentele evolutii ale societatii si utilizarea tot mai
mare a noilor tehnologii ca mijloc de comunicare si de implicare civica in
urmarirea democratiei;

reducerea, in timp, a costului total al organizarii alegerilor sau referendumurilor de
catre autoritdtile electorale;

furnizarea rezultatelor votului in mod fiabil si rapid;
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— furnizarea unor servicii mai performante alegatorilor, punandu-le la dispozitie o
varietate de metode de exprimare a votului;

Evaluand experienta dobandita de catre statele membre care au utilizat votul electronic in
ultimii ani si lectiile invatate in urma acestei experiente;
Constientizand, de asemenea, experienta rezultatd din aplicarea recomandarii
Rec(2004)11 a Comitetului Ministrilor catre statele membre privind standardele juridice,
operationale si tehnice pentru votul electronic, Ghidul pentru dezvoltarea proceselor care
confirma respectarea cerintelor si standardelor recomandare (Certificarea sistemelor de
vot electronic) si liniile directoare privind transparenta alegerilor electronice;
Reafirmand convingerea ca increderea publica in autoritatile responsabile cu gestionarea
alegerilor este o conditie prealabila introducerii votului electronic;
Constientizand preocuparile legate de posibilele probleme de securitate, fiabilitate sau
transparenta ale sistemelor de vot electronic;
Constientizamd, prin urmare, ca doar acele sisteme de vot electronic care sunt sigure,
fiabile, eficiente si robuste din punct de vedere tehnic, deschise spre verificare
independenta si usor accesibile alegatorilor vor consolida increderea publica, care este o
conditie prealabila pentru desfasurarea alegerilor electronice;
Constientizand necesitatea ca statele membre sd tind seama de mediul in care este
implementat votul electronic;
Constientizand faptul ca, in lumina recentelor evolutii tehnice si juridice privind alegerile
electronice in statele membre ale Consiliului Europei, este necesard revizuirea si
actualizarea amanuntita a dispozitiilor din Recomandarea Rec(2004)11;
Avand Tn vedere activitatea Comitetului ad-hoc de experti privind standardele juridice,
operationale si tehnice pentru votul electronic (CAHVE), infiintat de Comitetul
Ministrilor cu sarcina actualizarii Recomandarii Rec(2004)11;
Adopta urmatoarele linii directoare privind standardele de vot electronic, care sa
serveascd drept instrument practic pentru guvernele statelor membre in sustinerea,
adoptarea, punerea in aplicare si monitorizarea implementarii votarii electronice descrise
in acestea si pentru adaptarea sistemelor lor de vot electronic;
Invita guvernele statelor membre sa se asigure ca liniile directoare sunt difuzate pe scara
largd in randul organismelor de management electoral, al functionarilor electorali,
cetatenilor, partidelor politice, observatorilor nationali si internationali, organizatiilor
neguvernamentale (ONG), mass-mediei, cadrelor universitare, furnizorilor de solutii
tehnice in domeniul votului electronic si organismelor de control al votarii electronice.

Introducere

1. Prezentele linii directoare sunt versiunea actualizata a Ghidului de elaborare a
proceselor care confirma respectarea cerintelor si a standardelor recomandate
(certificarea sistemelor de vot electronic) si a Ghidului privind transparenta alegerilor cu
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caracter electronic. Cele doua linii directoare initiale au fost aprobate in 2011, pentru a
oferi indrumari cu privire la implementarea dispozitiilor privind certificarea si
transparenta recomandarii Rec(2004)11 a Comitetului de Ministri catre statele membre
privind standardele juridice, operationale si tehnice pentru votarea electronica din 30
septembrie 2004.

2. Recomandarea Rec(2004)11 si liniile directoare initiale au fost revizuite si actualizate
in 2015 si 2016 de Comitetul ad-hoc al expertilor privind standardele juridice,
operationale si tehnice pentru vot electronic (CAHVE), infiintat de Comitetul Ministrilor
la 1 aprilie 2015.

3. Prezentele linii directoare ofera indrumari privind punerea in aplicare a dispozitiilor
din Recomandarea CIM/Rec(2017)5. Fiecare dintre liniile directoare este identificata
printr-un numar, care se refera la dispozitia corespunzatoare din recomandare.

4. Versiunea actuala a liniilor directoare este o lucrare in desfasurare care va fi finalizata
in continuare pentru a aborda toate formele de vot electronic care fac obiectul
Recomandarii CM/Rec(2017)5. Prin urmare, evolutiile in curs in domeniul juridic si
tehnic vor impune actualizarea regulata a dispozitiilor liniilor directoare.

5. Liniile directoare sunt destinate utilizarii in alegeri si referendumuri, la toate nivelurile
de guvernare. Acestea nu sunt intelese ca un set riguros de reguli pentru statele membre,
impundnd o modalitate speciald de punere in aplicare a dispozitiilor recomandarii

actualizate, dar sunt menite sd ofere orientdri si sa sprijine statele membre in acest
domeniu.

6. Liniile directoare, precum recomandarea actualizatd, nu constituie un cadru de
reglementare exhaustiv pentru votarea electronica. Statele membre trebuie sa dezvolte in
continuare aceste dispozitii pentru a tine seama de particularitatile nationale in domeniul
electoral. Liniile directoare includ, de asemenea, exemple de implementare eficientd a
standardelor Tn contexte specifice, numite bune practici. Exemple de bune practici sunt
incluse in scop informativ.

I. Linii directoare pentru implementarea recomandarilor privind

sufragiul universal
7. Interfata electorala a unui sistem de vot electronic trebuie sa fie usor de inteles si de
utilizat de catre toti alegatorii.
a. Prezentarea optiunilor de vot pe dispozitivul folosit de catre alegdtor ar trebui
optimizata pentru toti alegatorii, inclusiv pentru cei care nu au cunostinte informatice
specializate.
Produsele si serviciile trebuie sa fie adaptabile restrictiilor functionale ale utilizatorilor si
circumstantelor specifice, fard a aduce atingere unor principii precum egalitatea. Acest
lucru se poate realiza prin oferirea de versiuni diferite ale aceluiasi produs, prin
modificari ale parametrilor cheie, design modular, accesorii sau alte metode.
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b. Alegatorii ar trebui sa fie implicati in proiectarea sistemelor de vot electronic, in
special pentru a identifica constrangerile si a usura testarea utilizarii in fiecare etapa
principala a procesului de dezvoltare.

Accesibilitatea implica faptul ca sistemele sunt concepute astfel incat cat mai multi
alegdtori sa le poatd folosi. Produsele si serviciile IT trebuie sa fie functionale si sd tina
seama de nevoile publicului, fara a fi complicate in mod inutil. Astfel de cerinte ar putea
fi realizate printr-o abordare comuna, care sa implice echipa de dezvoltare si un grup
reprezentativ de utilizatori.

C. Ar trebui sd se ia 1n considerare, atunci cand se elaboreazd noi produse IT,
compatibilitatea acestora cu cele existente.

8. Sistemul de vot electronic este conceput, in masura posibilului, pentru a permite
persoanelor cu handicap si nevoi speciale sa voteze independent.

a. Alegatorii ar trebui sd aiba disponibile, ori de cate ori este necesar si posibil, facilitati
suplimentare, cum ar fi interfete speciale sau alte resurse echivalente, precum asistenta
personala.

g v,

R

respectarea altor cerinte, precum cele referitoare la securitatea votarii electronice.

b. Interfetele de vot pe internet ar trebui sda respecte cat mai mult posibil orientarile
stabilite Tn Initiativa privind accesibilitatea web (WAI).

Consortiul World Wide Web (W3C) a fost creat in 1994 pentru a ridica World Wide Web
(WWW) la intregul sau potential, prin dezvoltarea de protocoale comune. Acesta a initiat
WAI pentru a promova un grad ridicat de accesibilitate pentru persoanele cu handicap.
WAI urmareste accesibilitatea web prin intermediul a cinci domenii principale de
activitate: tehnologie, linii directoare, instrumente, educatie si mobilizare si cercetare si
(de exemplu, orientarile privind accesibilitatea continutului web, instrumentele de creatie,
orientarile privind accesibilitatea, agentul utilizator, orientarile privind accesibilitatea,
orientdrile privind accesibilitatea XML). Mai multe informatii sunt disponibile pe site-ul
WAL la http://www.w3.org/WAI.

WAI este frecvent utilizat in contextul solutiilor bazate pe browser pentru votarea pe
internet. Chiar daca votarea pe internet foloseste solutii alternative (de exemplu, aplicatia
de vot este un browser separat unic n sine), principiile generale WAI pot fi respectate.

Il. Linii directoare pentru implementarea recomandarilor privind
sufragiul egal
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9. Toate informatiile oficiale privind votul vor fi prezentate in mod egal, in cadrul si prin
intermediul canalelor de vot.

a. Buletinul de vot electronic nu ar trebui sa contina alte informatii despre optiunile de
vot, fatd de cele prevazute de lege.

Interfata de vot electronic nu ar trebui sd contind mai multe informatii despre alegeri
decét buletinele oficiale (tiparite de obicei pe hartie). Elemente cum ar fi ecrane pop-up
care promoveaza un anumit candidat sau pozitie sau elemente audio asociate unui anumit
candidat sau punct de vedere si orice alte informatii care nu apar pe buletinul de hartie
(egalitatea metodelor de vot) nu ar trebui sa apard pe interfata de vot electronic. Acest
lucru nu impiedica afisarea informatiilor oficiale privind optiunile de vot.

b. Daca informatiile despre optiunile de vot sunt accesibile de pe site-ul de vot electronic,
acesta trebuie prezentat intr-un mod echitabil.

Informatiile privind optiunile de vot trebuie prezentate Tn mod echitabil pentru toate
metodele de vot.

10. Sistemul de vot electronic trebuie sa asigure cd numai numarul corespunzator de
voturi pe alegdtor este exprimat, stocat in urna electronicd si inclus in rezultatul
alegerilor.

a. Dacd unui alegator 1 se permite sa voteze de mai multe ori electronic, trebuie luate
masuri adecvate pentru a se lua in calcul doar un singur vot.

b. Daca unui alegator i se permite sa voteze prin intermediul mai multor canale de vot,
trebuie luate masuri adecvate pentru a se asigura ca se va in calcul un singur vot.

Liniile directoare 9a si 9b: Ori de cate ori este permis votul multiplu, acest lucru ar trebui
sa se reflecte si in procesul de votare electronica. De exemplu, anumite sisteme de votare
permit alegdtorilor sd exercite un vot in avans sau mai multe voturi in avans si sa-si
schimbe optiunea mai tarziu. Doar ultimul vot este introdus in urna de vot si, prin urmare,
este singurul vot valabil exprimat. Acesta este cazul in Andorra, Danemarca si Suedia.
Optiunea de vot multipla (mai multe voturi electronice sau mai multe voturi exercitate
prin mai multe canale de vot) poate fi introdusa Tn cazul votului electronic, ca o
contramasura a constrangerii alegatorilor, care ramane posibila atunci cand votarea are
loc in afara unui mediu controlat (votul la distanta). Acesta este cazul in Estonia.
Determinarea votului care trebuie luat in calcul trebuie ficutd la nivel national. In
contextul votului electronic, o tard poate decide cd votul pe hértie are prioritate. In altd
tard, numai ultimul vot va fi luat Tn calcul. O a treia tara poate decide ca primul vot
valabil exprimat este cel care conteaza. Pentru a fi in conformitate cu principiile
alegerilor democratice, sistemul de vot electronic (sau utilizarea simultana a metodelor de
vot si a votarii electronice) trebuie sa asigure votul egal. Legislatia nationala trebuie sa
stabileasca care dintre voturi va fi luat in considerare. Principiul "un om, un vot" trebuie
respectat.
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Decizia asupra metodei prin care se alege votul care conteaza depinde de politica
nationald privind votul la distantd. Tarile care au o politicd mai stricta in ceea ce priveste
votul la distantd vor avea tendinta de a acorda prioritate buletinului de vot, daca acesta
este votul emis la sectia de votare (mediu controlat). Tarile care sunt mai deschise fatd de
votul la distanta pot decide ca@ primul vot valabil emis este cel care conteaza, iar in acest
caz un vot electronic dintr-un mediu necontrolat poate Tnlocui un vot de hartie emis
ulterior. Deciziile privind modul de abordare a coercitiei alegatorilor in cazul votului la
distanta, trebuie sa fie luate, de regula, de legiuitorul national. Acestea nu ar trebui lasate
doar la latitudinea autoritatii care reglementeaza votarea electronica, deoarece sunt o
chestiune de politica privind votul la distanta, in general, si nu doar de implementare a
votdrii electronice.

c. In toate celelalte cazuri, ar trebui luate misuri adecvate pentru a impiedica alegitorul
sa voteze multiplu.

In tarile in care votul multiplu nu este permis, acesta este considerat o incercare de a vota
de mai multe ori decét 1i este permis unui anumit alegator. Acest risc ar putea aparea, de
exemplu, in cazul in care alegatorul incearca sa voteze de mai multe ori sau daca o alta
persoana incearca sa foloseasca identitatea alegatorului pentru a vota, in numele acestuia,
dupa ce si-a exercitat propriul drept de vot.

In contextul votirii cu buletine de vot, acest risc este gestionat prin masuri organizatorice.
De exemplu, in Regatul Unit, in cazul in care o persoand intrd intr-o sectie de votare
pentru a vota si descopera ca altcineva a votat deja in numele sau, persoana respectiva are
dreptul de a vota pe un buletin de vot special. Acest buletin de vot nu este plasat in urna,
ci este inchis intr-un plic si se examineaza numai 1n cazul unei cereri de verificare si in
conformitate cu o hotdrare a unei instante. O dispozitie similara se aplica atunci cand sunt
primite doud voturi postale din partea aceluiasi alegator. In contextul votarii electronice
trebuie luate masuri adecvate. Identificarea sigurd este importanta. Una dintre masurile
care se pot lua consta in mentinerea pentru o anumita perioada a legaturii dintre codurile
de identificare ale alegatorului si votul sau sigilat.

Introducerea votarii electronice la distantd aduce cu sine intrebarea: cum sunt legate
perioadele de timp pentru votarea in sectie si votul electronic la distantd. La prima
vedere, ar pdrea logic ca pentru ambele metode de vot ar trebui sd se aplice aceleasi
perioade de timp, pentru a evita complicatiile si distinctiile. Cu toate acestea, exista
motive care ar putea determina ca votarea sa aiba loc in momente diferite, respectiv:

- atunci cand votarea in sectie este optiunea de rezerva pentru alegatorii care se afla
pe teritoriul national in cazul in care metoda de vot electronic se blocheaza, timpul
de inchidere pentru votarea electronica trebuie sa fie stabilit Tnainte de ora de
inchidere a sectiei de votare;

- cand sistemul este proiectat si operat in asa fel Incat alegatorii sd poata alege intre
metodele de vot, dar metodele utilizate nu au acces la un registru comun unde
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numele alegatorilor care au votat sa poatd fi vazut, perioadele de timp in care
aceste metode sunt disponibile ar trebui, de regula, sa nu se suprapuna.
In toate cazurile, numararea voturilor ar trebui si inceapa numai dupa inchiderea tuturor
canalelor de vot.
d. In toate cazurile, alegitorul ar trebui si fie clar informat cu privire la posibilitatile de
vot oferite si la regulile de numarare a voturilor.
a vota, inclusiv posibilitatea de a emite mai multe voturi prin vot electronic sau de a vota
succesiv prin mai multe metode de vot diferite, in cazul in care este permis votul
multiplu.
In toate cazurile, alegitorul ar trebui si fie informat cu privire la regulile in vigoare de
numarare a voturilor, in special cu privire la votul care va fi luat in considerare in cele din
urma.

I11. Linii directoare pentru implementarea recomandarilor privind

sufragiul liber
11. Intentia alegatorului nu trebuie sa fie afectatd de sistemul de vot sau de orice alta
influenta nejustificata.
a. In cazul votdrii electronice la distanti, alegatorul trebuie si fie informat cu privire la
modalitatile de verificare a faptului ca a fost stabilitd o conexiune la serverul oficial si ca
a fost utilizat un buletin de vot autentic.
In contextul votirii electronice la distantd, scenariile posibile care trebuie luate in
considerare sunt serverele frauduloase, cum ar fi imitarea unui server oficial prin
manipularea unui nume de domeniu (DNS), folosind un nume de domeniu similar cu cel
al serverului oficial sau coruperea codului serverului (de exemplu, prin programe
malware), printre altele. Alegatorii primesc informatii despre cum sd verifice certificatul
site-ului oficial de votare electronica. Semnaturile electronice aplicate buletinului de vot
de catre autoritatea electorald permit verificarea buletinului de vot. Totusi, nu trebuie sa
se incalce confidentialitatea votului.
b. Sistemul de vot electronic nu trebuie sd permitd exercitarea unei influente
manipulative asupra alegitorului in timpul votirii. In special buletinul electronic prin care
este exprimat votul nu trebuie sa contina informatii neoficiale.
Similar cu prevederea 5a, aceasta linie directoare impune ca alegatorul sa aiba acces
numai la informatii oficiale privind votarea, orice influentd manipulatoare a partilor
neautorizate fiind exclusa.
c. Sistemul de vot electronic ar trebui sa introduca toate masurile posibile pentru a evita
orice influentd manipulativd care ar putea fi exercitatd asupra votului odata ce a fost
exercitat si va include masuri care s permita verificarea faptului ca nu a fost exercitata
nicio astfel de influenta.
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Conceptul de sufragiu liber protejeaza de asemenea votul de orice influenta manipulativa,
dupa ce a fost exprimat. Orice influentd manipulativa asupra interventiei neautorizate in
cadrul votului trebuie evitatd. Bineinteles, daca este permis, votul multiplu nu este afectat
de aceasta dispozitie si alegatorului ar trebui sa 1 se permita sd voteze de mai multe ori.
Dispozitia vizeaza prevenirea oricarei modificari neautorizate a votului, odatd ce a fost
exprimat. De asemenea, protejeaza impotriva atacurilor care provin din afara sistemului
si Tmpotriva amenintarilor interne. Verificarea individuald si universala (a se vedea
standardele 15 si 17) sunt controale care vizeaza detectarea unei astfel de interventii
neautorizate.

d. Atunci cand este necesar, sistemul de vot electronic ar trebui sa ofere mecanisme (de
exemplu, metode de vot multiple) pentru a proteja alegatorii de constrangerea de a vota
ntr-un anumit mod.

Metodele multiple de vot sunt considerate a fi un mecanism care protejeaza alegatorul de
constrangere, permitandu-i sa voteze din nou.

12. Modul in care alegatorii sunt ghidati prin procesul de votare electronica nu trebuie
sa-1 determine sa voteze pripit sau fara confirmare.

a. Alegatorii ar trebui sa poata modifica alegerea lor in orice moment al procesului de
votare la distanta, nainte sa-si exercite votul sau sa intrerupa procedura.

Aceastd dispozitie prevede posibilitatea anuldrii procedurii inainte de votare, adica
Tnainte de a accesa buletinul electronic de vot. Odata ce votul este inregistrat, acest lucru
nu va mai fi posibil. Prin urmare, interfata trebuie programatd pentru a atrage atentia
alegatorilor asupra acestui punct, de exemplu cerandu-le sa-si confirme intentiile Tnainte
de a emite votul. Ar fi util, de asemenca, sa reaminteasca alegatorilor cd aceastd
operatiune va valida si finaliza votul in cazurile 1n care votul multiplu nu este permis.

13. Alegatorul trebuie sa fie in masurd sa verifice dacd intentia sa este reflectatd cu
precizie de vot si ca votul sigilat a intrat in urna de vot electronica fara a fi modificat.
Orice influenta nejustificata care a modificat votul trebuie sa fie detectabila.

a. Atunci cand se utilizeaza masinile de vot in sectiile de votare, statele membre ar trebui
sa ia 1n considerare utilizarea buletinelor de vot pe hartie ca un al doilea mediu pentru
stocarea votului, in scopul verificarii.

Cunoscuta, de asemenea, sub numele de interogare pe hartie a votului exprimat de catre
alegator (VVPAT), aceasta metoda vizeaza asigurarea votului liber in cazul in care votul
este exprimat prin intermediul masinilor de vot electronic, in medii controlate. Daca
solutia electronica aplicatd in sectiile de votare este un scaner de vot, nu este necesar un
al doilea mediu, deoarece buletinul de vot este Tn acest caz, prin definitie, din hartie.

Alte solutii pentru furnizarea unui al doilea mediu includ, de exemplu, parti ale
buletinului de vot care poate fi rupt (de exemplu, modelul de scantegritate al lui Chaum)
pentru verificarea individuald. Ele pot fi foarte asemanatoare cu VVPAT sau pot lua alta
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formd. Acestea ar trebui sa fie facute din hartie, care este atit nealterabila, cat si
lizibila/verificabila de catre om.

Valabilitatea acestui al doilea mediu va fi evaluata prin reglementari nationale, care vor
decide, de asemenea, ce trebuie facut in caz de discrepante intre rezultatele electronice si
cele produse de cel de-al doilea mediu.

b. O numaratoare obligatorie a voturilor in cel de-al doilea mediu, dintr-un numar
statistic semnificativ de sectii de votare selectate aleatoriu ar trebui sa se efectueze in
special pentru masinile de vot electronic si pentru scanerele optice.

Criteriile, cum ar fi procentajul voturilor sau numarul de sectii de votare unde are loc
numararea, desemnarea lor etc., trebuie stabilite la nivel national. Acestea ar trebui sa
aiba in vedere ca obiectivul general de asigurare a alegerilor libere sa fie atins.

V. Linii directoare pentru implementarea recomandarilor privind

secretul votului

14. Votarea electronicd este organizatd astfel incat sd se asigure cd secretul votului este

respectat in toate etapele procedurii de votare.

a. Datele din registrul electoral trebuie sa fie clar separate de componentele de vot.

Aceasta prevedere se aplicd mai specific atunci cand tehnicile biometrice de identificare a

alegatorului sunt utilizate in sectiile de votare, pe langa utilizarea masinilor de vot

electronic sau a scanerelor pentru votare. Separarea celor doud componente asigurd

secretul voturilor.

In cazul in care voturile si informatiile anonime ale alegitorilor sunt pistrate impreuna,

criptarea totala trebuie sa protejeze aceste informatii.

15. Sistemul de vot electronic si orice parte autorizatd trebuie sa protejeze datele de

autentificare, astfel incat partile neautorizate sa nu poata utiliza, sa intercepteze, sa

modifice sau sa obtind altfel cunostinte despre aceste date.

a. Autentificarea ar trebui sa utilizeze mecanisme criptografice.

Aceastd prevedere necesitd solutii tehnice de ultimd ora pentru protejarea datelor de

autentificare.

16. Un sistem de vot electronic nu oferda alegatorului dovada continutului votului

exprimat, pentru a fi utilizat de catre terti.

a. In cazul in care votul electronic este furnizat alegitorului intr-un mediu controlat,

acestuia nu trebuie s i se permita sa il arate oricarei alte persoane sau sa faca dovada in

afara sectiei de votare.

Votarea electronica nu trebuie sd faca dovada continutului votului pentru alegétor. Atunci

cand acest lucru este programat la un moment dat in procedura de votare, cum ar fi cazul

votarii prin intermediul masinilor de vot electronic in sectiile de votare, ar trebui sa existe

masuri organizatorice pentru a impiedica utilizarea acestei dovezi, pentru evitarea

incalcarii secretului votului. Scopul este de a proteja secretul voturilor si de a impiedica
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practica vanzarii voturilor. Bineinteles, acest lucru nu impiedica alegatorul, in termeni
absoluti, sa dezvaluie continutul votului sau, de exemplu, prin captarea unei imagini a
acestuia. Depinde de legile penale sau administrative nationale, care se aplica si votului
electronic, de a sanctiona astfel de incalcari ale secretului votului.

b. Nu vor fi afisate informatii reziduale legate de decizia alegatorului dupa exercitarea
votului.

Termenul "informatie reziduala" se refera la informatiile care raman accesibile in diverse
locatii (in memoria calculatorului personal, memoria cache a browserului, memoria
video, fisierele swap, fisierele temporare etc.) dupa votare si care pot dezvalui decizia
alegatorului.

Dispozitia ii sfatuieste pe dezvoltatorii de sisteme sau pe furnizorii de servicii sa
elaboreze sistemul de vot electronic astfel incat informatiile reziduale sa fie sterse dupa
votare. Din punct de vedere tehnic, pot exista mijloace limitate pentru a asigura acest
lucru intr-un mediu de vot la distantd. Cu toate acestea, ar trebui luate toate masurile
posibile pentru a sterge aceste informatii reziduale In momentul votarii. Cu toate acestea,
verificarea individuald poate fi pusa in aplicare, cu conditia sd existe garantii adecvate
pentru a preveni coercitia sau cumpararea voturilor.

c. In cazul votdrii electronice la distantd, alegitorul ar trebui si fie informat despre
posibilele riscuri legate de secretul votului si sa-i fie recomandate mijloacele de a le
reduce Tnainte de vot.

d. In cazul votirii electronice la distanta, alegatorul ar trebui sa fie informat cu privire la
modul de stergere, acolo unde este posibil, a urmelor votului din dispozitivul folosit
pentru votare.

Orientarile 23¢ si 23d: In cazul votdrii electronice la distant, alegitorii ar trebui sa fie
clar informati cu privire la riscul de incalcare a secretului votului si la masurile si bunele
practici pe care trebuie sd le adopte pentru a contracara acest risc, de exemplu prin
utilizarea firewall-urilor; etc. Sistemul in sine ar trebui sa stearga automat cat mai multe
urme posibile.

Votarea electronica de la distanta, dintr-un mediu necontrolat implicd responsabilitati
comune intre alegator si sistemul de vot electronic/organismul electoral. Depinde de
responsabilitatea alegatorului de a adopta masurile recomandate (mentionate in aceasta
dispozitie). Este datoria autoritdtii electorale sa informeze in mod clar alegdtorul cu
privire la cel putin trei puncte: principiul responsabilitatilor comune; diferitele masuri
care trebuie adoptate de catre alegator pentru a reduce riscul (executarea unui software
antivirus, firewall, stergerea urmelor votului etc.); precum si riscurile si tehnicile de
verificare.

Aceste informatii ar trebui sa ajunga la alegator cu mult Tnainte de perioada de vot. Pe
baza acestor criterii, alegatorul poate decide daca utilizeaza sau nu votul electronic de la
distanta.
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Mesajele de avertizare pot aparea la inceputul procedurii de votare electronica; un mesaj
cu privire la pasii recomandati pe care ar trebui sd-i urmeze alegatorul dupa votare (de
exemplu, stergerea traseelor) poate fi necesar sd fie transmis alegatorului la sfarsitul
procedurii de votare electronicd. Cu toate acestea, astfel de mesaje sunt doar mementouri
si nu nlocuiesc informatiile complete initiale pe care alegatorul ar trebui sa le primeasca
Tnainte de inceperea perioadei votului electronic.

17. Procesul de vot electronic, in special etapa de numarare, trebuie organizat astfel incat
sa nu fie posibila reconstituirea unei legaturi intre votul necriptat si alegator.Voturile
trebuie sa fie si sa ramana anonime.

a. Informatiile despre alegator trebuie sa fie separate de decizia acestuia intr-o etapa
predefinita a procesului de numarare.

b. Orice decodare necesard pentru numararea voturilor trebuie efectuata cat mai curand
posibil dupa incheierea perioadei de vot.

Termenul "informatie despre alegator" se referd la informatiile anonime ale alegétorului,
cum ar fi codurile de identificare utilizate in procesul de votare la distanti. Intrucat
legatura dintre aceste informatii si votul sigilat trebuie mentinutd pentru o anumita
perioada de timp sub o protectie adecvata, pentru a permite, in special, posibilitatea
votarii multiple, respectand in acelasi timp principiul "un om, un vot", aceasta ar trebui
distrusa Tnainte ca numaratoarea sa aiba loc.

In general, criptarea voturilor va fi necesara pentru a asigura anonimatul votului. In multe
cazuri, votul este criptat inainte de a incepe transmisia prin intermediul retelelor de
calculatoare. Acesta este tinut criptat in urna de vot si este decodificat Tnainte de
numarare. Numadrarea este efectuatd cu voturi decodificate, care nu pot fi asociate cu
niciun alegator.

Cu toate acestea, existda metode de criptare care nu necesitd decodificare Tnainte de
numararea voturilor (criptarea homomorfa). Numararea poate fi efectuata fara a dezvalui
continutul voturilor criptate. In unele cazuri, poate fi chiar necesar ca numirarea s fie
efectuata in timp ce voturile sunt 1n stare criptata, pentru a asigura anonimatul.

Cc. Statele membre ar trebui sa ia masurile necesare pentru a se asigura cd este garantatad
confidentialitatea oricaror informatii obtinute de catre orice persoand in timpul
indeplinirii functiilor de audit.

Pe langa protectia informatiilor colectate de sistemul de audit impotriva accesului
neautorizat, ar trebui luate masuri juridice si organizatorice pentru a verifica persoanele
care au autorizat accesul la sistemul de audit. Astfel de masuri ar putea fi incluse, de
exemplu, n procesul de acreditare.

V. Linii directoare pentru implementarea recomandarilor de
reglementare si organizationale
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18. Statele membre care introduc votul electronic trebuie sa faca acest lucru intr-o
maniera treptatd si progresiva.

a. Inainte de selectarea si punerea in aplicare a oricirei tehnologii de vot electronic ar
trebui sa fie realizat si publicat un studiu formal de fezabilitate. Acesta ar trebui sa
includa motivele pentru adoptarea acestui sistem, analiza riscurilor, evaluarea cadrului
juridic, planificarea proiectelor-pilot si evaluarea acestora, precum si o analiza cost-
beneficiu.

b. Orice implementare a proiectelor-pilot de vot electronic ar trebui sia inceapa cu
suficient timp Tnaintea alegerilor si sa includa pregatiri esentiale, precum adoptarea unor
reglementari detaliate, daca este necesar, pentru proiectele-pilot si testarea sistemelor.

C. Versiunea finalad a sistemului de vot electronic trebuie testata inainte de a fi folosita la
alegerile regulate.

d. Proiectele-pilot ar trebui sa se desfasoare pe baza unor criterii clare si cuprinzatoare,
pentru a evalua eficacitatea si integritatea sistemului de vot electronic, inclusiv
transmiterea rezultatelor.

19. Tnainte de a implementa votul electronic, statele membre trebuie si opereze
modificarile necesare in legislatie.

a. Cadrul juridic ar trebui sa includd proceduri pentru implementarea votarii electronice
de la infiintare si operare la numarare.

Dispozitiile detaliate vor aparea cel mai probabil in reglementarile si instructiunile de
nivel inferior. Acest lucru ar trebui prevazut in legile la nivel superior, care ar trebui, de
asemenea, sa clarifice responsabilitdtile pentru adoptarea unor astfel de reglementari
detaliate.

b. Cadrul juridic ar trebui sa includd reguli pentru stabilirea valabilitatii votului
electronic.

C. Cadrul juridic ar trebui sd includa norme privind problemele, esecurile si discrepantele
rezultate din utilizarea instrumentelor de verificare.

Atunci cand statele membre utilizeaza o modalitate secundara pentru a stoca votul si se
efectueaza o numadrare obligatorie, pot aparea discrepante intre rezultatele voturilor
exprimate. In astfel de cazuri, regulile trebuie sa precizeze ce tip de vot (electronic sau
varianta alternativa) are prioritate. Un argument pentru votul electronic este ca alegatorii
si-au exprimat votul in acest mod. Un argument in favoarea modalitatii secundare de
stocare ar fi cd acest vot ar fi putut fi verificat chiar de catre alegator, mai ales daca
modalitatea in cauza include o varianta de hartie.

Prin urmare, in caz de neconcordantd, situatia ar trebui sa fie examinata n detaliu, iar
orice decizie privind rezultatul numararii voturilor ar trebui sd depinda de rezultatul
anchetei. Statelor membre li se solicitd sa stabileasca norme referitoare la votul care se
utilizeaza In numaratoarea oficiala, daca si cand este consideratd necesara o renumarare,
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cand si cum are loc numadratoarea obligatorie, in ce circumstante sunt luate in considerare
toate voturile secundare si cand ar trebui repetate alegerile.

d. Cadrul juridic ar trebui sa includa proceduri pentru procesul de distrugere a datelor, in
special pentru alinierea procesarii, stocdrii si distrugerii datelor (si echipamentelor)
tehnologiei votdrii la legislatia privind protectia datelor cu caracter personal.

Mediul de stocare care contine voturile (hard disk, stick-uri de memorie etc.) trebuie
distrus.

e. Cadrul juridic ar trebui sa includa dispozitii pentru observatorii nationali si
internationali. Statele membre ar trebui sd includa rolul observatorilor nationali si
internationali in procesul de votare electronica si ar trebui sa il reglementeze in
conformitate cu angajamentele si bunele practici internationale. Tipul de acces la votarea
electronica pe care il vor avea observatorii va depinde de dispozitiile nationale. Acestea
ar trebui sa reflecte angajamentele internationale, precum cele ale Oficiului pentru
Institutii Democratice si Drepturile Omului din cadrul Organizatiei pentru Securitate si
Cooperare in Europa (OSCE/ODIHR). Observatorii ar trebui sa includa reprezentanti ai
partidelor politice si ai publicului larg.

f. Legislatia ar trebui sa prevada calendare clare privind toate etapele votului electronic.
Alegerile electronice pot diferi de alte alegeri sau referendumuri in ceea ce priveste
procedurile care trebuie urmate de catre alegatori. Exemple de potentiale diferente sunt
perioada de timp in care pot fi exercitate voturile, pasii pe care un alegator trebuie sa ii
parcurga pentru a participa la alegerile electronice si modul in care are loc efectiv votarea
electronica. Aceste diferente trebuie comunicate in mod clar alegatorului, pentru a evita
orice neintelegere a procedurilor si pentru a-i oferi toate informatiile necesare pentru a
putea lua o decizie bine fundamentata cu privire la metoda de vot pe care o foloseste. O
atentie deosebita ar trebui acordata timpului necesar alegatorului pentru a lua aceasta
decizie.

g. Perioada in care poate fi exercitat votul electronic nu trebuie sa inceapa inainte de
stabilirea datei alegerilor sau a referendumului.

Comunicarea perioadei de vot este deosebit de importanta atunci cand perioada de
exercitare a votului electronic difera de alte metode de vot. Aceasta diferentd apare in
special in cazul votarii electronice la distanta, care poate necesita o perioada diferita de
timp pentru exercitarea votului electronic, datorita naturii specifice a acestei metode.

h. Votarea electronica la distantd poate sa inceapd si/sau sa se termine la un moment
anterior deschiderii oricarei sectii de votare.

I. Perioada 1n care se poate vota electronic nu ar trebui sd continue dupa incheierea
perioadei de vot.

Liniile directoare 28h si 28i: Din diferite motive, perioada de vot electronic de la distanta
poate fi mai lungd decat perioada in care sectiile de votare sunt deschise. Aceste motive
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la sistem.

Cu toate acestea, votarea electronica la distantd nu ar trebui sa continue dupa incheierea
perioadei de votare n sectii. Tn cazul in care sistemul de vot electronic nu este disponibil
(de exemplu, daca un computer personal al alegatorului nu functioneaza din cauza unei
caderi de tensiune), un alegator care locuieste sau se afla in tara in care au loc alegerile
sau referendumul trebuie sa fie in continuare capabil sa mearga la sectia de votare pentru
a-si exercita votul. In cazul in care votarea electronici ar continua dupi inchiderea
sectiilor de votare, alegatorul nu ar avea aceasta posibilitate.

J. Depunerea voturilor electronice in urna electronica ar trebui sa fie permisa pentru o
perioada suficientda de timp dupa incheierea perioadei de vot electronic, pentru a permite
orice intarziere in transmiterea mesajelor pe canalul de vot electronic de la distanta.

k. Dupa incheierea perioadei de vot electronic, niciunui alegator nu ar trebui sa i se
permita accesul la sistemul de votare electronica.

Liniile directoare 28;j si 28k: Aceste dispozitii se refera la sesiunile de vot pe internet,
care incep cu putin timp inainte de Incheierea canalului de vot electronic. Buletinul de vot
trebuie sa ramana accesibil, pentru a putea colecta aceste voturi. Durata va fi echivalenta
cu durata normala a unei sesiuni de votare electronica, pentru a permite acelora care au
acces la sistem cu cateva secunde Tnainte de a se inchide pentru a finaliza procesul de vot
electronic in mod normal.

Un alt caz, din nou Tn cadrul scenariilor de vot pe internet, se refera la o cerere mai mare
privind serviciile care ar putea aparea in perioada scurtd chiar Tnainte de inchiderea
urnelor. Acest lucru poate duce la intarzieri Tnainte ca votul sa intre 1n urna electronica de
vot. Voturile care au fost trimise la timp nu ar trebui sa fie ignorate ca urmare a unor
astfel de Tntarzieri. Prelucrarea voturilor nu trebuie inchisa imediat dupa inchiderea
serviciului de votare electronica. Cu toate acestea, Tnceperea unei sesiuni de vot
electronic dupa inchiderea sistemului nu ar trebui sa fie posibila.

20. Legislatia relevantd reglementeaza responsabilitatile pentru functionarea sistemelor
de vot electronic si asigura controlul organismului electoral asupra acestora.

a. Procesele de achizitie pentru sistemul de vot electronic ar trebui sa se desfasoare in
mod transparent.

b. Ar trebui prevazute dispozitii pentru a exista asigurari impotriva eventualelor conflicte
de interese ale partilor interesate din sectorul privat, implicate in acest proces.

c. O separare stricta a sarcinilor trebuie mentinuta si documentata.

d. Statele membre trebuie sa ia masurile adecvate pentru a evita situatiile in care alegerile
depind in mod nejustificat de furnizorii de astfel de servicii.

21. Orice observator trebuie sa poatd observa numadrul voturilor. Organismul de
management electoral este responsabil pentru procesul de numarare.
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a. Ar trebui sa se pastreze o evidenta a procesului de numarare a voturilor electronice,
inclusiv a informatiilor despre inceputul si sfarsitul acestui proces, precum si despre
persoanele implicate in numarare.

b. Numararea voturilor trebuie sa fie reproductibila. Ar trebui sa existe posibilitatea de a
obtine dovezi solide potrivit cdrora procedura de numarare a fost efectuatd in mod
satisfacator, inclusiv printr-o renumarare independenta.

Obiectivul este sa existe posibilitatea de a obtine dovezi solide ca procedura de numarare
a fost efectuata corect. O renumarare independenta este o modalitate de a face acest lucru,
daca se face cu un sistem diferit. Cu toate acestea, acest lucru poate fi realizat prin alte
mijloace, de exemplu, prin utilizarea unei dovezi criptografice (posibilitate universala de
verificare).

C. Alte caracteristici care ar putea influenta acuratetea rezultatelor sistemului de vot
electronic trebuie sd poata fi verificate.

In functie de sistemul utilizat, pot exista alte elemente pe langi renumdrare care si
contribuie la corectitudinea rezultatului. Confirmarea faptului cd au fost luate in
considerare toate voturile exprimate este un exemplu Tn acest sens.

Pe langd instrumentele de verificare, se considera cd procentul de voturi exprimate
electronic si compararea rezultatelor votarii electronice cu rezultatele votarii prin alte
metode determina plauzibilitatea rezultatelor votarii electronice si validarea preciziei
acestora.

d. Sistemul de vot electronic ar trebui sd mentina disponibilitatea si integritatea urnelor
de vot electronice si rezultatul procesului de numarare atat timp cat este necesar.
Informatiile pastrate in urna electronica trebuie sa fie protejate atata timp cat este necesar
pentru a permite eventuale revizuiri sau contestatii juridice sau alte cerinte legale in statul
membru in cauza.

V1. Linii directoare pentru implementarea recomandarilor privind

transparenta si observarea

22. Statele membre trebuie sa manifeste transparentd Tn toate aspectele legate de votul

electronic.

a. Autoritatile electorale competente ar trebui sa publice o lista oficiala a software-ului

utilizat Tn cadrul unui scrutin electronic. Cel putin, ar trebui sa indice software-ul folosit,

versiunea, data instalarii si o scurtd descriere a acestuia.

Evolutiile permanente ale tehnologiilor informatiei si comunicatiilor impun actualizari

frecvente ale hardware-ului si software-ului si adaptari regulate la sistemele centrale si la

facilitatile de vot utilizate intr-un mediu controlat (de exemplu, masinile de vot). Pentru

ca votarea electronica sa ramana transparenta, exacta, completa, ar trebui sa fie publicate

descrieri actualizate ale componentelor hardware si software, permitand astfel grupurilor

interesate sd verifice cd sistemele in uz corespund celor certificate de catre autoritatile
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competente. Rezultatele certificarii ar trebui sa fie puse la dispozitia autoritatilor, a
partidelor politice si, in functie de prevederile legale in vigoare, la dispozitia cetatenilor.
b. Accesul public la componentele sistemului de vot electronic si la informatiile pe care
acesta le furnizeazd, in special documentatia, codul sursa si acordurile de
confidentialitate, ar trebui sd fie permis partilor interesate si publicului larg, cu mult
inainte de perioada electorala.
Atunci cand un dispozitiv/sistem electronic genereaza rezultate obligatorii, detaliile
tehnice care determind ce si cum se calculeaza pot deveni cu usurinta la fel de importante
ca si o lege electorald care defineste regulile de numarare in cadrul sectiilor de votare.
Pentru a dobandi increderea publicului prin asigurarea transparentei sistemului, codul
sursa al software-ului de vot, configuratia, precum si lista tuturor componentelor
hardware si software ale sistemului de vot electronic trebuie sa facd parte din traseul de
audit. Protocoalele proceselor auditate, cum ar fi procedura de instalare si configurare,
verificarea faptului ca sursa certificata este cea utilizata in timpul alegerilor si procesul de
Tnregistrare a buletinelor de vot electronice ar trebui, de asemenea, sa faca parte din
procedura de audit. Acest lucru ar trebui sa ajute statele membre sa furnizeze documente
relevante alegatorilor si tertilor, inclusiv observatorilor nationali si internationali si mass-
media.
Expresia "cu mult timp inainte" implica stabilirea unor termene clare in reglementarile
nationale pentru astfel de informari, precum si faptul cd termenele limitd prevazute
permit partilor interesate sa-si exercite drepturile, sa reactioneze la astfel de informari si
sa solicite schimbari. Organismul de management electoral ar trebui sa aiba timpul si
posibilitatea de a reactiona la astfel de observatii, inclusiv prin actualizarea sistemului.
Publicarea acestor informatii, cu doudsprezece luni inainte de vot, poate respecta criteriul
"cu suficient timp Tnainte™. Pot fi necesare perioade mai scurte de timp pentru modificari
de ultim minut. Cu toate acestea, elementele principale ar trebui sa fie dezvaluite cu mult
timp Tnainte de alegeri.
c. Implementarea tehnologiilor de vot electronic ar trebui sa includa elaborarea unor linii
directoare detaliate, pas cu pas, inclusiv un manual procedural.
23. Opinia publica, in special alegatorii, trebuie sa fie informata cu mult timp Tnainte de
inceperea votarii, intr-un limbaj clar si simplu, cu privire la:

— pasii pe care un alegator trebuie sa i urmeze pentru a participa si a vota;

— utilizarea si functionarea corecta a unui sistem de vot electronic;

— calendarul de vot electronic, incluzand toate etapele.
a. Materialele de sprijin si de orientare privind procedurile de vot ar trebui sa fie puse la
dispozitia alegatorilor.
Trebuie sd existe un material de suport si de orientare privind procedurile de vot,
indiferent de metoda specifica utilizata. Pentru fiecare canal de vot electronic folosit,
aceste informatii ar trebui sa fie disponibile cel putin pe acelasi canal de vot electronic.
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Cu alte cuvinte, trebuie sa existe cel putin un site web cu informatii de ajutor si facilitati
de posta electronica, atunci cand internetul este canalul de vot electronic si trebuie sa fie
disponibila o linie telefonica atunci cand este posibila votarea prin telefon.

b. In cazul votirii electronice la distanti, materialele informative ale alegitorilor ar trebui
sd fie disponibile si prin intermediul unui alt canal de comunicare, disponibil pe scara
larga.

Informatiile privind votarea electronica de la distanta ar trebui sa fie disponibile si pe un
canal de comunicare diferit, accesibil pe scara largd, pentru situatiile in care canalul de
vot electronic de la distanta nu este functional. De exemplu, o linie telefonicd poate fi un
astfel de canal de comunicare alternativ pentru votarea prin internet.

c. Alegatorilor ar trebui sa li se ofere 0 oportunitate de a exersa inainte si separat de
momentul votirii electronice propriu-zise. Intr-un astfel de caz, participantilor ar trebui si
li se atragd atentia explicit asupra faptului cd nu participa la un scrutin sau la un
referendum real.

Metodele traditionale de vot sunt bine utilizate si testate in statele membre, iar alegatorii
sunt familiarizati cu regulile generale care le guverneaza. Introducerea votarii electronice
reprezintd o provocare pentru alegatori. Astfel de sisteme si modul in care functioneaza
sunt mai greu de inteles. Pentru a mentine intelegerea si increderea alegatorilor, trebuie
luate masuri pentru a le prezenta sistemul. Poate fi necesar ca acest efort sa continue de-a
lungul timpului.

Pentru a promova intelegerea si increderea in orice (nou) sistem de vot electronic,
oportunitatile de testare a acestuia trebuie furnizate inainte si separat de momentul votarii
electronice (de exemplu, prin intermediul sistemelor demo sau al alegerilor de test). O
atentie deosebita ar trebui acordatd categoriilor de alegétori care pot prezenta dificultati
mai mari (de exemplu, persoanele in varsta) si nevoilor specifice ale acestora.

24. Componentele sistemului de vot electronic se dezvaluie in scopuri de verificare si
certificare.

a. Sistemul de vot electronic ar trebui sa genereze date de observatie fiabile si suficient de
detaliate pentru ca observarea alegerilor sd poata fi efectuatd. Ar trebui sd fie posibilad
determinarea in mod fiabil a momentului Th care un eveniment a generat date de
observare. Autenticitatea, disponibilitatea si integritatea datelor ar trebui mentinute.

b. Observatorii interni si internationali trebuie sa aiba acces la toate documentele
relevante pentru procesele de votare electronica.

Accesul la documentatie, inclusiv minutele, rapoartele de certificare, testare si audit,
precum si documentatia detaliatd care explicd functionarea sistemului sunt esentiale
pentru observatorii interni si internationali. Astfel de observatori includ reprezentanti ai
partidelor politice si ai publicului larg. Acestia ar trebui sa fie invitati la reuniuni
relevante. Atunci cand este posibil, statele membre, furnizorul sau organismul de
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certificare trebuie sd ofere informatii tuturor partilor interesate, de exemplu prin
publicarea unor documente relevante pe internet, cu mult inainte de perioada electorala.
Statele membre ar trebui sa elaboreze proceduri pentru a defini cine are acces la ce si
cand. Astfel de proceduri ar trebui sd fie elaborate si pentru observatorii interni si
internationali, precum si pentru mass-media. De asemenea, trebuie stabilite proceduri
pentru alte parti interesate, cum ar fi cetatenii, partidele politice si ONG-urile. Accesul
liber la informatie ar trebui sa fie tema centrald a acestor proceduri.

Statele membre ar trebui sd facd aceste cerinte clare pentru potentialii furnizori care ar
trebui sa inteleagd, de asemenea, ca partile interesate, si in special observatorii interni si
internationali; au nevoie de acces la anumite documente in timpul procedurii de licitatie.
Acordurile de nedivulgare, care Tmpiedica observatorii sa publice evaludri si faptele pe
care se bazeaza evaluarile; ar priva toate partile interesate - n special observatorii - de
informatii importante.

c. Statele membre ar trebui sa puna la dispozitia observatorilor documentatia relevanta, n
masura in care acest lucru este posibil, Intr-o limba folositd Tn mod obisnuit in relatiile
internationale.

Informatiile relevante cerute de observatorii interni si internationali pentru a-si desfasura
in mod satisfacator activitatea ar trebui sa fie disponibile in limba sau limbile oficiale ale
tarii In cauza. Aceste informatii ar trebui, de asemenea, sa fie puse la dispozitie, In
masura posibilului, intr-una dintre limbile oficiale ale Consiliului Europei (engleza si
franceza). In special observatorii internationali au nevoie de acces la documentatie intr-
una din aceste limbi.

d. Statele membre ar trebui sa ofere programe de formare pentru grupurile de observatori
interni si internationali.

Sistemul de vot electronic nu este usor de inteles pentru persoanele care nu au expertiza
Tn domeniul votului electronic. Pentru a imbunatati intelegerea sistemului in uz de catre
partile interesate, este necesara instruirea, Tn special pentru observatorii interni, dar si
pentru cei internationali. Ar trebui sa fie furnizate instrumente de baza si usor de utilizat
in munca de observatie, inclusiv modalitati de verificare a sigiliilor, citirea unei pagini
imprimate de o masina de vot si citirea unui fisier de audit.

e. Observatorii interni si internationali si mass-media ar trebui sd poatd urmari testarea
software-ului si a hardware-ului.

Partile interesate, inclusiv grupurile de observatori acreditate, nu ar trebui sd aiba acces
doar la documente, ci ar trebui, de asemenea, sa poata urmari verificarea dispozitivelor si
a sistemului de vot electronic. Observarea acestor teste si/sau proceduri de auditare nu ar
trebui sa interfereze cu procesul electoral. Prin urmare, o astfel de monitorizare ar trebui
sa aiba loc numai sub Indrumarea celor responsabili de organizarea alegerilor. Dupa cum
s-a mentionat deja, astfel de observatori ar trebui sa includa reprezentanti ai partidelor
politice si ai societitii civile. In plus, persoanele care participi la testele si/sau
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procedurile de auditare trebuie sa participle, de asemenea, la 0 sesiune de formare in
avans. Procesul ar trebui sa fie suficient de deschis pentru a le permite observatorilor sa
aibd o imagine completa asupra functionarii sistemului.

f. Observatorii electorali trebuie sa aiba acces la toate etapele procesului de evaluare si
certificare.

In ultimii doudzeci de ani, observarea alegerilor s-a dovedit a fi o metodd de succes
pentru a asigura transparenta si accesul la procesul electoral. Odata cu aparitia votului
electronic, metodologiile stabilite pentru observarea alegerilor trebuie sa fie actualizate.
Pentru a permite observatorilor sd respecte certificarea sistemelor de vot electronic,
durata misiunilor de observare a alegerilor trebuie extinsa. Este esential ca niciuna dintre
procedurile necesare pentru certificarea votarii electronice sa nu aiba loc in spatele usilor
Inchise, deoarece acest lucru ar ridica suspiciuni.

Observatorii, inclusiv reprezentantii partidelor politice si ai societatii civile, ar trebui sa
aibd acces la toate informatiile relevante pe intreaga duratd a procesului de certificare,
pentru a-si indeplini indatoririle. Observatorii, la randul lor, trebuie sa dezvaluie
metodologia pe care o vor aplica.

VII. Linii directoare pentru implementarea recomandarilor privind

responsabilitatea
25. Statele membre elaboreazd cerinte tehnice, de evaluare si certificare si se asigurd ca
ele reflecta pe deplin principiile juridice si democratice relevante. Statele membre vor
actualiza permanent aceste cerinte.
a. Statele membre ar trebui sd stabileascd obiectivele certificarii si metodele de
certificare.
Atunci cand se analizeaza certificarea sistemelor de votare la fata locului sau la distanta,
primul pas este definirea clard a scopurilor si a cerintelor pentru procedura de certificare.
La redactarea acestor cerinte; este important sa se verifice daca acestea respecta legislatia
internd si standardele internationale, inclusiv orice contestatii sau proceduri de plangere
referitoare la desfasurarea alegerilor. Desi o listd detaliatd a cerintelor ar putea parea
initial o modalitate bund de a garanta o analiza adecvata a certificarii, un cadru legal strict
ar putea genera efecte paradoxale. De exemplu, auditorii ar fi supusi unui nivel inalt de
supraveghere, dar furnizorii ar putea personaliza produsele lor in scopul limitat de a
indeplini pur si simplu cerintele prescrise de o anumiti administratie electorala. In aceste
conditii, vanzatorii ar putea sd nu optimizeze produsul, iar administratia electorald ar fi
obligata prin propriile norme juridice sd accepte un produs suboptim. Utilizarea unui
contract in care criteriul de atribuire este calitatea si nu pretul ar trebui sa contribuie la
evitarea acestei capcane.
Definirea scopurilor, a cerintelor in ceea ce priveste software-ul, sistemul de operare,
procesul hardware si procesul de votare electronica, precum si domeniul de aplicare si
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metodele vor contribui la eficacitatea procesului de certificare, la utilitatea regimului de
certificare si la transparenta generala a sistemelor de vot electronic.

Certificarea sistemelor de vot electronic nu se limiteaza la certificarea initiala; include, de
asemenea, proceduri de decertificare si recertificare a software-ului, a sistemelor de
operare, a hardware-ului si a tuturor proceselor.

Factorii sociopolitici pot conditiona increderea cetatenilor si pot reprezenta o provocare
majora. Deoarece acesti factori pot influenta, de asemenea, procesele de certificare,
Statele membre ar trebui sd promoveze cercetarea stiintifica in acest domeniu, inclusiv un
schimb international de informatii relevante.

Trebuie stabilit un cadru care sa garanteze ca toate partile sunt constiente si inteleg bine
sistemul. Activitatea ar trebui facutd in conformitate cu metodologiile stabilite, cum ar fi
testarea de confirmare, testarea componentelor, testarea performantelor si testarea
functionala.

26. Inainte de introducerea unui sistem de vot electronic si la intervale corespunzitoare
dupa aceea, in special dupa modificarea semnificativd a sistemului, un organism
independent si competent evalueazd conformitatea sistemului de vot electronic si a
oricarei tehnologii a informatiei si comunicari (TIC) cu cerintele tehnice. Aceasta poate
lua forma unei certificari formale sau a unui alt control adecvat.

a. Statele membre ar trebui sa stabileasca repartizarea costurilor implicate in procesul de
certificare. Acestea ar trebui sa defineasca responsabilitatea, inclusiv cea financiara, a
organismului de certificare pentru calitatea muncii lor.

Orice persoana autorizatd sa participe la certificarea unui sistem de vot electronic,
incluzand atestatorii, evaluatorii si auditorii, trebuie sa fie independenta si calificata. Prin
urmare, criteriile, modalitatile si institutiile competente implicate in selectarea
organismelor de certificare ar trebui sd fie prevazute in mod explicit in legislatia
nationala. Statele membre sunt responsabile de elaborarea normelor si orientarilor pentru
procesul de selectie.

Aceste proceduri trebuie cunoscute si publicate cu mult Tnainte de ziua alegerilor. Acest
lucru va Tnlesni sarcina furnizorilor si va incuraja increderea alegatorilor in proceduri.
Numarul organismelor de certificare nu ar trebui limitat; oricine este independent si
calificat ar trebui sa fie eligibil pentru a efectua certificarea. Ar trebui sd se acorde
prioritate utilizarii unei licitatii publice europene sau a unei consultdri cu un set de
potentiali certificatori pentru stabilirea calificarilor.

Statele membre ar trebui sd aibd in vedere efectuarea procedurii de selectie de catre
auditori profesionisti certificati international. De exemplu, CISA (Certified Information
System Auditors) este un standard de realizare pentru cei care auditeaza, controleaza,
monitorizeazd si evalueazd tehnologiile informatiei si sistemele de afaceri ale unei
organizatii. Ar trebui sd se acorde atentie costurilor acestor proceduri. Un alt factor
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important este acela ca utilizarea certificatelor internationale nu ar trebui sa devind un
obstacol pentru Statele membre in folosirea unui sistem specific de votare electronica.
Statele membre ar trebui sd indice explicit de la bun inceput ce organisme sunt
responsabile pentru costurile procedurii de certificare. Acestea pot decide ca intregul
cost, inclusiv certificarea formala, sa fie suportat de catre furnizori, ceea ce ar putea duce
la 0o mai mare implicare a acestora din urma. Costurile ar putea fi, de asemenea,
responsabilitatea statului membru in cauza, iar o a treia optiune este Impartirea costurilor.
Costurile de certificare nu ar trebui in niciun caz sd compromitd independenta,
integritatea si calitatea procesului de certificare. Indiferent de optiunea aleasd, statul
membru ar trebui sd dispuna de fonduri suficiente si decizia ar trebui facutd publica.

b. Organismele de evaluare si certificare ar trebui sd aiba acces deplin la toate
informatiile relevante si ar trebui sa li se aloce timp suficient pentru desfasurarea
procesului de certificare Tnainte de alegeri.

Organismele de certificare ar trebui sa aiba acces la informatiile si datele necesare si
suficiente pentru a-si indeplini sarcinile, si anume sd ajunga la o concluzie privind
sistemul de vot supus controlului; aceste organisme ar trebui sa aiba suficient timp pentru
a examina toate informatiile si datele. Cetatenii au dreptul s stie ce informatii nu au fost
considerate necesare si suficiente pentru a efectua certificarea. In plus, normele privind
relatia dintre furnizor si certificator, cum ar fi acordurile de nedivulgare (CND) sau alte
documente similare; ar trebui sa fie facute publice.

Tn unele cazuri, cum ar fi alegerile anticipate sau introducerea unui nou sistem de votare,
procesele de certificare pot avea loc abia Tnaintea deschiderii procesului electoral. Acest
lucru implica riscul de a nu dispune de suficient timp pentru a intreprinde o procedura de
certificare amanuntitd, ceea ce, la randul sdu, ar putea pune in pericol credibilitatea
alegerilor. Prin urmare, procedura de certificare trebuie finalizata inaintea alegerilor,
acordand suficient timp examinarii concluziilor.

O solutie pentru a economisi timp si bani este certificarea numai a modulelor modificate
si a secventel modulelor pentru viitoarea certificare, odata ce a fost efectuat un proces
initial de certificare si componenta de vot electronic a fost certificata. Acest lucru este
posibil numai daca se face o diferenta intre modificarile majore si modificarile minore ale
sistemului de vot electronic.

€. Mandatul organismelor de evaluare si certificare ar trebui sd fie reconfirmat Tn mod
regulat, la intervale prestabilite.

Statele membre ar trebui sa elaboreze proceduri nu numai pentru selectia initiala, ci si
pentru procedurile de urmarire, cum ar fi reexaminarea sau confirmarea mandatului si
retragerea acestuia. Mandatul acordat oricarui organism pentru certificarea unui sistem de
vot electronic trebuie sa fie valabil numai pentru o perioada limitatd de timp. Ofertele
trebuie sa fie facute la intervale regulate, iar aceste oferte trebuie sa fie publice. Trebuie
sa se clarifice daca decizia de a incredinta certificarea unui sistem unui anumit organism
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de certificare selectat poate fi luatda de catre furnizor sau dacad aceasta decizie revine
autoritatii electorale competente.

d. Concluziile la care s-a ajuns intr-un raport de certificare ar trebui sa fie suficient de
explicite, cu ajutorul informatiilor continute in acest raport.

Raportul de certificare ar trebui sa fie explicit, si anume, concluziile sale ar trebui sa se
bazeze numai pe informatiile pe care le contine, permitand unei terte parti sa reproduca
aceeasi cercetare si astfel sd confirme cd concluziile raportului de certificare sunt
valabile.

e. Statele membre ar trebui sa stabileasca si sa publice norme clare cu privire la
divulgarea raportului final de certificare si a tuturor documentelor relevante, avand in
vedere importanta transparentei in cadrul acestui proces.

Statele membre ar trebui sa elaboreze si sa publice proceduri in care sad se defineasca cine
are acces, la ce informatii si cand. O atentie deosebita trebuie acordata nevoilor
observatorilor interni si internationali si nevoilor mass-media. De asemenea, trebuie
stabilite proceduri pentru alte parti interesate, cum ar fi cetdtenii, partidele politice, ONG-
urile si, nu in ultimul rand, functionarii electorali. Astfel de reguli procedurale sunt
esentiale pentru a consolida increderea cetatenilor in securitatea si fiabilitatea sistemelor
de vot electronic si in rolul de supraveghere al autoritatilor electorale. Lipsa divulgarii in
totalitate sau partial a raportului de certificare sau a tuturor documentelor relevante ar
trebui luatd in considerare numai in circumstante exceptionale.

O atentie deosebita trebuie acordatd componentelor software care sunt relevante pentru
securitatea sistemului. Acest lucru se poate face prin includerea testelor de securitate n
planurile de testare, pentru ca cititorul sd inteleagd cum a fost testatd securitatea.
Etichetarea tuturor documentelor de catre statele membre si furnizori poate fi, de
asemenea, luata in considerare.

Furnizorii si chiar certificatorii insisi ar putea sa nu fie de acord cu publicarea unei parti
sau a celor mai multe parti ale documentatiei sistemului de vot electronic, deoarece
acestia doresc sa protejeze drepturile de proprietate intelectuald. Pentru a evita
secretizarea excesivd in timpul proceselor de certificare, potentialii furnizori si
certificatorii ar trebui, prin urmare, sa fie informati, in timpul procesului de licitatie, ca
partile interesate trebuie sa aibd acces la documente specifice. CND, care impiedica
observatorii sa publice evaluari si faptele pe care se bazeaza evaluarile fac foarte dificila
efectuarea unei observatii semnificative.

In cele din urma, pentru a supraveghea procesul de certificare sau pentru a compensa
divulgarea partiala si incompleta a informatiilor catre public, statele membre pot infiinta
comitete specifice alcatuite din experti, academicieni si/sau politicieni. De exemplu, in
Belgia, un colegiu de experti este responsabil pentru supravegherea intregului proces
electoral pentru constituirea adunarii legislative competente.
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27. Sistemul de vot electronic este auditabil. Sistemul de audit trebuie sa fie deschis si
cuprinzator si sa raporteze in mod activ posibilele probleme si amenintari.
a. Sistemul de audit ar trebui sa inregistreze orele, evenimentele si actiunile, inclusiv:

— toate informatiile legate de vot, inclusiv numarul alegatorilor eligibili, numarul
voturilor exprimate, numarul voturilor valide si nevalabile, numararea si
renumararea etc.;

— orice atacuri asupra functiondrii sistemului de vot electronic si a infrastructurii sale
de comunicatii;

— cedari ale sistemului, defectiuni si alte amenintari la adresa acestuia.

Instrumentele automate si procedurile de sistem ar trebui sd permitd analizarea si
raportarea datelor Tntr-un mod rapid si precis, permitand astfel actiuni corective rapide.
Sistemul de audit trebuie sa furnizeze rapoarte verificabile privind:

— controale Incrucisate ale datelor;

— atacuri de sistem sau de retea;

— detectarea si raportarea intruziunilor;

— manipularea de date;

— frauda si tentativele de frauda.

Sistemul de audit ar trebui sa tina evidenta atacurilor asupra procesului electoral sau a
infrastructurii sale de comunicatii. Sistemul trebuie sa includa o functie care detecteaza si
raporteaza tentative de hacking, intruziune sau manipulare. Detectarea atacurilor asupra
sistemului de vot va fi inregistrata, raportata si Se va actiona imediat.

Sistemul de audit ar trebui sd inregistreze toate conturile si sumele, inclusiv toate
deciziile luate, actiunile intreprinse sau exceptiile facute in timpul procesului de
numarare.

b. Sistemul de vot electronic trebuie sd mentina surse de timp sincronizate de incredere.
Exactitatea sursei de timp ar trebui sa fie suficienta pentru a mentine momentele de timp
pentru trasee de audit si date de observare, precum si pentru mentinerea termenelor
pentru inregistrare, nominalizare, votare sau numarare.

Pot exista cerinte diferite de acuratete pentru diferitii utilizatori ai sursei de timp, cum ar
fi tolerante diferite pentru evenimentul de Tnregistrare si votare. Acest lucru poate duce la
mai multe surse de timp sau la o singura sursa de timp care oferd cea mai mare precizie.
Termenul "marcd de timp" este utilizat ca indicatie pentru marcarea datelor. Exista mai
multe mijloace disponibile, in functie de situatie: pot fi necesare stampile de timp
securizate pentru evenimentele critice, Tn timp ce numerele succesive continue sau
pastrarea secventei pot fi suficiente pentru intrarile in jurnal. Retineti cd timbrele de vot
pot pune in pericol confidentialitatea votului. Ar trebui sa se acorde o atentie deosebita
modului in care si dacd acestea ar trebui utilizate in legatura cu buletinele de vot sau
voturile.
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c. Concluziile trase din procesul de audit ar trebui luate in considerare la viitoarele alegeri
electronice.

VIIIL. Linii directoare pentru implementarea recomandarilor

privind fiabilitatea si securitatea sistemului
28. Organismul de management electoral este responsabil pentru respectarea tuturor
cerintelor, chiar si in cazul esecurilor si atacurilor. Organismul de management electoral
raspunde de disponibilitatea, fiabilitatea, utilitatea si securitatea sistemului de vot
electronic.
a. Disponibilitatea serviciilor de vot electronic pentru toti alegdtorii in timpul intregului
proces de votare electronica trebuie mentinuta.
Un sistem de vot electronic trebuie sa fie protejat impotriva defectiunilor si cedarii
acestuia. Cu toate acestea, posibilitatea unei defectiuni nu poate fi exclusa in intregime.
Trebuie prevazute proceduri si solutii alternative pentru cazurile de urgenta.
b. Alegatorii trebuie sa fie informati cu promptitudine prin mijloace adecvate in caz de
Tntrerupere, suspendare sau repornire a sistemului de vot electronic.
c. Sistemul de votare nu poate impiedica alegatorii eligibili sa isi exercite dreptul de vot.
d. Sistemul de vot electronic ar trebui sa mentina disponibilitatea si integritatea voturilor.
Din momentul in care dreptul de vot a fost exercitat, nimeni nu ar trebui sa poata citi
votul, sa il schimbe sau sa divulge optiunea alegatorului care 1-a exprimat. Acest lucru se
realizeaza prin procesul de etansare a urnei, iar in cazul in care urna de vot este la distanta
de alegator, prin inchiderea votului pe toatd durata transmiterii sale de la alegator la urna.
In anumite circumstante, sigilarea trebuie facuta prin criptare.
Pentru a sigila urna de vot, sunt necesare masuri fizice si organizatorice. Acestea pot
include blocarea fizica a urnei si asigurarea ca mai mult de o persoana o supravegheaza.
In cazul unui sistem electronic de vot, sunt necesare masuri suplimentare, cum ar fi
controalele de acces, structurile de autorizare si firewall-urile.
Un vot este incheiat atunci cand continutul sau a fost supus masurilor care garanteaza ca
acesta nu poate fi citit, schimbat sau asociat de alegatorul care 1-a exprimat.
Protocoalele nivelului de servicii (SLA) stabilesc de obicei ratele de disponibilitate si de
esec. Un anumit nivel de degradare a serviciului poate fi acceptabil in perioadele de esec,
de exemplu cand un server dintr-un grup se rupe. In procesele de Tnregistrare, perioadele
scurte de Intreruperi ale serviciului sau perioade de intretinere pot fi tolerabile.
Dezvoltatorii de sisteme iau totusi in considerare posibilitatea de a refuza serviciile de
atac si ar trebui sa documenteze rezerva de urgenta in performanta sistemului care a fost
desemnata. Testele independente de penetrare pot reduce probabilitatea unei Intreruperi
deliberate a serviciului.
Serviciile care trebuie pastrate in functie de disponibilitate depind de etapa - Tnainte de
vot, Tn timpul votarii, post-votare. Tn etapa de pre-votare trebuie si fie disponibile
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nominalizdrile, procesele si serviciile de Tinregistrare; in etapa de vot, procesele si
serviciile de votare; si Tn etapa post-votare, procesele si serviciile de numadrare si
renumarare. Procesele de audit trebuie sa fie disponibile in toate etapele. Limitele
predefinite pentru SLA, ratele tolerabile de esec sau degradarea serviciilor pot fi diferite
pentru diferitele etape sau servicii.

e. Ar trebui adoptate masuri tehnice si organizatorice pentru a se asigura ca nu se pierd
definitiv date Tn cazul unei defectiuni sau al unei cedari care afecteaza sistemul de vot
electronic.

f. Statele membre ar trebui sa ia in considerare posibilitatea de utilizare pe parcursul
dezvoltarii mecanismelor de securitate.

Liniile directoare 40e si 40f: Acest lucru nu sugereaza faptul ca trebuie utilizate toate
metodele posibile de protectie disponibile. In fiecare caz, trebuie si se aleagd natura si
amploarea masurilor de protectie care trebuie aplicate. Trebuie stabilit un echilibru
adecvat intre diferiti factori la fel de importanti, de exemplu, intre necesitatea foarte
importantd de securitate si oportunitatea de a avea sisteme usor de utilizat de catre
alegatori. Intr-un astfel de caz, gradul de utilizare nu trebuie si depaseascd necesitatea
unor niveluri ridicate de securitate, dar poate fi un factor in determinarea masurilor de
securitate care ar trebui adoptate. Consideratii asemanatoare s-ar putea aplica daca un
avantaj de securitate suplimentar foarte mic este realizabil numai la un cost de utilizare
excesiv de ridicat.

g. Ar trebui efectuate verificari periodice pentru a se asigura ca toate componentele
sistemului de vot electronic functioneazd in conformitate cu specificatiile tehnice ale
sistemului si ca serviciile sale sunt disponibile.

h. Echipamentele cheie de votare electronica ar trebui sd fie amplasate intr-o zona
securizatd, iar zona respectiva sa fie pastratd pe parcursul perioadei electorale impotriva
oricarei interferente sau acces neautorizate.

i. Tn perioada alegerilor sau a unui referendum, ar trebui si existe un plan de redresare in
caz de avarie.

Liniile directoare 40h si 40i: Pentru securitatea lor, sistemele centrale trebuie sa fie
instalate in locatii sigure, controlate. Accesul fizic ar trebui sd fie controlat si
restrictionat. De asemenea, ar trebui planificatd o locatie alternativd pentru a putea
reactiona dupa un dezastru fizic, cu echipamentul adecvat pre-rezervat (planificarea de
recuperare in caz de avarie).

Autoritatile electorale trebuie sa defineasca un anumit nivel de utilizare Tnainte de a
executa sistemul. Pe baza nivelului dorit de servicii, ar trebui sa se faca o analiza a
riscurilor si sd se stabileasca scenarii. Acestea vor implica proceduri, aranjamente de
rezerva, rezervari de resurse si asa mai departe.

J. Ar trebui sa fie posibild verificarea starii de protectie a echipamentului de vot in orice
moment. Cei responsabili cu echipamentul ar trebui sa utilizeze proceduri speciale de
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monitorizare pentru a se asigura cd in timpul perioadei de votare echipamentul de vot si
utilizarea acestuia indeplinesc cerintele.
k. Ar trebui sa existe aranjamente de rezerva suficiente si permanent disponibile pentru a
asigura buna desfasurare a votului. Orice sistem de backup ar trebui sd respecte aceleasi
standarde si cerinte ca si sistemul original.
|. Personalul in cauza ar trebui sa fie gata sa intervina rapid, Tn conformitate cu o
procedura elaboratd de autoritatile electorale competente.
I. Persoanele responsabile de exploatarea echipamentului ar trebui sa elaboreze o
procedura de urgenta.
Ii. Toate operatiunile tehnice ar trebui sa faca obiectul unei proceduri oficiale de
control. Orice modificare substantiald a echipamentului cheie trebuie notificata.
Liniile directoare 40j, 40k si 401: Un sistem electronic de votare are nevoie de proceduri
formalizate pentru monitorizarea securitatii si fiabilitatii acestuia, pentru rezolvarea
problemelor si de resurse adecvate pentru depanarea infrastructurii.
Autoritdtile electorale ar trebui sd fie constiente de toate modificarile critice aduse
sistemului, pentru a anticipa eventualele consecinte si a alege politica adecvata de a
comunica astfel de schimbari.
m. Orice date stocate dupa perioada alegerilor sau a referendumului trebuie pastrate in
siguranta.
Toate datele electorale sau ale referendumurilor care trebuie stocate se vor pastra Tntr-un
mod sigur. Aceasta inseamna ca vor fi necesare mai multe copii ale datelor pentru mai
multe tipuri de suport de informatie (hard disk, casete, suporturi optice precum DVD sau
microfise, tastd de memorie USB si imprimare) si ar trebui sd fie stocate in locatii
diferite.
29. Numai persoanele autorizate de organismul de management electoral au acces la
infrastructura centrala, serverele si datele electorale. Numirile persoanelor autorizate sa
gestioneze votarea electronica trebuie sa fie clar reglementate.
a. Persoanele numite vor avea acces restrictionat la serviciile de votare electronicd, in
functie de identitatea lor de utilizator sau de rolul utilizatorilor. Autentificarea
utilizatorilor ar trebui sa fie eficientd inainte de a putea efectua orice actiune. Separarea
taxelor ar trebui sa fie clara si sa fie aplicatd cu strictete prin masuri tehnice.
b. In timp ce se deschide o urni electronica, orice interventie autorizati care afecteazi
sistemul ar trebui sa fie efectuata de echipe formate din cel putin doua persoane, sa faca
obiectul unui raport, sa fie monitorizatda de reprezentantii organismului de management
electoral si de catre toti observatorii electorali.
c. Orice alta activitate tehnica critica ar trebui sa fie efectuata de echipe formate din cel
putin doua persoane. Componenta echipelor ar trebui modificata in mod regulat. Pe cat
posibil, astfel de activitati ar trebui sa se desfasoare in afara perioadelor electorale.
Acestea ar trebui sd facd obiectul unui raport.
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30. Tnainte de efectuarea oricarei alegeri electronice, organismul de management electoral
se va asigura ca sistemul de vot electronic este autentic si functioneaza corect.

a. Inainte de fiecare alegeri, echipamentul trebuie verificat si aprobat in conformitate cu
un protocol intocmit de catre autoritatile electorale competente. Echipamentul trebuie
verificat pentru a se asigura ca acesta respecta specificatiile tehnice. Constatarile trebuie
transmise autoritatilor electorale competente.

Ar trebui sa se facd o distinctie clara intre verificarile efectuate in mod regulat dupa
fiecare alegeri sau referendum si verificarile efectuate ori de cate ori sistemul este
modificat in orice privintd. In primul caz, angajatii entititii care gestioneaza sistemul
electoral sau referendumul, pot efectua verificarea. Cu toate acestea, in cel de-al doilea
caz, un organism extern trebuie sa faca verificarea, deoarece verificarea este mai aproape
de a fi o procedura de certificare.

31. Ar trebui instituitd 0 procedurd pentru instalarea regulata a versiunilor actualizate si
corectarea tuturor programelor software relevante.

a. Ar trebui elaborate proceduri formale pentru implementarea software-ului si a
configuratiilor tehnologiei votarii. Trebuie stabilite termene pentru actualizari.
Actualizarile distribuite ar trebui autentificate (semnate).

32. Organismul de management electoral se va ocupa de toate materialele criptografice
intr-un mod securizat.

a. Cheile private criptografice ar trebui sd fie generate in cadrul unei intalniri publice si ar
trebui impartite In parti separate si impartasite de cel putin doua persoane putin probabil
s colaboreze.

33. Tn cazurile In care apar incidente care ar putea ameninta integritatea sistemului,
persoanele responsabile cu exploatarea echipamentului informeaza imediat organismul de
management electoral.

a. Tipurile de incidente sunt specificate in prealabil de autoritétile electorale.

b. Tn cazul unui incident, autorititile electorale competente ar trebui si ia mdisurile
necesare pentru a atenua efectele acestuia.

34. Se mentin autenticitatea, disponibilitatea si integritatea registrelor electorale si a
listelor de candidati. Sursa datelor trebuie autentificata. Dispozitiile privind protectia
datelor trebuie respectate.

a. Imprimarea datelor de identificare a alegatorilor — spre exemplu, cardurile de vot - ar
trebui revizuita pentru a asigura securitatea datelor sensibile.

35. Sistemul de vot electronic identificd voturile care sunt afectate de o neregula.

a. Faptul cd s-a votat in termenele stabilite trebuie sa fie verificabil.

Intr-un context de vot pe internet, expresia "in termenele prescrise" se referi la termenul
limita in care se Tnchide canalul de vot pe internet. Acest lucru poate fi implementat prin
utilizarea unor note de timp sau prin confirmarea unui sistem de incredere. Cu toate
acestea, o notd de timp atasatd la vot nu ar trebui utilizata pentru a dezvalui votul.
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Definitii
In aceaste linii directoare, se utilizeaza urmatorii termeni cu urmatoarele semnificatii:

controlul accesului: prevenirea utilizarii neautorizate a unei resurse;

evaluarea: o evaluare a persoanelor, hardware-ului, software-ului si procedurilor
pentru a verifica dacd acestea sunt adecvate pentru indeplinirea anumitor sarcini;
audit: o evaluare independenta pre sau post-electorald a unei persoane, organizatii,
sistem, proces, entitate, proiect sau produs care include analiza cantitativa si
calitativa;

autentificare: asigurarea identitdtii unei persoane sau date;

disponibilitate: starea de a fi accesibil si utilizabil la cerere;

buletinul de vot: mijloacele recunoscute legal prin care alegdtorul isi poate
exprima votul;

candidat: o optiune de vot constand dintr-0 persoana, un grup de persoane si/sau
un partid politic;

exercitarea votului: introducerea votului Tn urna de vot;

certificat: un document care este rezultatul unei certificari oficiale, prin care un
fapt este certificat sau atestat;

certificare: un proces de confirmare a faptului ca un sistem de vot electronic este
in conformitate cu cerintele si standardele prescrise si cd include, cel putin,
dispozitii pentru a se asigura functionarea corectd a sistemului. Acest lucru se
poate realiza prin mdsuri precum testiri si audit si pana la certificari formale.
Rezultatul final este un raport si/sau un certificat;

organism de certificare (sau certificator): o organizatie autorizata sa efectueze un
proces de certificare si sa emita un certificat la finalizarea procesului;

raport de certificare: un document care explicd ce se certificd prin certificat si
modul in care se certifica;

lantul de incredere: un proces in domeniul securitatii calculatorului, care este
stabilit prin validarea fiecarei componente hardware si software de jos in sus.
Intentia este sd se asigure ca pot fi utilizate numai software si hardware de
incredere, pastrandu-se insa flexibiltatea;

testarea componentelor: o metodd prin care unitatile individuale ale codului
sistemului sunt testate pentru a determina daca sunt adecvate pentru utilizare;
confidentialitate: starea care caracterizeaza informatiile care nu ar trebui sa fie
puse la dispozitie sau dezvaluite persoanelor, entitatilor sau proceselor
neautorizate;
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mediu controlat: spatii supravegheate de functionari electorali, de ex. Sectii de
votare, ambasade sau consulate;

alegeri electronice: alegeri politice sau referendum in care se utilizeaza votul
electronic;

organismul de management electoral: institutia responsabilda de gestionarea
alegerilor intr-o anumita tara la nivel national sau regional;

urna de vot electronica: mijloacele electronice prin care sunt stocate voturile in
asteptarea numararii;

vot electronic: vot exprimat electronic;

votare electronica: utilizarea mijloacelor electronice de exprimare si/sau de
numarare a voturilor;

sistemul de vot electronic: hardware-ul, software-ul si procesele care permit
alegatorilor sa voteze prin mijloace electronice la alegeri sau referendumuri;
certificare formald: certificare efectuatd de autoritati, numai inainte de ziua
alegerilor si care conduce la emiterea unui certificat;

linii directoare: orice document care vizeaza eficientizarea anumitor procese in
conformitate cu o rutind stabilitd. Prin definitie, liniile directoare nu sunt
obligatorii din punct de vedere juridic;

acordul de nedivulgare: un contract juridic intre doud sau mai multe parti care
prezinta materiale, cunostinte sau informatii confidentiale, pe care partile doresc sa
le impartaseasca in anumite scopuri, dar doresc sa limiteze accesul partilor care nu
sunt legate de contract;

acces liber: accesul online la materialele gratuite pentru citire si, eventual, utilizare
(sau refolosire) n anumite limite;

profil de protectie: un set de cerinte de securitate independente de punerea in
aplicare pentru o categorie de produse, care satisface nevoile specifice de
securitate ale consumatorilor;

cerinta: o necesitate documentata singulard a ceea ce ar trebui sd fie sau sa
indeplineasca un anumit produs sau serviciu,

vot electronic de la distanta: utilizarea mijloacelor electronice de a vota in afara
locurilor unde are loc votul in general;

sigilare: protejarea informatiilor astfel incat s nu poata fi utilizate sau interpretate
fara ajutorul altor informatii sau mijloace, disponibile numai persoanelor sau
autoritatilor autorizate, inclusiv prin criptare;

persoana interesatd: o persoand, grup, organizatie sau sistem care are un impact
asupra sau poate fi afectatd de actiunile unui guvern sau organizatie. Acestea
includ cetateni, oficiali electorali, partide politice, guverne, observatori nationali si
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internationali, mass-media, cadre universitare, ONG-uri, organizatii anti-votul
electronic si organisme specifice de certificare a votarii electronice;

standard (legal): se refera la dispozitille din anexa I la Recomandarea
CM/Rec(2017)5;

standard (tehnic): o norma stabilita, de obicei, sub forma unui document formal
care prevede criterii ingineresti sau tehnice, metode, procese si practici uniforme;
testarea: procesul de verificare a functiondrii sistemului conform asteptarilor;

vot: exprimarea optiunii de vot;

alegator: o persoana care are dreptul de a vota intr-un anumit proces electoral sau
referendum;

canalul de vot: modalitatea prin care alegatorul isi poate exercita dreptul de vot;
exercitarea votului Tn cadrul unui proces electoral sau referendum;

registrul alegatorilor: o lista a persoanelor cu drept de vot (alegatori).
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