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RECOMANDAREA COMISIEI
din 12.9.2018

privind retelele de cooperare in materie electorala, transparenta online, protectia
Tmpotriva incidentelor de securitate cibernetici si combaterea campaniilor de
dezinformare Tn contextul alegerilor pentru Parlamentul European

O contributie a Comisiei Europene la reuniunea liderilor de la Salzburg
care se va desfisura in perioada 19-20 septembrie 2018

COMISIA EUROPEANA,
avand 1n vedere Tratatul privind functionarea Uniunii Europene, in special articolul 292,
ntrucat:

(1)  Articolul 2 din Tratatul privind Uniunea Europeana prevede ca Uniunea se intemeiaza
pe valorile respectarii demnitdtii umane, libertatii, democratiei, egalitatii, statului de
drept, precum si pe respectarea drepturilor omului, inclusiv a drepturilor persoanelor
care apartin minoritatilor.

(2) Tratatele recunosc rolul esential jucat de cetdtenii Uniunii Tn ceea ce priveste
participarea la viata democratica a Uniunii. Articolul 10 din Tratatul privind
Uniunea Europeand prevede ca functionarea Uniunii se iIntemeiaza pe principiul
democratiei reprezentative, cd orice cetdtean al Uniunii are dreptul de a participa la
viata democraticd a Uniunii si c@ cetdtenii sunt reprezentati direct, la nivelul Uniunii,
in Parlamentul European. La articolul 10 se prevede, de asemenea, faptul ca partidele
politice de la nivel european contribuie la formarea constiintei politice europene si la
exprimarea vointei cetatenilor Uniunii.

(3)  Articolul 14 din Tratatul privind Uniunea Europeana prevede ca Parlamentul European
este compus din reprezentanti ai cetitenilor Uniunii. Membrii Parlamentului European
sunt alesi prin vot universal direct, liber si secret, pentru un mandat de cinci ani.
Articolul 22 din Tratatul privind functionarea Uniunii Europene prevede ca orice
cetdtean al Uniunii care 1si are resedinta Intr-un stat membru si care nu este resortisant
al acestuia are dreptul de a alege si de a fi ales la alegerile europene si locale in statul
membru In care 1si are resedinta, in aceleasi conditii ca si resortisantii acelui stat.

4 In fiecare stat membru, procedura aplicabild alegerilor pentru Parlamentul European
este reglementata de dispozitiile de drept intern. Partidele politice au de jucat un rol
esential Intr-o democratie reprezentativa, creand o legaturd directd intre cetateni si
sistemul politic. Partidele politice nationale si regionale propun candidati si
organizeaza campanii electorale. Autoritatile nationale sunt responsabile de
monitorizarea alegerilor la nivel national. Partidele politice europene organizeaza
campanii complementare la nivel european, inclusiv pentru candidatii cap de lista
pentru postul de presedinte al Comisiei Europene.

(5) O transparenta sporitd in sectorul alegerilor faciliteazd implicarea cetdtenilor in cadrul
procesului democratic al Uniunii si 0 mai buna intelegere a politicii la nivel european.
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Actul privind alegerea membrilor Parlamentului European prin vot universal direct,
anexat la Decizia 76/787/CECO, CEE, Euratom a Consiliului®, a fost recent modificat?
pentru a asigura o transparentd suplimentara in cadrul procesului electoral european.

Regulamentul (UE, Euratom) nr.1141/2014 al Parlamentului European si al
Consiliului® consolideaza vizibilitatea, recunoasterea, eficacitatea, transparenta si
raspunderea partidelor politice si a fundatiilor politice europene, impunand printre
altele partidelor si fundatiilor politice sd respecte valorile pe care se intemeiaza
Uniunea, in special democratia, drepturile fundamentale si statul de drept, atat
in cadrul programelor, cat si in cadrul activititilor pe care le deruleaza.
Regulamentul (UE, Euratom) nr.1141/2014 impune transparenta relatiilor dintre
partidele politice la nivel national si european. De asemenea, prin acest regulament se
infiinteazd o autoritate independentd pentru partidele politice europene si
fundatiile politice europene in scopul Inregistrarii, controlului si, dacd este necesar,
impunerii de sanctiuni asupra partidelor politice europene si a fundatiilor politice
europene, printre altele In cazul in care aceste entitati nu respecta valorile pe care este
intemeiata Uniunea.

Pentru a ameliora si mai mult desfasurarea eficienta a alegerilor din 2019 pentru
Parlamentul European, este oportun sa se formuleze si alte recomandari pe langa cele
indicate in Recomandarile 2013/142/UE* si (UE) 2018/234° ale Comisiei, precum si in
Comunicarile COM(2015) 206 final® si COM(2018) 95 final’ ale Comisiei si in
Raportul 2017/030 al Comisiei®. Th Recomandarea 2013/142/UE, Comisia a invitat
statele membre sd incurajeze si sd faciliteze furnizarea de informatii electoratului cu
privire la legaturile de afiliere dintre partidele nationale si partidele politice europene.
De asemenea, Comisia a incurajat partidele politice nationale sa facd publicd,
nainte de alegeri, afilierea lor la partidele politice europene. Tn urma alegerilor
din 2014 pentru Parlamentul European, Comisia s-a angajat, Th Comunicarea

Decizia 76/787/CECO, CEE, Euratom a reprezentantilor statelor membre reuniti in cadrul Consiliului
referitoare la Actul privind alegerea reprezentantilor in Adunare prin vot universal direct (JO L 278,
8.10.1976, p. 1).

Decizia (UE, Euratom) 2018/994 a Consiliului din 13 iulie 2018 de modificare a Actului privind
alegerea membrilor Parlamentului European prin vot universal direct, anexat la Decizia 76/787/CECO,
CEE, Euratom a Consiliului din 20 septembrie 1976 (JO L 178, 16.7.2018, p. 1). Tn conformitate cu
articolul 2 din actul citat, Decizia (UE, Euratom) 2018/994 face obiectul aprobarii de catre statele
membre in conformitate cu normele constitutionale ale acestora si va intra in vigoare in prima zi dupa
primirea ultimei notificari a aprobarii.

Regulamentul (UE, Euratom) nr. 1141/2014 al Parlamentului European si al Consiliului din
22 octombrie 2014 privind statutul si finantarea partidelor politice europene si a fundatiilor politice
europene (JO L 317, 4.11.2014, p. 1).

Recomandarea 2013/142/UE a Comisiei din 12 martie 2013 privind consolidarea desfasurarii
democratice si eficiente a alegerilor pentru Parlamentul European (JO L 79, 21.3.2013, p. 29).
Recomandarea (UE) 2018/234 a Comisiei din 14 februarie 2018 privind consolidarea caracterului
european si a desfasurdrii eficiente a alegerilor din 2019 pentru Parlamentul European (JO L 45,
17.2.2018, p. 40).

Comunicarea Comisiei cétre Parlamentul European, Consiliu, Comitetul Economic si Social European
si Comitetul Regiunilor, Raport privind alegerile pentru Parlamentul European din 2014,
COM(2015) 0206 final.

Comunicare a Comisiei catre Parlamentul European, Consiliul European si Consiliu intitulata
»O FEuropd care rdspunde asteptarilor:  optiuni institutionale pentru a eficientiza activitatea
Uniunii Europene”, COM/2018/095 final.

Raport al Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social European si
Comitetul Regiunilor, Consolidarea drepturilor cetatenilor intr-o Uniune a schimbdrilor democratice,
Raportul din 2017 privind cetdtenia Uniunii, COM(2017) 030 final/2.
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sa COM(2015) 206 final, sa identifice modalitati de consolidare in continuare a
dimensiunii europene si a legitimitatii democratice a procesului de luare a deciziilor la
nivelul Uniunii, precum si sd examineze in continuare motivele care stau la baza
nivelului constant scazut al prezentei la vot in unele state membre si sa gaseasca solutii
pentru aceastd problema. In raportul sau din 2017 privind cetitenia UE, Comisia s-a
angajat sa promoveze, 1n perspectiva alegerilor din 2019 pentru Parlamentul European,
cele mai bune practici care sa i ajute pe cetateni sa voteze si sa candideze in aceste
alegeri, pentru a sprijini prezenta la vot si o largd participare democratici. In
Comunicarea sa COM(2018) 95 final, Comisia a facut apel la 0 mai mare transparenta
n ceea ce priveste legaturile dintre partidele politice nationale si europene si a invitat
partidele si isi inceapd campaniile mai devreme decét in trecut. In Recomandarea (UE)
2018/234, Comisia a invitat autorititile nationale competente sd se reuneasca in
primavara anului 2018, cu sprijinul Comisiei, pentru a face schimb de bune practici si
de masuri practice in scopul de a sprijini desfagurarea democratica si de a Incuraja o
prezenta la vot ridicatd in contextul alegerilor pentru Parlamentul European. De
asemenea, autoritatile competente ale statelor membre au fost incurajate sa identifice,
pe baza experientei acumulate de statele membre, cele mai bune practici in ceea ce
priveste identificarea, atenuarea si gestionarea riscurilor la adresa procesului electoral
generate de incidente cibernetice si de dezinformare.

Comunicarea online a redus barierele si costurile interactiunii cu cetatenii Uniunii in
a mediului online in scopul directionarii catre cetateni, adesea in mod netransparent, a
mesajelor publicitare si a comunicarilor cu caracter politic, precum si de prelucrare a
datelor cu caracter personal ale cetatenilor In mod ilegal in contextul electoral.

Tn 2019 vor avea loc primele alegeri pentru Parlamentul European care se desfisoard
in noile conditii privind securitatea. Statele membre care utilizeaza buletine de vot in
cadrul procesului de votare se bazeaza si pe solutii electronice, de exemplu pentru
gestionarea listelor electorale, pregatirea sectiilor de vot, inregistrarea alegatorilor si a
candidatilor, numararea voturilor sau comunicarea rezultatelor. Incidentele cibernetice,
inclusiv atacurile cibernetice care vizeaza procesele electorale, campaniile electorale,
infrastructura partidelor politice, candidatii sau sistemele autoritatilor publice, au
potentialul de a aduce atingere integritatii si corectitudinii procesului electoral, precum
si increderii cetdtenilor in reprezentantii alesi, incredere pentru care alegerile libere
sunt esentiale.

Este extrem de important sa combatem campaniile de dezinformare si sd nu permitem
producerea unor incidente cibernetice care ar putea submina procesul democratic din
Uniune si valorile care stau la baza Uniunii.

Perioadele electorale s-au dovedit a avea un caracter deosebit de strategic si sensibil in
ceea ce priveste eludarea online a garantiilor conventionale (cu alte cuvinte aplicabile
in afara mediului online), cum ar fi conditiile aplicabile comunicarii cu caracter politic
in perioadele electorale, transparenta si limitarea cheltuielilor electorale, perioadele in
care campania este interzisa si tratamentul egal al candidatilor, precum si 1n ceea ce
priveste prevenirea incidentelor cibernetice.

Necesitatea intensificdrii transparentei mesajelor publicitare si a comunicarilor online
cu caracter politic platite adresate cetatenilor europeni inaintea alegerilor pentru
Parlamentul European, este deosebit de evidenta avand in vedere evenimentele
recente, in cadrul carora mesaje publicitare si comunicari cu caracter politic au fost
directionate prin mediul online catre cetdtenii Uniunii, in conditiile in care a lipsit
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transparenta in ceea ce priveste sursa si scopul lor sau au fost reprezentate ca fiind
altceva, cum ar fi editoriale de stiri sau postari pe retele sociale. In scopul cresterii
transparentei alegerilor pentru Parlamentul European, sporind in acelasi timp
responsabilitatea partidelor politice care participd la procesul electoral din Uniune si
increderea alegatorilor in acest proces, cetdtenii Uniunii ar trebui sa fie in masura sa
recunoascd mai bine mesajele publicitare si comunicarile cu caracter politic platite.

Tn Comunicarea sa din 26 aprilie 2018° privind dezinformarea online, Comisia a facut
apel la elaborarea unui cod de bune practici ambitios, prin care platformele online si
industria de publicitate sa se angajeze sa asigure transparenta si sa limiteze optiunile
de directionare pentru publicitatea politica. In acest scop, Comisia a convocat un
forum multilateral care sa elaboreze un Cod de bune practici, ce va cuprinde
angajamente concrete pentru platformele online si pentru sectorul publicitar.
Comunicarea din aprilie 2018 face, de asemenea, apel la un ecosistem online mai
responsabil, menit sa sporeasca increderea in furnizorii identificabili de informatii si sa
Tncurajeze un comportament mai responsabil in mediul online.

Se impune incurajarea asumadrii unor angajamente suplimentare in materie de
transparenta de catre entitatile de la nivel national si european — partide politice,
fundatii si organizatii de campanie care actioneazd in numele partidelor politice sau in
cooperare cu acestea — implicate in campanii politice pentru alegerile pentru
Parlamentul European. Actiuni complementare ale autoritdtilor competente, ale
partidelor politice, ale fundatiilor si organizatiilor de campanie, precum si ale
platformelor online si ale industriei de publicitate de la nivel european si national ar
trebui sa sporeasca transparenta si protectia drepturilor democratice ale cetétenilor.

Statele membre ar trebui sd incurajeze o astfel de transparenta, in special prin
promovarea dezvaluirii active a persoanelor care se afla in spatele mesajelor
publicitare si a comunicarilor online cu caracter politic plétite din timpul campaniilor
electorale, respectand totodatd pe deplin libertatea de exprimare. Se impune
incurajarea transparentei in ceea ce priveste sursele si cuantumul cheltuielilor de
campanie dedicate activitatilor online desfasurate in contextul viitoarelor alegeri
pentru Parlamentului European, inclusiv, dupa caz, prin norme privind transparenta.

Partidele politice, fundatiile si organizatiile de campanie europene si nationale ar
trebui, de asemenea, sd identifice in mod clar originea mesajelor publicitare si a
comunicdrilor lor cu caracter politic platite. Acest lucru ar trebui realizat in asa fel
incat informatiile cu privire la originea mesajului sa fie usor de inteles de cétre
cetatean si sa nu poata fi eliminate cu usurintd. O astfel de transparentd se impune a fi
asigurata in cazul mesajelor publicitare platite care pledeaza in favoarea sau impotriva
candidatilor, precum si in cazul comunicarilor online platite privind un anumit aspect
transmise in perioada campaniei electorale pentru Parlamentul European. Tn acest sens,
statele membre se pot inspira din Directiva 2010/13/UE a Parlamentului European si a
Consiliului®®, care stabileste cerinte privind recunoasterea comunicatiilor comerciale
audiovizuale si interzice comunicatiile audiovizuale cu continut comercial mascat,

10

Comunicarea Comisiei cétre Parlamentul European, Consiliu, Comitetul Economic si Social European
si Comitetul Regiunilor intitulatd ,,Combaterea dezinformarii online: o abordare europeana”,
COM(2018) 236 final.

Directiva 2010/13/UE a Parlamentului European si a Consiliului din 10 martie 2010 privind
coordonarea anumitor dispozitii stabilite prin acte cu putere de lege sau acte administrative in cadrul
statelor membre cu privire la furnizarea de servicii mass-media audiovizuale (Directiva serviciilor
mass-media audiovizuale) (JO L 95, 15.4.2010, p. 1).
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precum si din Directiva 2005/29/CE a Parlamentului European si a Consiliului'!, care
interzice publicitatea mascata platitd pentru a promova bunuri si servicii in cadrul
continutului editorial.

Comportamentul ilegal bazat pe utilizarea tehnologiilor online si care ar putea afecta
integritatea procesului electoral din Uniune ar trebui sd fie monitorizat indeaproape de
autorititile competente. In conformitate cu propria ordine juridici, autorititile
competente In materie electorald ar trebui sd consolideze cooperarea cu autoritatile
responsabile in ceea ce priveste monitorizarea si aplicarea normelor referitoare la
activitatile online, inclusiv cu autoritdtile de protectie a datelor si cu autoritatile
responsabile de securitatea cibernetica si cu autoritdtile de asigurare a respectarii legii.
Infiintarea unor astfel de retele nationale de cooperare in materie electorala ar trebui sa
contribuie la depistarea rapida a potentialelor amenintari la adresa alegerilor pentru
Parlamentul European si la aplicarea rapida a normelor existente, inclusiv prin
impunerea de sanctiuni In contextul electoral relevant, de exemplu eventuale sanctiuni
financiare, precum rambursarea contributiilor publice, sau, in urma unor anchete
penale, aplicarea de sanctiuni penale. Retelele nationale de cooperare in materie
electorald ar trebui sa numeasca puncte de contact care sd participe la o retea
europeana de cooperare pentru alegerile la Parlamentul European. Reteaua europeana
de cooperare ar contribui la semnalarea amenintarilor, la schimburile de bune practici
intre retelele nationale, la discutarea solutiilor comune la provocarile identificate si la
incurajarea proiectelor si a exercitiillor comune in randul retelelor nationale.

Retelele nationale de cooperare In materie electorald ar trebui sd serveascd si drept
platforme pentru a semnala potentiale amenintari, pentru a face schimb de informatii si
de cele mai bune practici si pentru a colabora cu privire la aplicarea normelor
electorale in mediul online si cu privire la actiunile menite sa asigure respectarea
normelor.

Statele membre ar trebui sd sprijine aceste retele si sd se asigure ca dispun de
mijloacele necesare pentru a permite schimbul rapid si sigur de informatii.

Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului*?
furnizeaza un cadru de reglementare pentru a permite interactiuni electronice sigure si
fara intreruperi intre cetateni si autoritatile publice.

Articolul 8 din Carta drepturilor fundamentale a Uniunii Europene, articolul 16 din
Tratatul privind functionarea Uniunii Europene si Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului® garanteazd protectia persoanelor
fizice 1n ceea ce priveste prelucrarea datelor cu caracter personal, inclusiv atunci cand
datele cu caracter personal ale acestora sunt prelucrate Tn contextul alegerilor.

11
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Directiva 2005/29/CE a Parlamentului European si a Consiliului din 11 mai 2005 privind practicile
comerciale neloiale ale intreprinderilor de pe piata interna fatd de consumatori si de modificare a
Directivei 84/450/CEE a Consiliului, a Directivelor 97/7/CE, 98/27/CE si 2002/65/CE ale
Parlamentului European si ale Consiliului si a Regulamentului (CE) nr. 2006/2004 al
Parlamentului European si al Consiliului (JO L 149, 11.6.2005, p. 22).

Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE (JO L 257, 28.8.2014, p. 73).

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor) (JO L 119, 4.5.2016, p. 1).
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Regulamentul (UE) 2016/679 stabileste conditiile aplicabile in ceea ce priveste
prelucrarea datelor cu caracter personal, printre care se numara legalitatea, echitatea,
transparenta si securitatea datelor. De asemenea, acest regulament precizeaza
drepturile persoanelor, cum ar fi dreptul de acces, de rectificare si de stergere.
Directiva 2002/58/CE a Parlamentului European si a Consiliului** reglementeaza
comunicatiile nesolicitate in scopuri comerciale directe, inclusiv mesajele politice
transmise de partidele politice si de alti actori implicati in procesul electoral. De
asemenea, directiva sus-mentionatd garanteaza confidentialitatea si protejeaza
informatiile stocate pe echipamentul terminal al unui utilizator, cum ar fi un
smartphone sau un computer. Regulamentul (UE) 2016/679 prevede numirea unor
autoritati independente de supraveghere in domeniul protectiei datelor, responsabile de
monitorizarea si asigurarea conformitatii cu dispozitiile respective.

Ar trebui sd fie posibil sa li se impuna sanctiuni partidelor politice sau fundatiilor
politice care profitd de incdlcarea normelor privind protectia datelor in scopul
influentdrii deliberate a rezultatului alegerilor pentru Parlamentul European. Statele
membre ar trebui sa fie Incurajate sa prevada astfel de sanctiuni la nivel national.

La nivel european, Comisia propune modificarea Regulamentului (UE, Euratom)
nr. 1141/2014, pentru a se prevedea astfel de sanctiuni pentru partidele politice si
fundatiile politice europene.

Procesele electorale sunt vulnerabile la amenintdrile hibride, inclusiv atacurile
facilitate de tehnologiile informatice si eludarea online a garantiilor conventionale
suportate de tarile terte. In cadrul Comunicirii comune din 13 iunie 2018 privind
cresterea rezilientei si consolidarea capacitatilor necesare pentru a aborda amenintarile
hibride®®, Tnaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate
st Comisia au identificat domeniile in care ar trebui sa fie intensificate actiunile vizand
aprofundarea si consolidarea contributiei esentiale a UE la abordarea amenintarilor
hibride, inclusiv in ceea ce priveste capacitatea de a detecta amenintarile hibride,
comunicarea strategicd, dezvoltarea rezilientei si prevenirea atacurilor in sectorul
securitatii cibernetice. Un plan de actiune revizuit, care se axeaza pe combaterea

dezinformarii, a fost solicitat de Consiliul European si urmeaza sa fie elaborat pana in
decembrie 2018.

Schimbul de experientd intre statele membre cu privire la incidentele cibernetice este
esential. Astfel de incidente sunt adesea similare in diferite state membre. In
septembrie 2017, Comunicarea comuni a Inaltului Reprezentant al Uniunii pentru
afaceri externe si politica de securitate si a Comisiei Europene privind securitatea
cibernetica® recunoaste necesitatea unei reactii cuprinzatoare in vederea construirii
unei securitati cibernetice puternice pentru Uniune, care sd fie bazatd pe rezilienta,
prevenire si aparare.

Directiva 2013/40/UE a Parlamentului European si a Consiliului armonizeaza
definitiile infractiunilor si a nivelurilor maxime de sanctiuni minime in ceea ce

14
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Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice) (JO L 201, 31.7.2002, p. 37).

Comunicare comund catre Parlamentul European, Consiliul European si Consiliu intitulata
»Cresterea rezilientei si consolidarea capacitatilor necesare pentru a aborda amenintarile hibride”,
JOIN(2018) 16 final.

Comunicare comuna catre Parlamentul European, Consiliul European si Consiliu intitulatd ,,Rezilienta,
prevenire si aparare: construirea unei securitati cibernetice puternice pentru UE”, JOIN/2017/0450 final.
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priveste atacurile Tmpotriva sistemelor informatice. Atacurile impotriva sistemelor
informatice care afecteazd sistemele informatice din infrastructura criticd sunt
recunoscute drept o circumstantd agravanti specificd. In cazul in care atacurile
Tmpotriva sistemelor informatice vizeaza procesele electorale, ar trebui sa fie avute in
vedere anchete penale care pot duce la urmarirea penalda a persoanclor fizice sau
juridice prin aplicarea unor sanctiuni corespunzatoare.

Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului stabileste masuri
in vederea obtinerii unui nivel comun ridicat de securitate a retelelor si a sistemelor
informatice si prevede numirea unor autoritdti competente responsabile de
monitorizarea aplicarii sale. Directiva a instituit O retea a echipelor de interventie in
caz de incidente de securitate informaticd (,,reteaua CSIRT”), care promoveaza o
cooperare operationald rapida si eficace. Aceasta retea ar trebui sa permitd schimbul de
informatii operationale privind incidentele de securitate informatica. Pentru a sprijini
si a facilita cooperarea strategica si schimbul de informatii intre statele membre,
directiva a instituit, de asemenea, Grupul de cooperare compus din reprezentanti ai
statelor membre, ai Comisiei si ai ENISA. In perspectiva alegerilor din 2019 pentru
Parlamentul European, aceastd institutie a solicitat Grupului de cooperare sa introduca
securitatea cibernetica in cadrul alegerilor din 2019. in acest scop, Grupul de
cooperare instituit in temeiul Directivei (UE) 2016/1148 a lucrat si a convenit asupra
unui compendiu privind securitatea cibernetica a tehnologiei electorale. Compendiul
furnizeaza indrumari practice pentru autoritatile din domeniul securitdtii cibernetice si
organismele responsabile de gestionarea alegerilor.

Participarea la viata democraticd a Uniunii este o chestiune de interes comun. Desi
prezenta recomandare se concentreaza asupra alegerilor pentru Parlamentul European,
statele membre sunt incurajate sa aplice principiile prezentei recomandari si in cazul
altor alegeri si referendumuri pe care le organizeaza la nivel national,

ADOPTA PREZENTA RECOMANDARE:

1)

)

Retele de cooperare in materie electorala

Fiecare stat membru ar trebui sa infiinteze o retea electorald nationald, implicand
autoritatile nationale competente in materie electorala si autoritatile responsabile de
monitorizarea si asigurarea respectdrii normelor privind activitatile online relevante
pentru contextul electoral, Th special:

—  autoritatile la care se face referire in Actul privind alegerea membrilor
Parlamentului European prin vot universal direct;

— autoritatile competente pentru organizarea alegerilor pentru Parlamentul
European;

— autoritatile de supraveghere instituite in temeiul articolului 51 din
Regulamentul (UE) 2016/679;

— autoritatile de reglementare si/sau organismele desemnate in temeiul
Directivei 2010/13/UE;

— autoritatile competente desemnate in temeiul Directivei (UE) 2016/1148.

Pentru a sprijini fiecare autoritate nationald in vederea indeplinirii atributiilor ce fi
revin, retelele mentionate la punctul (1) ar trebui sa faciliteze schimbul de informatii
rapid si securizat cu privire la chestiunile care pot avea un impact asupra alegerilor
pentru Parlamentul European, inclusiv prin identificarea In comun a amenintarilor si
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3)

(4)

()

(6)

()

a lacunelor, prin impartasirea constatarilor si a expertizei si prin colaborarea cu
privire la aplicarea normelor relevante Tn mediul online si la asigurarea respectarii
acestora.

Retelele mentionate la punctul (1) ar trebui, ori de cate ori este cazul, in conformitate
cu dreptul national, sd consulte autorititile nationale relevante responsabile de
asigurarea respectarii legii si sa coopereze cu acestea. Dupa caz, cooperarea la nivel
european dintre autoritdtile nationale responsabile de asigurarea respectarii legii
poate fi facilitatd de Europol.

Statele membre ar trebui sd furnizeze sprijinul necesar retelelor mentionate la
punctul (1) si sa se asigure ca dispun de mijloacele necesare pentru a permite
schimbul rapid si sigur de informatii.

Pentru a facilita schimbul de expertiza si de cele mai bune practici Intre statele
membre, inclusiv in ceea ce priveste amenintdrile, lacunele si asigurarea respectarii
legii, fiecare stat membru ar trebui sa desemneze un punct de contact unic pentru
punerea in aplicare a prezentei recomandari. Coordonatele punctului de contact ar
trebui comunicate celorlalte state membre si Comisiei. Statele membre sunt
incurajate sd se reuneasca, cu sprijinul Comisiei, in cadrul unei retele europene de
coordonare a alegerilor pentru Parlamentul European, cat de curand posibil pentru a
fi cat mai bine pregatite sd asigure protectia alegerilor din 2019.

Autoritatile de supraveghere instituite in temeiul articolului 51 din Regulamentul
(UE) 2016/679 ar trebui, In conformitate cu obligatiile care le revin in temeiul
dreptului Uniunii si al dreptului national, sa informeze imediat si 1]:;roactiv Autoritatea
pentru partidele politice europene si fundatiile politice europene™" cu privire la orice
decizie prin care se constatd ca o persoand fizicd sau juridica a incdlcat normele
aplicabile privind protectia datelor cu caracter personal, in cazul in care acest lucru
rezulta din decizia respectiva sau in cazul in care exista alte motive intemeiate pentru
a considera ca incalcarea are legaturd cu activitatile politice ale unui partid politic
european sau ale unei fundatii politice europene desfasurate in vederea influentarii
alegerilor pentru Parlamentul European.

Transparenta in materie de publicitate politica inainte de alegerile pentru Parlamentul

European

Statele membre ar trebui, in conformitate cu propriile norme aplicabile, sa incurajeze
si sa faciliteze transparenta mesajelor publicitare si a comunicdrilor online cu
caracter politic platite. Statele membre ar trebui sa promoveze divulgarea activa catre
cetatenii Uniunii a informatiilor cu privire la partidul politic, la campania politica sau
la grupul de sprijin politic ce se afla in spatele mesajelor publicitare si a
comunicdrilor online cu caracter politic platite. De asemenea, statele membre ar
trebui sd Tncurajeze divulgarea informatiilor privind cheltuielile de campanie pentru
activitatile online, inclusiv mesajele publicitare si comunicarile online cu caracter
politic platite, precum si divulgarea informatiilor privind orice criterii de directionare
utilizate in contextul difuzirii respectivelor mesaje publicitare si comunicari. in cazul
in care nu se asigurd o astfel de transparentd, statele membre ar trebui sa impuna
sanctiuni In contextul electoral relevant.

17

Regulamentul (UE, Euratom) nr. 1141/2014 al Parlamentului European si al Consiliului din

22 octombrie 2014 privind statutul si finantarea partidelor politice europene si a fundatiilor politice
europene (JO L 317, 4.11.2014, p. 1-27).
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(8)

(9)

(10)

Partidele politice, fundatiile si organizatiile de campanie europene si nationale ar
trebui sd se asigure ca cetdtenii Uniunii pot recunoaste cu usurintd mesajele
publicitare si comunicarile online cu caracter politic platite, precum si partidul,
fundatia sau organizatia din spatele acestora.

Partidele politice, fundatiile si organizatiile de campanie europene si nationale ar
trebui sd pund la dispozitie pe paginile lor web informatii privind cheltuielile de
campanie pentru activitdtile online, inclusiv pentru mesajele publicitare si
comunicdrile online cu caracter politic platite, precum si informatii privind orice
criterii de directionare utilizate in contextul difuzarii respectivelor mesaje publicitare
si comunicari.

Partidele politice europene si nationale, fundatiile si organizatiile de campanie ar
trebui sa puna la dispozitia publicului pe site-urile lor web mesajele lor publicitare si
comunicarile lor online cu caracter politic platite sau linkuri catre acestea.

Sanctiuni corespunzatoare aplicate in cazul incalcarii normelor privind protectia datelor cu

(11)

(12)

(13)

(14)

(15)

(16)

caracter personal in contextul alegerilor pentru Parlamentul European

Statele membre ar trebui sd aplice sanctiuni corespunzatoare partidelor si fundatiilor
politice de la nivel national si regional in cazul constatdrii unor incalcari ale normelor
privind protectia datelor cu caracter personal care sunt utilizate pentru a influenta sau
a Incerca in mod deliberat sd influenteze alegerile pentru Parlamentul European.

Securitatea cibernetica in contextul alegerilor pentru Parlamentul European

Statele membre ar trebui sd ia masurile tehnice si organizatorice corespunzatoare si
proportionale pentru gestionarea riscurilor la adresa securitdtii retelelor si a
sistemelor informatice utilizate pentru organizarea alegerilor pentru Parlamentul
European.

Avand in vedere particularitatile alegerilor pentru Parlamentul European, statele
membre ar trebui sd aplice compendiul elaborat de Grupul de cooperare instituit prin
Directiva (UE) 2016/1148 pe parcursul diverselor etape ale procesului electoral.

In contextul organizarii alegerilor pentru Parlamentul European, statele membre ar
trebui sd adopte masuri tehnice specifice pentru a asigura disponibilitatea,
autenticitatea, confidentialitatea si integritatea serviciilor electorale care se bazeaza
pe retele si sisteme informatice. Pentru a garanta buna desfasurare a fiecarei faze a
alegerilor, statele membre ar trebui sd protejeze in mod adecvat retelele si sistemele
utilizate pentru inregistrarea listelor electorale si a candidatilor; pentru colectarea,
prelucrarea si numararea voturilor; pentru publicarea si comunicarea rezultatelor
alegerilor catre publicul larg.

Partidele politice, fundatiile si organizatiile de campanie europene si nationale ar
trebui s puna in aplicare masuri specifice si adecvate pentru a preveni incidentele
cibernetice si pentru a se proteja impotriva atacurilor cibernetice.

Statele membre ar trebui sa efectueze o evaluare cuprinzitoare a riscurilor asociate
alegerilor pentru Parlamentul European in vederea identificarii eventualelor incidente
cibernetice care ar putea aduce atingere integritatii procesului electoral. Statele
membre ar trebui sd instituie procedurile necesare pentru prevenirea, detectarea,
gestionarea atacurilor cibernetice si pentru reactia fatd de acestea, cu scopul de a
minimiza impactul acestora si de a garanta un schimb rapid de informatii la toate
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(17)

(18)

(19)

nivelurile relevante, de la nivelul tehnic la nivelurile operational si politic. In acest
scop, statele membre ar trebui sa se asigure cad autoritdtile nationale competente in
materie electorala dispun de resurse adecvate, inclusiv de echipamente tehnice si de
personal calificat, pentru a putea face fatd unor astfel de incidente si, in conformitate
cu punctul (1), colaboreaza strans cu autoritatile nationale competente in vederea
asigurdrii securitatii retelelor si a sistemelor informatice, desemnate in conformitate
cu articolul 8 din Directiva (UE) 2016/1148.

Tn cazul unui incident cibernetic implicand atacuri impotriva sistemelor informatice
care vizeazd procesul electoral, statele membre ar trebui sa aiba in vedere o
interventie corespunzatoare in materie de drept penal pe baza Directivei 2013/40/UE
privind atacurile Tmpotriva sistemelor informatice. Statele membre ar trebui sa
asigure o cooperare stransd intre autoritdtile nationale competente, autoritatile
responsabile de securitatea cibernetica si cele responsabile de asigurarea respectarii
legii, astfel cum se prevede in Directiva (UE) 2016/1148 si in conformitate cu
punctul (1); aceste actiuni pot fi coordonate la nivel european de catre Europol, daca
este cazul.

Statele membre ar trebui sd recunoasca vulnerabilitatea proceselor electorale fatd de
amenintarile hibride si ar trebui sd ia in considerare o interventie adecvatd pentru a
contracara activitdtile ostile, inclusiv masurile abordate in cadrul Comunicarii
comune din 13 iunie 2018 a Tnaltului Reprezentant al Uniunii pentru afaceri externe
si politica de securitate si a Comisiei privind cresterea rezilientei si consolidarea
capacitatilor necesare pentru a aborda amenintarile hibride.

Activitati de sensibilizare

Statele membre ar trebui sa colaboreze cu parti terte, inclusiv cu mass-media, cu
platforme online si cu furnizori de tehnologie a informatiei, in vederea deruldrii unor
activitati de sensibilizare vizand intensificarea transparentei alegerilor si consolidarea
increderii in procesele electorale.
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Prezenta recomandare se adreseaza statelor membre si partidelor politice, fundatiilor si
organizatiilor de campanie europene si nationale. Statele membre sunt incurajate sa aplice
principiile prezentei recomandari si in cazul altor alegeri si referendumuri pe care le
organizeaza la nivel national.

Adoptata la Bruxelles, 12.9.2018

Pentru Comisie,
Vera JOUROVA
Membru al Comisiei

COPIE CONFORMA CU ORIGINALUL

Pentru Secretarul general,

Jordi AYET PUIGARNAT
Director Grefa
COMISIA EUROPEANA
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